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Resumo

Redes sociais online, como WhatsApp, Twitter e Facebook séo utilizados
diariamente por milhares de pessoas como meio de entretenimento, comunicacao,
acesso a informacao e reivindicagdes. Neste ambiente, qualquer pessoa tem o poder
de gerar e propagar noticias, resultando em novas oportunidades e dilemas, como
a epidemia de desinformacdo. Dentro desse ecossistema, bots e estratégias como
Reflexive Control (RC) podem ser utilizadas por diferentes agentes com o intuito
de confundir, manipular e distorcer a opinido publica sobre assuntos de seu inte-
resse. Portanto, abordagens que permitam auxiliar na caracterizacdo deste ambiente
com foco no usuario tornam-se essenciais. Com este intuito apresentamos a SARA
(Automated System with Complex Networks and Analytics), uma abordagem que
permite a caracterizacdo de eventos em larga escala centrada nos usuarios em re-
des sociais online, em especial no Twitter. Combinando redes complexas, mineracéo
de texto, aprendizado de maquina com uma abordagem de comunidades a SARA,
permite a identificacdo de contas automatizadas (bots), mapeamento de visGes an-
tagbnicas sobre determinado assunto, extracdo de topicos de interesse, identificagdo
de padrbes de propagacdo de informacéo e interacdo dos usuarios de maneira semi-
automatizada. No presente trabalho também é apresentando a sua aplicagdo na
analise de trés assuntos reais no Brasil, foram analisados cerca de 3 milhdes de
tweets sobre STF, ansiedade e vacinacao.

Como o resultado temos que nos trés assuntos analisados foi possivel identi-
ficar comunidades bem modulares, com claro alinhamento ideolégico considerando
assuntos de grande importancia nacional. Considerando a detec¢do de contas au-
tomatizadas é possivel identificar que as contas automatizadas ndo possuem uma
grande importancia na propagacdo de contelido e estao espalhados pela rede.

Palavras-chaves: redes sociais online, grafos, redes complexas, aprendizagem de
maquina, Twitter



Abstract

Online social networks, such as WhatsApp, Twitter, and Facebook are used
daily by thousands of people as a means of entertainment, communication, access
to information and claims. In this environment, anyone has the power to generate
and propagate news, resulting in new opportunities and dilemmas, such as the
misinformation epidemic. Within this ecosystem, bots and strategies like Reflexive
Control (RC) can be used by dilerknt agents to confuse, manipulate and distort
public opinion on matters of interest. Therefore, approaches that help to characterize
this environment with a focus on the user become essential. To this end, we present
SARA (Automated System with Complex Networks and Analytics), an approach
that allows the characterization of large-scale events centered on users in online
social networks, especially on Twitter. Combining complex networks, text mining,
machine learning with a communities approach to SARA, allows the identification
of automated accounts (bots), mapping of antagonistic views on a given subject,
extraction of topics of interest, identification of propagation patterns information
and user interaction in a semi-automated way. The present work also presents has
been used in the analysis of three real issues in Brazil. About 3 million tweets about
STF, anxiety and vaccination were analyzed.

As a result, we have that in the three subjects analyzed it was possible to
identify very modular communities, with clear ideological alignment considering is-
sues of great national importance. Considering the detection of automated accounts,
it is possible to identify that the automated accounts do not have a significant im-
portance in the propagation of content and are spread across the network.

Key-words: social networks, graphs, complex networks, machine learning, Twitter
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1 Introducéao

O ser humano estd sempre procurando modos para se conectar as pessoas e a
sua realidade, meios que permitem expressar as suas opinides, visdes sobre o mundo
e encontrar pessoas que pensam de maneira similar. Nesse contexto, as redes sociais
online (RSO), como Twitter, WhatsApp, Instagram, TikTok e Facebook, se tornaram
e cientes canais para comunicacgédo, acesso a informacao, entretenimento e relacionamentos
de diferentes formas, resultando em um organismo complexo, formado por milhdes de
usuarios e interacdes, disperso ao redor do mundo, cuja capacidade e in uéncia pode
estar além do ambiente da propria RSO. Estimativas das Nacdes Unidas apontam que
cerca 4,1 bilhbes de pessoas em todo o mundo tem acesso a Internet, 0 que equivale a
cerca de 53,6%, da populacédo global (NATIONS, 2019). Também segundo estimativas,
as RSO ja somam 3,8 bilhdes de usuarios (OXFORD, 2020). Desse modo, considerando
toda aderéncia destas redes na sociedade moderna, abordagens que possibilitam a sua
caracterizacdo se tornam indispensaveis para entender a dinamicidade deste ambiente e
nortear a tomada de decisdo de governos e outras instituicdes diversas.

RSO séo utilizadas como meios para coleta de dados para gerenciamento de desas-
tres, como furacdes, incéndios, inundacdes e respostas a atendados (CASSA, 2013; KIM;
HASTAK, 2018; FAN, 2020). Os dados coletados sao transformados em informacdes per-
mitindo a¢Bes de mitigagdo direcionada antes, durante e apos crises. As redes sociais
também permitem acfes colaborativas de seguranca publica, como é o caso do aplicativo
Fogo Cruzadd, em que sdo mapeadas ocorréncias de disparos de armas de fogo na cidade
do Rio de Janeiro. Estas redes também se tornaram meios para mobiliza¢gées sociais, como
primavera arabe?, protestos no Brasil em 2013, greve dos caminhoneiros em 20%¥8e
Black Lives Matter em 2020°. Partidos e candidatos populistas também utilizaram esse
meio para propagar os seus ideais, permitindo avanco de movimentos antidemocréaticos
na Europa e ao redor do mundo Este mesmo ambiente também passou a ter um papel
de destaque estratégico na esfera da guerra de informacdo e no contexto das estratégias
hibridas dos con itos modernos. A anexa¢do da Crimeia em 2016, pela Russia, € apontada
como uma demonstracdo da utilizacdo de uma estratégia de guerra ndo convencional, que
inclui uma ampla utilizacdo de redes sociais online, contas automatizadas, noticias falsas
e veiculos néo tradicionais de comunicagéao (CHIVVIS, 2017).

https://fogocruzado.org.br/
https://www.bbc.com/portuguese/noticias/2013/12/131213 _primavera_arabe
10consequencias_dg
https://www.bbc.com/portuguese/noticias/2013/06/130621_paralelos_mundo_brasil_fl
https://www.bbc.com/portuguese/brasil-44302137
https://www.bbc.com/news/world-us-canada-53273381
https://www.bbc.com/portuguese/internacional-48110858
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As RSO também sdo apontadas como meios utilizados por tentativas de manipu-
lacéo da opinido publica em processos democraticos ao redor do mundo, como as eleicbes
no Brasil em 2014, em 2018, e nos Estados Unidos da América em 2016 (RUEDIGER,
2017; CAETANO, 2018; NOBRE, 2019; RUEDIGER, 2019).

Estas redes também podem ser utilizadas para aplicacdes de teorias, cangxive
control (RC), que pode resultar em aumento de polarizagbes e distor¢bes de percepcdes
e visBes dos usuarios. A teoria d@e exive Control tem como origem na extinta Unido
Soviética sendo aprimorado pela Russia, no qual busca modelar o processo de escolha
e decisdo das pessoas através de grafos e algebra abstrata. Esta abordagem parte do
principio que a sociedade é altamente polarizada e que os individuos realizam escolhas
a partir de quem consideram como inimigo ou aliado, sendo necessaria uma constante
cooperacédo para o funcionamento da sociedade. Esta teoria tem como intuito distorcer a
visdo e quem aliado e inimigo resultando em uma sociedade instével

Durante a Primeira Guerra Mundial, propagandas foram amplamente utilizadas

como armas de guerra, resultando no surgimento de normas jornalisticas para balancear

e limitar a sua utilizacdo para este m, essas normas foram fortalecidas por grandes cor-
poracdes jornalisticas no século XX. O surgimento e expansdo da internet e das RSO
enfraqueceu essas corporacdes e permitiu o surgimento de novos veiculos, sendo que al-
guns ndo estavam comprometidos em seguir essas normas e rigorosos processos editoriais,
presentes nos veiculos tradicionais (LAZER, 2018). Outra grande mudanca gerada pe-
las RSO foi no paradigma de geracéao e distribuicdo de informacédo, antes concentrado
em jornais, televisdo e radio, em um modelo mais centralizado para uma abordagem
mais distribuida. Nesse novo ambiente, as midias tradicionais ainda possuem um papel
importante, porém menos central, sendo 0s usuarios agora guras ativas na geragao e
distribuicdo de conteddo (NIELSEN; GRAVES, 2017).

Essas redes passaram a ter um papel signi cativo como canal de acesso a infor-
macao e noticias. O papel central destas redes como meio para informar gerou novas
oportunidades e dilemas. Por meio deste canal, os usuarios passaram a ter acesso a infor-
macédo de diversas fontes de forma agil e, em grande pagtratuita . Porém, este meio
também permitiu a propagacao de noticias de baixa qualidade sem passar por um processo
de filtragem e curadoria de veracidade e principios éticos, frequentemente realizados
pelos comités editoriais dos veiculos tradicionais (SHAO, 2018). Este ambiente também
€ suscetivel a propagacao de teorias de conspiracdo, rumores e a atuacao de contas fal-
sas e automatizadas (FERRARA, 2016; VAROL, 2017; VOSOUGHI, 2018; SHAO, 2018;
BOVET; MAKSE, 2019).

Portanto, considerando toda a importancia das RSO, estratégias que permitam a
caracterizacao de discussoes, o espalhamento de informacéo e a organizacdo dos usuarios

7 https://www.rand.org/blog/2020/07/how-you-can-fight-russias-plans-to-troll-americans
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e visdes dentro dessas discussfes se faz necesséario. Com este intuito, o presente trabalho
apresenta oframework SARA (Automated System with Complex Networks and Analy-
tics) (BARBOSA, 2019; BARBOSA, 2019), um ecossistema que permite realizar analises
semi-automatizadas de discussdes considerando tépicos especi cos em redes sociais on-
line, em especial no Twitter, sob uma perspectiva, centrada nos usuarios considerando
diferentes abordagens de caracterizacdo. A SARA utiliza técnicas de redes complexas,
mineracdo de texto e aprendizagem de maquina, permitindo acompanhar a propagacao
de diversos assuntos, deteccdo de contas automatizadas, organizacdo dos Usuarios e Vvi-
s@es antagbnicas sobre a perspectiva dos usuarios. Como caso de aplicacdo, este trabalho
apresenta analises de discussdes soBfé; ansiedade e vacinacao, utilizando 3 milhdes

de tweetse retweetssendo estes assuntos de relevancia no periodo estudado no Brasil.

1.1 Objetivos

O objetivo deste trabalho € desenvolver uma metodologia para a criagdo de uma
ferramenta semi-automatizada que permite entender fendmenos e caracterizar usuarios e
discussbes em RSO, considerando uma perspectiva topoldgica local, centrada nos usuarios
gue conduzem as discussdes sobre um determinado assunto. Nesse contexto, espera-se que
a ferramenta seja capaz de identi car comunidades, presenca de contas automatizadas,
importancia dos usuarios, tépicos de discussao e a interacdo entre usuarios considerando
diferentes perspectivas topolégicas de uma maneira exivel o su ciente para que diferentes
abordagens sejam adotadas para a execucdo de cada etapa.

Os objetivos especi cos deste trabalho estdo sumarizados a seguir:

Desenvolver um ecossistema semi-automatizado que permite analise de eventos em
redes sociais, considerando uma perspectiva local e visbes antagonicas.

Desenvolver modulo de deteccdo de contas automatizadas que utiliza somente me-
tadados do per | dos usuarios, permitindo avaliacdo de contas proxima ao tempo
real.

Caracterizar discussbes em comunidades antagdnicas consideramg@tsem por-
tugués no Brasil, em uma perspectiva centrada nos usuarios.

Analisar a presenca de midias externas a RSO presente nas comunidades e nos
assuntos analisados.

Caracterizar o engajamento de usuarios em RSO em assuntos distintos.
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1.2 Organizacédo do Texto

Este trabalho se encontra organizado da seguinte maneira. No Capitulo 2, apresen-
tamos a fundamentacao tedrica, em que apresentamos brevemente conceitos de interesse
para compreenséo deste trabalho. No Capitulo 3, sdo apresentados os trabalhos relacio-
nados a este trabalho, que permitiram extrair conceitos e guiar a execuc¢ao do trabalho.
No Capitulo 4, é apresentando a metodologia, utilizada nas etapas propostas pela SARA.
No Capitulo 5, sdo apresentados os experimentos realizados, os resultados encontrados
e suas limitacdes considerando a metodologia proposta. Por sua vez, no Capitulo 6, é
apresentado uma discussao quanto as conclusdes do trabalho.

1.3 Contribuicdes

Como contribuicdo deste trabalho destacamos o desenvolvimento de um ambiente
semi-automatizado de codigo aberto para caraterizacdo de RSO, permitindo a anélise de
assuntos diversos centrada em usuarios, um modelo escalavel para deteccdo de contas
automatizadas utilizando aprendizagem de maquina, estrategias para validacdo desse mo-
delo, e uma discussdo quanto as diferencas entre diversidade de conteudo e consumo de
midias alternativas em assuntos de alta polarizagéo.

Lista contribuicao

Contribuicdes deste trabalho:

1. BARBOSA, Carlos Magno Geraldo et al. SaraBotTagger-A Light Tool to Identify
Bots in Twitter. In: International Conference on Complex Networks and Their Ap-
plications. Springer, Cham, 2020. p. 104-116.

2. BARBOSA, Carlos Magno G. et al. A framework for the analysis of information
propagation in social networks combining complex networks and text mining tech-
niques. In: Proceedings of the 25th Brazillian Symposium on Multimedia and the
Web. 2019. p. 401-408.
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2 Fundamentacao Teorica

Esta secdo apresenta brevemente os conceitos relacionados a teoria grafos, redes
complexas, aprendizagem de maquina e mineracdo de dados. A estrutura de grafos é
uma estrutura matematica utilizada para modelagem de problemas em diversas éareas,
sendo utilizado na modelagem de sistemas complexos como interacao de proteinas, sistema
nanceiro global, internet, WEB e modelos climaticos. Aprendizagem de maquina permite
o desenvolvimento de sistemas autbnomos para resolucao de tarefas complexas, por sua vez
a mineracdo de dados representa a area de pesquisa que buscar encontrar padrées e extrair
informacé&o de um grande conjunto de dados. Essas diferentes abordagens sdo combinadas
neste trabalho permitindo a analise de dados de RSO e extracdo de informac¢des que podem
ser utilizadas para geracdo de conhecimento, auxiliar na tomada de decisédo e resolucéo
de problemas.

2.1 Teoria de Grafos

Podemos tracar a origem da teoria de grafos ao problema das sete pontes de
konigsberg, em que os moradores da cidade dénigsberg, localizada na época na
Prussia Oriental, hojeKalingrad na RuUssia, buscavam uma rota turistica que permitisse
passar pelas setes pontes da cidade que ligavam as suas duas ilhas e retornasse ao local
de origem passando uma Unica vez em cada ponte. Apesar de aparentar ser simples,
este problema desa ava os intelectuais da cidade, sendo resolvido somente pelo grande
matematico Leonard Euler, o pesquisador mais produtivo que ja existiu. Para solucionar
esse desa o Euler, modelou o problema com uma estrutura elegante e gra ca de linhas e
pontos, que resultaria no que hoje é conhecido como grafo, como apresentado na Figura 1.
Euler demonstrou que o problema proposto nao tinha uma solu¢ao dado que as pontes que
ligavam as porcdes de terra sempre provinham um namero impar de passagens, portanto
em algum momento n&o existiria um caminho de retorno (NETTO; JURKIEWICZ, 2017).

Figura 1 Representacdo do problema das sete pontes iénigsberg como um grafo.
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A estrutura grafo é de nida como uma estrutura matematica formada por dois
conjuntos nitos, sendo um conjunto de vértices\{) e conjunto de arestas ou ligacdes
(E). No qual E € um conjunto ndo vazio de nido em funcédo dos vértices/(. Desse
modo, um grafoG pode ser representado por um objeto mateméticd = (V; E). Grafos
podem ser ndo direcionados onde as relagcbes entre os vértivBse( simétrica e as ares-
tas ndo possuem uma direcdo ou direcionado onde a orientagdo das arestas importa, nao
sendo simétrico, recebendo a nomenclatura deafo direcionado , ou digrafo . Neste
ponto, é importante se destacar, que existe uma equivaléncia entre os grafos néo orienta-
dos e orientados. Gra camente esta estrutura € apresentada por um conjunto de linhas,
representando as ligacbes e pontos representando os vértices, como 0s apresentados na
Figura 2. Uma visdo gra ca da estrutura de grafos é apresentada na Figura 2 (NETTO;
JURKIEWICZ, 2017).

(a) Grafo néo direcionado; 1,2, 3 e 4 sao vér- (b) Grafo direcionado; arestas possui dire-
tices, interligados pelas arestas ¢ao.

Figura 2 Representacdo de gra ca de um grafo sem direcdo e direcionado.

Apesar de rica, a representacao de grafos através de uma estrutura gra ca, como a
apresentada na Figura 2, possui limitacdes ao se trabalhar com redes grandes, compostas
de milhares de vértices. Portanto, esta representacao gra ca, visual do grafo, € comumente
utilizada na representacao de um conjunto limitado de vértices. Na maioria das vezes, sao
exploradas considerando as suas propriedades mateméaticas sem considerar a sua visuali-
zacao e as suas propriedades visuais. Computacionalmente, a estrutura de grafo pode ser
representada de diferentes maneiras, dentre as quais podemos destacar a representacao
por uma matriz de adjacéncia, matriz de incidéncia e lista de adjacéncia. Grafo pode ser
representada de maneira intuitiva por meio de uma matriz de adjacéncia(), onde os
vértices sao designados pare j, e a existéncia de uma ligacdo entre dois veértices qual-
quer é representada na matriz com a adi¢cdlo Um exemplo dessa representacao pode ser
observada na Figura 3.

Considerando a representacédo de um grafo como a matriz de adjacéngip po-
demos avaliar a presenca de uma aresta entres dois veértices simplesmente consultando o
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Figura 3 Representacdo de um grafo direcionado utilizando Matriz de Adjacéncia

valor preenchido em determinada posi¢cao da matriA( ), onde 1 indica existéncia de uma
ligacdo. Um grafo sem dire¢do pode ser representado através de uma matriz de adjacéncia
como apresentado na Figura 4.

Figura 4 Representacdo de um grafo ndo direcionado utilizando Matriz de Adjacéncia

Um grafo também pode ser ponderado, ou seja, possuir um peso ou custo nas suas
arestas indicando um custo de deslocamento em determinado caminho. Considerando a
representacdo com uma matriz de adjacéncia, temos que a representacdo dos pesos seria
adicionado nas posicGes da matriz no lugar detanto para o caso direcionado como néo
direcionado como apresentadd; , = peso, 9 (i;j) 2 E.

Alguns outros conceitos de interesse para este trabalho, aqui apresentados, sdo
0s conceitos de vizinhanca, grau, grafo completo, subgrafo, conexidade, conectividade e
componentes.

Vizinhanca € um conceito utilizado para apresentar a relacao de adjacéncia entre 0s
vértices, desse modo ela representa os vizinhos de determinado vértice. Considerando
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um vértice X , a sua vizinhanca pode ser resumida como o conjunto que corresponde
a unido dos vértices atingiveis a partir dele com apenas um passo com 0s Vértices
gue conseguem atingi-lo também com um passo. Em outras palavras, dado um
grafo G = (V;E), ndo orientado, um vérticeY € vizinho de um vérticeX, se
existir em G, uma aresta(X;Y ). A vizinhanca de X, pode ser apresentada como
V(X)=1fYj9(X;Y)g (NETTO; JURKIEWICZ, 2017).

Grau é um dos conceitos essenciais para teoria de grafos e ciéncia de redes, estando
diretamente relacionado ao conceito de vizinhanca. O grau € uma propriedade ine-
rente a cada vértice do grafo, se referindo ao nimero de vizinhos de um vértice.
Em outras palavras, esta propriedade representa o nimero de arestas que incidem
ou saem de determinado vértice. Em um grafo direcionado, ocorre distincdo entre

o grau de saida, o nUmero de arestas que saem deste vértice, e 0 grau de entrada,
0 numero de arestas que incidem sobre este vértice. O grau pode ser utilizado dire-
tamente para a de nicdo da importancia de um vértice no grafo. Por exemplo, de
maneira simples, pode-se dizer que um vértice com grau 6 pode ser mais importante
gue um vértice de grau 3.

Grafo completo pode ser apresentado como uma estrutura em que todos os veértices
Sao vizinhos entre si.

Subgrafo de um grafoG é um grafo G° formado por um subconjunto de seus
vértices e arestas. Em outras palavras dizemos que um gr&t= (W, F) é subgrafo
deG=(V;E) se,esomente s&/ V eF E. Desse modo, as ligacdes presentes
em G° devem existir emG. Esta estrutura é chamada de subgrafo induzido quando
o conjunto selecionado de vértice$\() que formaG® contém exatamente as ligacGes
presentes no grafds.

A ideia de conexidade , esta diretamente relacionada as ligaces entre os vertices

e a sua atingibilidade, a partir de um vértice qualquer. Em grafo ndo direcionado,
dizemos que o grafo é conexo, se € possivel alcancar todos os vértices partindo de
um vértice qualquer. Esta de nicdo possui distingdo para grafos direcionados e nao
direcionados. Conectividade somente se aplica a casos de grafos nao direcionados,
sendo utilizada para comparacao de conexdo entre grafos conexos. Componente é
de nido como um subgrafo induzido maximal (NETTO, 2011; NETTO; JURKI-
EWICZ, 2017).

2.2 Ciéncia de Redes

A sociedade moderna é resultado de complexas redes de interacdo entre milhares
de componentes e pessoas, resultando em sistemas complexos que permitem um amplo
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funcionamento de redes nanceiras de energia, transporte e a propria internet. Dentro
desse contexto, nesta secdo apresentaremos brevemente de ni¢cdes relacionados a ciéncia
de redes, tornando possivel navegar por este mar de complexidade.

Em ciéncia de redes, redes complexas é comumente adotado a nomenclatura de
nos, para se referir aos vértices, e links, para se referir as arestas. Sendo que o grafo passa
ser referido como rede. Neste trabalho esta nomenclatura podera ser utilizada para se
referir aos vértices e arestas. A Tabela 1, apresenta exemplos de redes reais (BARABASI;
POSFAI, 2016).

Rede NOs Links

Rede de energia elétrica Usinas e subestacfes Linhas de transmissao
Rede citacéo Artigos Citacao

Internet Roteadores Cabos, e meios de conexéao

Tabela 1 Exemplos redes reais

Caminho é uma sequéncia consecutiva de pares de nés, em que representa a ordem
de visitagdo dos nds. O caminho entre dois nos distintos em uma rede, representa a sua
distancia quanto o nimero de arestas que sdo necessarias percorrer para se deslocar entre
os dois nés.

Componente gigante € um termo utilizado para se referir ao maior componente,
guanto o nimero de nés em uma rede. Este componente € comumente utilizado para
diversas analises, em grandes redes com diversos componentes. Outro conceito importante
€ diametro, em que representa o maior caminho entre dois nés em uma rede.

2.2.1 Centralidade

Um conceito importante no estudo de redes é a detec¢cédo dos nds de maior impor-
tancia. Para isso, sdao apresentados diferentes métricas que visam encontrar 0s nés, mais
importantes quanto a centralidade.

Grau

Centralidade por grau @egree centrality € a métrica mais simples de centralidade,

em que se de ne que a importancia de um no é resultado da propriedade de grau. Desse
modo, a métrica de grau considera que os elementos com o maior nimero de ligacdes, e
consequentemente maior grau, sdo 0s elementos mais importantes da rede. Em uma rede
direcionada, ocorre uma distincdo da importancia de um né quanto o grau de saida e
de entrada. Considerando como exemplo uma rede néo direcionada de vias de transporte
de carga, formada por rodovias e cidades, em que 0s nds, sao as cidades, e as rodovias
sdo as arestas, a cidade mais importante, quanto a métrica de grau seria o0 né com maior
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numero de ligacdes de rodovias. A Figura 5 apresenta esta de nicdo em uma rede néo
direcionada, no qual a cidade com maior nimero de ligacbes € a mais importante. A
Equacédo 2.1, apresenta o calculo da centralidade de grau normalizado em uma rede nao
direcionada.

Figura 5 Centralidade por grau; o no tracejado possui maior grau.

Xi= (21)

Onde d, representa o0 grau do n60 @ o numero total de nés. Na sua versdo sem
normalizag&o o grau de um no seria simplesmerde

PageRank

A ideia geral desta abordagem de ne que nés apontados por nos importantes tam-
bém se tornam importantes. Segundo esta abordagem, os nés de maior importancia sdo
apontados por nés importantes. Este conceito de centralidade é inspirado na métrica de
katz, porem na abordagem original um no importante transfere de maneira igualitaria a
sua centralidade a todos os nos que ele aponta. Em outras palavras um site importante
torna todos os sites que ele aponta importante, se ele apontar para milhares de sites,
todos os sites irdo receber o mesmo valor de centralidade. Com o intuito de diluir esta im-
portancia, o PageRank de ne uma diluicdo da importancia do né de origem considerando
0 seu grau de saida, desse modo a importancia atribuida a cada pagina sera proporci-
onal ao grau de saida. Este conceito foi apresentado por Page e Sergey (PAGE, 1999),
sendo esta abordagem utilizada no algoritmo danking de paginas do Google. Em que
se de ne que sites apontados, por sites importantes também é importante. Esta métrica é
aplicada para redes direcionadas (NEWMAN, 2010). A Equacao 2.2, de ne o PageRank
matematicamente.

X X;

X; = Ai;j @ + (22)
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O valor de é um parametro livre, em que o Google utiliza o valor de = 0:85,
nao cando claro o rigor matematico que resultou nesta escolha, representa a matriz
de adjacéncia, no quatl®", representa o grau de saida de um é

Betweenness

Considerando esta abordagem, os nds mais importantes, sdo identi cados como
pontes ou passagens. Estes nds, possuem uma grande importancia considerando o uxo de
informacé&o, atuando como pontes interligando diferentes grupos. Segundo esta abordagem
a centralidade por passagem, doetweennessle um vérticei € uma medida que mensura,

a fracdo de caminhos geodésicos que passa por ele, sendo um né no menor caminho entre
0s nés da rede. Desse modo, essa medida de centralidade esta diretamente a distancia
geodésica, no qual a centralidade pbetweennessnensura a importancia de determinado

nd, nos menores caminhos geodésicos em uma rede. A remocdo de um nd, com alta
importancia quanto centralidade por passagem, resultaria na interrupcdo do uxo de
informacdo. A de nicdo formal desse conceito é atribuida a Freeman al. (FREEMAN,

1977) no qual sua primeira mencao remete ao trabalho de Anthonisse (NEWMAN, 2010).
Na Figura 6, podemos identi car o né mais importante para a ligacdo entre o conjunto de
cidades, a remocédo do noé tracejado, resultaria em uma ruptura do uxo de informacéo.

A Equacdo 2.3, apresenta matematicamente o calculo da centralidade p&tweenness
normalizado.

Figura 6 Centralidade por betweennesso no tracejado é o mais importante.

1 X ni

— —= 2.3
nz st Gst ( )

=

Observando a Equacéo 2.3, que representa a centralidade por passagefetue-
ennessdo ndi, temos queg, representa o niamero total de caminhos entre um vértice
inicial s e para um n6é nal t, em ng, temos o numero de caminhos que passam @QEr
saindo dev, parat. O n?, representa a normalizacdo pelo nimero de arestas.
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2.2.2 Comunidades

Comunidade é um dos grandes pontos de interesse ao se analisar redes sociais.
Comunidade pode ser de nida como agrupamento de nds, em grupos, subgrafos, em que 0s
nos de uma mesma comunidade irdo possuir mais ligacdes com os nés que estao presentes
no mesmo grupo, do que com 0s nés que estdo presentes em outras comunidades. Em
outras palavras subgrafos, com alta densidade de ligacfes internas e baixa densidade de
ligacdes externas. Esta tarefa € realizada sem a prede nicdo do numero de grupos a ser
encontrado e o tamanho desses grupos, entrando em contraste com a tarefa de particao
de grafos.

Uma das redes mais famosas de deteccao de comunidade é a rede karaté, em que
se apresenta a relacdo de amizades entre membros de uma academia de artes marciais,
como apresentando na Figura 7. Em que a partir de uma briga, resulta a particdo das
comunidades em grupos com alta densidade (NEWMAN, 2010).

Figura 7 Exemplo de comunidade rede karaté.

A deteccdo de comunidades pode ser realizada de maneira hierarquica, aglomera-
tiva considerando diferentes critérios combetweennessem que serdo removidos 0s nés
com maior centralidade segundo esta métrica, resultando na formacédo de grupos com
alta densidade de ligacbes internas (NEWMAN, 2010). Em sua versao mais simples a
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tarefa de deteccdo de comunidades considera que um n6 pode pertencer somente a uma
comunidade, ndo ocorrendo sobreposicaoverlapping de nés em mais de uma comuni-
dade, porém existem abordagens que essa sobreposicdo, como o trabalho de Fortunato et
al. (LANCICHINETTI, 2009).

Modularidade

Modularidade € uma métrica utilizada para particdo do grafo em comunidades,
em que se permite identi car grupos com alta coesao quanto as ligacdes internas e baixa
externa. Essa métrica permite identi car a qualidade das comunidades, onde uma comuni-
dade com alta modularidade, represente agrupamento de nés em que se possui um grande
namero de ligagdes internas (com nos que estdo N0 mesmo grupo) e um baixo nimero de
ligacdes externas (nds que estdo em outro grupo). A Equacédo 2.4, apresenta o calculo da
modularidade !
1 X X Kik;

Qa = — Aij ; (24)
2M 5424 2m
ondek; é o grau do vértice e m € o numero de arestas na rede, cuja matriz de adjacéncia

éA.

Algoritmos de detec¢do de comunidades para grandes redes

A deteccdo de comunidades em redes reais com milhares de nds, requer algoritmos
otimizados para o processamento de milhares de ndés em curto espac¢o de tempo. Um dos
meios para se conseguir realizar esta deteccao é através de heuristicas, dentre as quais
destacaremos o algoritmo de Louvairt al. (BLONDEL, 2008). Esta abordagem tem
como base a maximizacdo da funcao objetivo, que neste caso € a modularidade de cada
comunidade. O algoritmo pode ser explicado em duas partes iterativas, na primeira parte
cada no é atribuido em uma comunidade, em que o numero total de comunidades, sera
igual ao nimero de nés. ApOs este ponto os nos sédo deslocados entre as comunidades,
buscando maximizar a funcéo objetivo, este processo ocorre de maneira repetitiva, pa-
rando ao se encontrar o maximo local de modularidade. Somente sdo consideras validas,
os deslocamentos que resultam um ganho de modularidade. A segunda fase consiste na
construcdo de uma nova rede considerando as comunidades encontradas.

Deteccdo de Comunidades com sobreposicao

Em redes sociais, usuarios comumente possuem diversos interesses, podendo par-
ticipar de diversas comunidades simultaneamente. Com o intuito de identi car esses na@s,
gue estao presentes em mais de uma comunidade, temos as abordagens de deteccédo de
comunidade com sobreposicéo.
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Uma das abordagens de deteccdo de comunidades com sobreposi¢cdo que séo de
interesse deste trabalho, é o trabalho desenvolvido por Fortunato et al. (LANCICHI-
NETTI, 2009; FORTUNATO, 2010) A deteccao de comunidades proposta por Fortunato,
pode ser apresentada como uma estratégia de otimizacao local em que uma funcao de
tness é maximizada. Este método considera que as estruturas de comunidades sdo essen-
cialmente locais e se encontra as comunidades formadas em torno de determinados nds,
ego-comunidades. A escolha destes nos é de nida pelo algoritmo de maneira aleatéria. O
processo de deteccdo das comunidades no algoritmo original pode ser resumido nas etapas
abaixo:

| escolha um né A;
Il detecte a comunidade natural vizinha deste no;
Il escolha de maneira aleatéria um né B que ndo pertence a nenhum grupo;

IV detecte a comunidade natural do vértice B, explorando todos os possiveis membros
inclusive os que ja pertencem a uma comunidade;

V repita o passo lll.

O processo de deteccao da comunidade natural ocorre através da maximizacdo da
funcdo de tness, em que 0s vizinhos da comunidade sao avaliados e escolhidos os vizinhos
que propiciam uma melhoria no indice da comunidade, como apresentado na Equacéo 2.5.

kia

fG= —+—=+
(kit + St

(2.5)

Onde ok representa o total das ligagdes internas k€, o total das ligagdes
externas dos nés na comunidade, eé um namero real positivo que controla o tamanho
do agrupamento.

2.3 Teoria de Informacao

Esta secdo apresenta uma introdugdo ao conceito estatistico de entropia, apresen-
tado por Shannon no trabalhaheory of communication and transmission of information
em 1948, sendo este um topico essencial da teoria de informacgé&o. Este conceito foi proposto
por Shannon para quanti car a perda de informacéo transmitida por um canal, ignorando
as caracteristicas semanticas focando somente na parte estatistica e de sinais (SHANNON,
1948; LESNE, 2014).
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Entropia de Shannon € uma métrica originada no campo da teoria de informacdo,
com o intuito de permite mensurar a quantidade de informacdo presente em uma men-
sagem (SHANNON, 1948). A entropia também pode ser associada ao grau de incerteza
de variaveis aleatérias, onde o ganho de informacado implica na reducdo da entropia. O
valor de entropia de uma variavel aleatéridJ com valoresvy com probabilidadeP (uy) é
de nida pela Equacédo 2.6 (RUSSELL; NORVIG, 2010).

Entropia : H(U) = X P(uk)logzp(lv) = * P (uk)logP (uy) (2.6)
k

2.4 Aprendizagem de Maquina

Aprendizagem de maquina se refere a area de estudo onde se busca aperfeicoar
a habilidade de um computador aprender sozinho, identi car padrées complexos e to-
mar decisdes sem ser explicitamente programado, sendo este aprendizado orientado por
dados (SAMUEL, 1959; HAN, 2011).

Como exemplos desta area de pesquisa podemos destacar o reconhecimento de
spamem emails, diagndstico de cancer a partir de exames de imagem, deteccao de fraudes
bancarias, segmentacéo de clientes e predicdo de preco de iméveis. Dentre as abordagens
de aprendizagem desenvolvidas nesta area apresentaremos o aprendizado supervisionado
e nao supervisionado.

2.4.1 Aprendizado Supervisionado

Aprendizado supervisionado representa uma forma de aprendizagem em que 0s
dados de treinamento devem estar rotulados. Desse modo, a partir dos dados de entrada
deve ser informado a saida a ser encontrada. Abordagens que utilizam esta forma de
aprendizagem sao comumente empregados em problemas de classi cacdo. A tarefa de
aprendizagem supervisionada pode ser apresentada como descrito na Equacgéo 2.7, dado
um conjunto de dados de treinamentolN ) formada por pares entrada e saida, queremos
encontrar a funcdo hipotesd, que permite se aproximar de uma funcdo desconhecida.

(X15Y1)5 (X25 Y2)5 (XN YN (2.7)

Onde caday; foi gerado por uma funcay = f (x), desconhecida. Onde a partir dos
dados de treinamento sera buscado uma funcéo hipétésecujo resultado devera se apro-
ximar da funcdo desconhecid&. Sendo que esta funcéh, devera conseguir generalizar
para além do conjunto de treinamento utilizado (RUSSELL; NORVIG, 2010).

Dentro dessa classe de algoritmos temos o modeloRendom Forest sendo um
modelo de alto desempenho para tarefas de classi ca¢do binarias. Como um exemplo para
esta classe de problema podemos apresentar as seguintes tarefas:
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A

Identi cagéo de bots em redes sociais: A tarefa de classi car bots em redes socialis,
em que é provido um conjunto de contas rotuladas como bots e um segundo conjunto
rotulados como néo bots. Em que o0 nosso algoritmo aprendera a identi car um bot,
a partir desse conjunto de dados de treinamento.

Filtro de spam A tarefa de classi cagédo de e-mails, no qual se desejamos criar um
Itro de spam para isso é fornecido um conjunto de e-mails rotulados corsgame
nao spam

Arvore de Decisdo

Arvore de decisdo é uma das abordagens mais simples de aprendizagem de ma-
quina, ndo sendo necessaria uma grande parametrizacao para 0 Seu uso, e apresenta uma
alta interpretabilidade humana. Desse modo, esta abordagem € utilizada para solugcbes
mais complexas com&andom Forest onde se utiliza uma combinagcao de resultados de
diversas arvores de decisdo, uma oresta, para se encontrar o resultado de tarefas de clas-
si cacdo ou regressdo. Arvore de decisdo pode ser interpretada como uma sequéncia de
testes, onde cada ramo da arvore é uma conjuncao de testes. Em que, cada teste da arvore
pode ser convertido em uma estrutura de regras condicionais (Se verdadeiro, ou falso). A
geracdo da arvore ocorre a partir de um vetor de entrada, que ira resultar em uma Unica
saida. A exploracao desta arvore ocorre de manet@p-down utilizando uma estratégia
gulosa, em que sao selecionados os atributos que oferecem maior ganho de infornrEgao
gain, o que implica na reducéo da entropia (RUSSELL; NORVIG, 2010; HAN, 2011). A
Figura 8, apresenta um exemplo da estrutura de uma arvore de decisao.

Figura 8 Arvore de decisdo, em que cada né da arvore represente um teste de verdadeiro
ou falso.

Floresta Aleatéria

Floresta aleatériaRandom Forest é uma técnica de aprendizagem supervisionada
utilizada em tarefas de classi cacao e regressao, onde se combina um conjunto de arvores
de decisdo para se obter uma solucdo. Floresta aleatéria esta na categori@msemble
methods onde se combina uma série de classi cadores base (arvores de decisdo), para se
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gerar um novo modelo que tendem a ser mais precisos, robustos a ruidos e a problemas
de sobreajustegver tting que os modelos bases utilizados.

A partir de um conjunto de dados de treinamentdN € realizado a geracao di;
bases de treinamento independentemente, porém com a mesma distribuicdo, utilizadas
para geracdo deK;, arvores de decisdo formando uma oresta. Cada arvore é gerada
utilizando um subconjunto aleatorio de dadodl; e uma selecéo aleatoria de atributos que
serdo utilizados na geracéo dos ramos da arvore de decisdo. Cada subconjunto escolhido
aleatoriamente possuird a mesma distribuicdo para todas as arvores de decisdo. A tarefa
de classi car uma nova entrada € o resultado da votacéo das arvores dessa oresta, como
apresentado na Figura 9. A acuricia da oresta aleatdria depende da acuracia de cada
arvore de decisdo e uma baixa correlacdo entre elas (HAN, 2011).

Figura 9 Random Forest possui como base um conjunto de arvores de decisao.

2.5 Avaliacdo de Aprendizagem

ApOs a etapa de treinamento, entramos em um processo para se avaliar o quanto
de aprendizagem o modelo proposto estd conseguindo aprender. Essa avaliacao € reali-
zada utilizando métricas conhecidas na literatura, em que destacaremos as importantes
para este trabalho que séo: acuracia¢curacy), precisao Precision), revogacao Recall),

F1 score coe ciente de correlacdo de Matthews (MCC). As métricas sao apresentadas
na Tabela 3, as férmulas sdo extraidas a partir de uma matriz de confuséo 2. Essas mé-
tricas permitem avaliar a capacidade de aprendizagem do modelo de aprendizagem de
maquina (PEDREGOSA, 2011; HAN, 2011).

2.5.1 Sobreajuste

Quando o modelo desenvolvido ndo consegue generalizar, o seu aprendizado para
dados além dos utilizados no seu treinamento temos um problema conhecido cower-
tting ou sobreajuste. Neste caso 0 modelo se ajustou de maneira restrita ao conjunto de
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# Predito

Classe Correta Positivo Negativo
TP (True Positive) FN (False Negative)

Positivo Verdadeiro Positivo Falso Negativo
. FP (False Positive) TN (True Negative)
Negativo " . .
Falso Positivo Verdadeiro Negativo
Tabela 2 Matriz de Confuséo
Métrica Equacéo
4 i TP+TN
Acuracia BN
e R TP
Precisao TPTFP
Revogac&o e
precisao revogacao
F1 precisao + revogacao
MCC n TP TN FP FN

T (TP+FP)(TP+FN)(TN+FP)(TN+FP)

Tabela 3 Métricas de avaliagéo

dados utilizados no treinamento. Quando isso ocorre nosso modelo se tagrpert que
somente consegue acertar os dados exatamente para qual ele foi treinado. Um meio de
identi car esse sobre ajuste € por meio da utilizacdo da validacéo cruzada.

2.5.2 Validacdo Cruzada

Validacdo cruzada é uma técnica onde se avalia a generalizacdo de um modelo,
sendo que a falta de generalizacdo do modelo pode resultar em um problema\ds-
tting . Nesta abordagem o conjunto de treinamento é separado em conjuntoKi€folds,
mutualmente exclusivos. Estes conjuntos sdo avaliados separadamente, no qual dentro
deste conjunto é separado uma parte de dados para treinamento e uma parte para teste.
No nal o resultado da validacdo cruzada é apresentado a média dos erros calculados em
cada um dosK -folds.

2.6 Mineracéo de Texto

Mineracdo de texto € um campo de estudo interdisciplinar cujo principal objetivo
€ se extrai informac¢des de um conjunto de dados textual. Dentre as técnicas possiveis
para se encontrar essa informacdo podemos destacar andlise de sentimento, analise de
similaridade e modelagem de tépicos.
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2.6.1 Pré-processamento

O pré-processamento € um ponto essencial a ser realizado para a extracdo de
informacéo a partir de dados. Plataformas como Twitter, sdo fontes ricas de dados, porém
este meio é conhecido por ser poluido com a presenca de diversos termos e abreviagOes
gue ndo adicionam informacg&o no conteddo analisado. Os principais pontos da etapa de
pré-processamento sdo destacados a seguir:

Tokenizacéo : Tokenizacdo é um processo que tem como intuito, quebrar frases em
tokens, essa quebra é realizada a partir de delimitadores (como espaco, _ e outros)
permitindo a realizacdo de demais etapas de processamento.

Expanséo : Um dos pontos a ser realizado que permite aumentar a riqueza dos
assuntos analisados € a expansao de abreviaturas, como "vc", que pode ser expan-
dida para "vocé". Esta expansao € normalmente realizada com a utilizacdo de uma
fonte de conhecimento externo, como, por exemplo, uma base de dados contendo
abreviaturas e textos do wikipedia.

Stopwords : Sdo palavras com alta frequéncia que ajudam na construcdo das sen-
tengas, mas nao adiciona muita informag&o no texto. Artigos, preposi¢cdes e prono-
mes sao alguns exemplos dtopwords comumente que devem ser removidas. Este
conjunto de palavras depende do idioma do texto analisado.

Stemming : é o processo de retornar uma palavra para o seu radical.

Além dos pontos destacados, nesta etapa também séo realizados a remocao de
termos ou simbolos especi cos para o contexto dos textos analisados (LIU, 2011).

2.6.2 Modelagem de Topicos

Modelagem de tdpicos é uma técnica que permite sumarizar e recuperar informa-
cdo de uma grande quantidade de texto em forma de tépicos. Em outras palavras esta
modelagem apresenta uma distribuicdo de probabilidade de conjunto de textos sobre um
vocabulario. Um documento de texto pode ser formato por uma combinacdo de mdalti-
plos tépicos. Para se realizara modelagem de tépicos um ponto essencial e o0 modo de
representacdo de um documento de texto. Uma representacdo que pode ser utilizada é
um saco de palavrashag-of-wordsem que um documento € convertido para um conjunto
de palavras onde somente a frequéncia de uma palavra é importante a ordem € ignorada,
como apresentado na Figura 10.

Dentre as abordagens possiveis para modelagem de tépicos destacareniNmme
Negative Matrix Factorization (NMF) e Latent Dirichlet Allocation (LDA). (NMF) € uma
técnica que permite a decomposi¢céo de matrizes ndo negativas, advinda da algebra linear,
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Figura 10 Exemplo de saco de palavrasBag-of-words onde a ordem da palavra é
ignorada, somente a frequéncia de aparecimento importa

podendo ser utilizada para reducao de dimensionalidade e extracdo de tdpicos. Dado uma
matriz ndo negativa {/), esta técnica busca encontrar duas matrize¥\) e (H), em que
produto de (W, H), permitira aproximar da matriz (V). Uma maneira utilizada para
otimizar e avaliar a distancia entre os elemento$\(, H), para V é utilizando a norma de
Frobenius 2.8, uma extensédo da distancia euclidiana.

iV wh? = ;XJ (Vp  (WH); )2 2.8)
No contexto de mineracao de textos, a matri¥ € representada como um conjunto

de palavras por documentolfag-of-word$, em que cada palavra é apresentada utilizando

Term Frequency (TF), considerando o niumero de aparecimento de cada termo, darm

Frequency Inverse Document FrequencyTF-IDF), em que se considera o nUmero de

ocorréncias de uma palavra em documento pelo inverso da ocorréncia deste termo em

todos os documentos. Essa abordagem permite mensurar a importancia de cada palavra

reduzindo a in uéncia de termos comuns. Dad& WH, W representa os topicos,

H a importancia de cada tépico para reconstrucdo da matriZ (LEE; SEUNG, 1999;

PEDREGOSA, 2011; HAN, 2011). A Figura 11, apresenta os elementos da NMF.

Figura 11 Non-Negative Matrix Factorization aplicada na extracao de tépicos de docu-
mentos

Latent Dirichlet Allocation (LDA) € um modelo probabilistico hierarquico de trés
niveis para dados discretos, cujo principal objetivo € sumarizar uma colecao de documentos
em pequenas descri¢cdes preservando as relagdes estatisticas. O LDA utiliza uma represen-
tacdo do texto, como um saco de palavra®dg-of-word3, em que somente frequéncia de
um termo sao importantes. Aplicando o LDA sobre uma matridocumento x palavras,
como a apresentado na Figura 11 a matriz € decomposta ¢apicos x palavras e
documento x topicos. Cada tépico encontrado pelo LDA é formado por um conjunto de
termos e um peso representando a probabilidade de ocorréncia dessa palavra no topico.
O processo para se encontrar d§ topicos que representam cada documento, pode ser
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apresentado da seguinte maneira: |) Para cada topi¢g apresenta uma distribuicdo das
palavras pertencerem a este topico. Il) Para cada documerdaa colecao de documentos
D é realizado o céalculo da proporcéo de topicos seguindo uma distribuig&achlet . I11)
Para cada palavraw no documentod, é realizado a escolha do tépico de acordo com uma
distribuicdo multinomial e a geracdo de uma palavra de acordo com esta probabilidade
condicionada no tépico (BLEI, 2003; PEDREGOSA, 2011; HOFFMAN, 2013).
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3 Trabalhos Relacionados

Redes sociais online como Twitter, Facebook, WhatsApp resultaram em mudancas
no modo de entretenimento, consumo de noticias e interagdo. Especi camente, o Twitter
€ uma rede que permite que 0s usuarios estabelecam relacfes assimétricas e interacéo
através de recursos como curtidasetweetse mencdes. Esta plataforma apresenta uma
grande dinamicidade de informacéo, utilizada em larga escala por jornalistas, politicos e
in uenciadores, conseguindo repercutir de maneira quase imediata, acontecimentos reais
de escala global. Estas redes se tornaram fontes ricas de dados para mais distintas areas e
sua andlise demanda a combinagéo de conhecimento multidisciplinar. Neste capitulo sdo
apresentados alguns trabalhos que utilizam Redes Sociais Online, em especial o Twitter,
para compreender fenbmenos diversos e, por isso, se relacionam com o presente trabalho.

3.1 Caracterizacao de Redes Sociais Online

Diversos trabalhos encontrados na literatura dedicam-se a caracterizacdo de RSO
sob diferentes aspectos e, por isso, podem ser relacionados ao presente estudo. Caetano
et al. (CAETANO, 2018) apresenta um estudo do engajamento dos usuarios durante a
eleicdo presidencial de 2016 nos Estados Unidos no Twitter no qual foram analisados 23
milhdes detweetspublicados por 115 mil usuérios entre janeiro e novembro de 2016. Os
tweets foram coletados utilizandohashtagsrelacionadas a campanha de Donald Trump
e Hillary Clinton e os usuarios foram caracterizados e classi cados em quatro grupos:
apoiadores da Hillary Clinton, Donald Trump, usuarios regulares e contas automatiza-
das, identi cadas utilizando a ferramenta BotOrNot (DAVIS, 2016). A classi cacéo foi
realizada considerando caracteristicas de atividade, como numerotadeets sentimento
inferido dos textos dostweets padrbes de linguagem, utilizacdo dbhashtagspoliticas e
outras caracteristicas. Foi realizada uma analise da variacdo de sentimento dos usuarios,
dos grupos de usuarios regulares, defensores da Hillary e do Trump. Como resultado, os
autores identi caram que 0s usuarios regulares e apoiadores da Hillary possuem uma va-
riacdo de humor superior quando comparado com Trump. O termo "Trump", foi um dos
termos mais mencionados em todos os grupos avaliados.

Morstatter et al. (MORSTATTER, 2018) apresentam uma caracterizagdo de gru-
pos de extrema-direita, direita alternativa no Twitter considerando a eleicdo na Alemanha
no ano de 2017. Foram coletaddsveetsde junho a agosto de 2017, utilizandbashtags
como #btwl7, e #afd, relacionadas a elei¢do e a partidos politicos "alt-right". Ap6s uma
primeira coleta, foram realizadas coletas do conteddo dos per s que postam sobre esse as-
sunto, totalizando cerca de 34 milhdes deveetse 133 mil usuérios. A partir dessefsveets
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foi realizada a geracao de rede detweetse mencdes que foram utilizadas para as analises
apresentadas no trabalho, baseada em deteccdo de comunidades e extracao de topicos de
maior relevancia dentro desses grupos. Utilizando o algoritmo teuvain et al. (LAMBI-

OTTE, 2008), os autores tiveram como resultado a identi cacdo de dezoito comunidades

e realizaram as andlises nas quatro maiores comunidades, todas com mais de 400 usua-
rios. Algumas comunidades apresentavam interesse na direita alternativa, utilizando os
idiomas em inglés e aleméo, e outras apresentavam discussoes diversas relacionadas a
eleicdo. Dentro dessas comunidades foi identi cada a presenca de topicos relacionados a
imigracao, raca, e outros temas diretamente relacionados a elei¢cdo. Apesar da consonan-
cia de interesse, as comunidades de extrema-direita, em inglés e alem&o apresentavam um
uxo baixo de compartilhamento de informacéo. Dentro dessas comunidades também foi
identi cada a presenca de termos referenciando os protestos de extrema-direita ocorridos
em Charlottesville no ano de 201% O trabalho também identi cou a presenca de contas
automatizadas, estimadas em cerca de 11% dos usuarios da base de dados, porém, elas
nao apresentavam uma grande relevancia nas redesrelisveetse mencgoes.

Resendeet al. (RESENDE, 2018) apresentam um modelo de monitoragéo e ca-
racterizacdo de dados propagados no WhatsApp em que sdo monitoradas a opinido de
127 grupos publicos relacionados a discussdes politicas e de noticias em geral. Foram co-
letadas cerca de 210 mil mensagens entre abril e maio de 2018, permitindo monitorar o
acontecimento de grandes impactos sociais, como a prisao do ex-presidente Lula, e a greve
dos caminhoneiros em 2018. A principal categoria de conteudo propagado nestes grupos
foram imagens e audios, tendo impacto direto na comunicacdo dos grupos monitorados
pelo sistema. Em (RESENDE, 2019) Resende realiza uma expansao do sistema de moni-
toracdo dos grupos do WhatsApp, focado em analisar e veri car a veracidade das noticias
propagadas nestes grupos, apresentando como caso de uso as eleicdes em 2018 no Brasil.

Malini (MALINI, 2016) apresenta uma abordagem para analise de redes sociais
online, considerando as interacdes dos usuarios em torno de determinado assunto sobre
uma perspectiva topolédgica temporal.

3.1.1 Caracterizacdo quanto as fontes de noticias divulgadas

Um aspecto interessante a ser explorado por trabalhos que tomam como base as
RSO para compreender fendmenos sociais de propagacao de informacdes e ideias é carac-
terizar quais fontes de informacgfes externas as redes sociais sdo utilizadas para sustentar
a argumentacdo entre os individuos. Nesse sentido, € possivel investigar a presenca de
midias hiper-partidarias, que divulgam somente o contetdo alinhando a determinadas -
guras politicas, partido ou espectros ideoldgicos (BHATT, 2018; RECUERO, 2020). Estes
veiculos apresentam noticias utilizando uma linguagem agressiva quando comparado com

1 https://www.bbc.com/portuguese/internacional-40910927
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os veiculos tradicionais sendo amplamente propagados pelas redes sociais (RAE, 2021).
Veiculos hiper-partidarios estdo presentes no Twitter, recebendo uma maior importancia
em periodos eleitorais, como as eleicdes de 2018 no Brasil. Nesse periodo, esses veiculos
foram amplamente difundidos, muitas vezes impulsionados por equipesmarketing di-
recionadas a campanhas politicas, resultando em uma grande polarizacdo e em ambiente
favoravel a propagacdo de noticias falsas ou com uma signi cativa manipulacdo (RE-
CUERO, 2020). As plataformas sociais também sdo apontadas por criar um ambiente
propicio a desinformacéo e polarizacdo. Neste contexto, denuncias de ex-funcionarios do
Facebook (Facebook Papefy apontaram que a plataforma tomou decisdes de moderag&o
consciente que resultaram na criacdo de um ambiente propicio a desinformacéo e polari-
zacao, inclusive sendo destacado que a plataforma optou por essa e outras decisbes com
0 intuito de maximizacao de lucros (PELLEY, 2021).

A descentralizacdo de fonte de informacgédo possibilitada pelas redes sociais on-
line também permitiu um amplo desenvolvimento de midias alternativas, em comparacao
com a midia conhecida commainstream, formada por jornais, revistas e redes de televi-
sao tradicionalmente responsaveis pela formacéo e divulgacdo de noticias. Guimageées
al. (GUIMARAES, 2020) apresentam um estudo cujo principal objetivo é realizar uma
classi cacdo do alinhamento politico folitical bias) de paginas e guras publicas no Fa-
cebook no Brasil, utilizando uma abordagem de aprendizagem semi-supervisionada em
grafos, combinada com a API de propaganda do Facebook. O estudo de Guimaraes re-
alizou a classi cacdo de 156 paginas sendo que no nal a classi cacdo de cada pagina
€ apresentada com unscore de (-1,1), no qual -1 representa a esquerda, O centro e +1
direita. O score de alinhamento politico é obtido principalmente a partir da selecdo de
um conjunto de paginas iniciais, analise da audiéncia de determinadas paginas, numero de
usuarios ativos mensais e um calculo de a nidade entre paginas, sendo que estes dados séo
obtidos a partir da API do Facebook. A partir desses dados € proposta uma abordagem
de aprendizado semi-supervisionado que permite propagacdo dessa classi cacauade
das paginas a partir de um conjunto selecionado.

A base de dados gerada por Guimaraes foi utilizada por este trabalho para uma
classi cacdo das URLs compartilhadas nos assuntos analisados. A caracterizacdo quanto
as fontes de noticias presentes e divulgadas nas RSO também é explorada no presente
trabalho, que da destaque para andlises das URLs mais compartilhadas nas comunidades
de maior modularidade e usuarios mais representativos nessas comunidades.

2 https://www.washingtonpost.com/technology/2021/10/25/what-are-the-facebook-papers/
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3.2 Investigacdo de camaras de eco

Em Redes Sociais Online, € comum que 0S usuarios se agrupem e consumam infor-
macédo apenas de outros usuarios com comportamento semelhante ao seu no que podem
ser chamadas de camaras de ececfo chambers ou bolhas, que podem ser formadas
de maneira organica e deliberada pelos proprios individuos, ou impostas por algoritmos
de nidos pela plataforma de rede social. Dentro dessas camaras, usuarios sao frequen-
temente expostos a informacdes e noticias com opinides bastante similares as suas, que
sdo apenas validadas e reforcadas, empobrecendo a constru¢do de um pensamento critico,
para o qual é essencial a existéncia do contraditério. A predilecdo e o aparente conforto
de usuarios em se colocarem presentes em camaras de eco podem ser explicadas por fen6-
menos psicoldgicos comgelective exposure Biased assimilation(FREEDMAN; SEARS,

1965; GARIMELLA, 2018), que dizem que um usuario tende a acreditar e consumir in-
formacédo condizentes com a sua crencga, o que esta diretamente relacionado a parcialidade
da informag&o consumida pelo usuario.

Garimella et al. (GARIMELLA, 2018) de nem que este fenbmeno pode ser apre-
sentado em dois componentes distintos. Primeiro, a camara é a rede formada em torno
de usuario que ira receber a opinido apresentado por outros usuarios € o Eco € um re-
torno con rmatério desta opinido, condizente com a opinido compartilhada pelo usuario.
Essa resposta condizente com o ponto de vista do usuario resulta na ampliacdo do viés
con rmatario.

Cossardet al. (COSSARD, 2020) apresentam uma avaliagdo deste fen6meno consi-
derando o debate em torno da vacinacao na Italia. Para isso, foram coletados cerca de 818
mil tweetsde 102 mil usuarios, entre agosto de 2018 a abril de 2019, utilizando como Itro
termos relacionados a vacinacao, convaccinnese mandatory vaccinations Dentro desse
estudo foram encontrados trés grupos distintos em torno da discusséo, classi cados como
apoiadores do processo de vacinacdo, contrarios as vacinas, e o terceiro grupo de contas
interessadas no debate da vacinacdo de animais. As camaras de eco foram identi cadas
automaticamente utilizando o algoritmo de detecgcéo de comunidadgomap nas redes de
retweets mencoes e seguidores, geradas em torno desta discussdo. Os autores observaram
gue grupos distintos, como favoraveis e contrarios a vacinacdo, ndo interagem entre si
e, com isso, mostraram a ampliacdo da separacdo dos grupos. Dentro desses grupos, 0S
autores ainda observaram que a informagao consumida tem como origem fontes distintas.
Foi identi cada a propagacédo de informacdes originalmente publicadas em paginas de ele-
vado viés ideologico, vinculando conteudos anti-imigracao, nacionalistas e eurocéticos nos
grupos contrarios a vacinagdo. Do ponto de vista das redes, as comunidades encontradas
também apresentaram caracteristicas topoldgicas distintas. As comunidades de apoiadores
da vacinacgao se organizam em torno de guras de saude publica, enquanto a comunidade
de individuos contrarios a vacina¢do possui uma organizacdo menos hierarquica em torno
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de usudrios especi cos.

O conceito e as caracteristicas de camara de eco serdo explorados por este trabalho
para entender melhor o consumo de contelido e na caracterizagao dos usuarios, em especial
nas contas automatizadas.

3.3 Bots e contas automatizadas

Diversos trabalhos podem ser encontrados na literatura com o objetivo de carac-
terizar agBes de per s automatizados com diferentes propdésitos. Primeiramente, € impor-
tante destacar o trabalho de Ferrarat al. (FERRARA, 2016), que de ne uma taxonomia
para as diferentes categorias de bots, no qual os autores de nem bots como contas automa-
tizadas por algoritmos que buscam imitar o comportamento humano e realizam interacées
e producao de contetdo automaticamente. Por de nicdo, essas contas podem nao ter um
papel malé co para usuarios das redes sociais, podendo atuar com propoésitos variados,
como agregadores de noticias, atendimento a clientegrketing e entretenimento. Porém,
existem bots que séo criados com objetivos prejudiciais para a rede, atrapalhando debates
politicos através da insercao de ruidos, propagando noticias falsas, introduzintewares
e outros comportamentos nocivos. Esta é a de nicdo utilizada no presente trabalho.

Como apresentado por Grimmet al. (GRIMME, 2017), outro modelo de bots com
grande importancia dentro das RSO séo os bots hibridos, ou ciborgues, que representam
uma combinagédo de agcdo humana com automacao, permitindo mitigar a capacidade de
deteccao das principais plataformas e ferramentas de contas automatizadas como Boto-
meter?, sendo este um padrdo de bots mais complexos.

3.3.1 Deteccao de contas automatizadas

Devido ao grande volume de informacg@es constantemente produzidas e propagadas
em redes sociais online, € muito importante o desenvolvimento de metodologias e ferra-
mentas que permitam a identi cagdo automatica de usuarios com contas automatizadas,
com o objetivo de limitar sua atuacdo, quando isso for importante para a conducéao de
um debate saudavel que respeite limites éticos e permita a correta responsabilizacédo de
individuos que propaguem desinformacéo, discurso de 6dio, atagues a minorias e contetdo
anti-democratico.

Howard et al. (HOWARD; KOLLANYI, 2016) focam em classi car usuérios do
Twitter quanto a sua frequéncia de postagem, identi cado como potenciais bots lesavy
automation users usuarios com pelo menos 50 postagens por dia e mais de 350 postagens
considerando o tempo de analise.

% https://botometer.osome.iu.edu/
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No desa o da DARPA (SUBRAHMANIAN, 2016) para desenvolver ferramentas
para identi car botsno Twitter, sdo apresentadas diversas ferramentas que utilizam técni-
cas de aprendizagem de maquina supervisionada e recursos semi-automatizados para este
m. Entre as caracteristicas exploradas por estas ferramentas, podemos destacar analise
semantica e sintatica detweets analise de sentimento das postagens do usuario tem-
poralmente, informacao relacionada ao per | do usuario e informacdes relaciona a rede,
incluindo anélise dos seguidores que séo previamente conhecidos coot® informacdes
relacionadas a centralidade da rede detweetse menc¢des do usuério.

Entre as ferramentas que procuram identi car contas automatizadas em RSO,
em especial no Twitter, podemos destacar o Botometemanteriormente conhecido como
BotOrNot (DAVIS, 2016; VAROL, 2017), que utiliza aprendizagem de maquina para gerar
um modelo que considera mais de 1000 caracteristica extraida dos per s dos usuarios para
realizar a identi cacdo dos per s automatizados, apresentando uma acuracia de AUC de
95%.

O Botometer possui uma API publica que permite que usuéarios avaliem os seus
seguidores e contas do Twitter, obtendo uma série deoresque buscam estimar a proba-
bilidade de automacdo de uma conta. Outra ferramenta que acompanha a presenca dos
Bots no Twitter é o BotSentineP, uma plataforma que utiliza técnicas de aprendizagem
de maquina especi camente para identi car per s que violam constantemente regras de
uso deste site propagando noticias falsas online. Também é possivel encontrar solucdes
de cédigo aberto, com a fonte disponivel no GithGlcomo a plataforma PegaBdt, de-
senvolvida pelolnstitute of Technology and Society ofRio de Janeiro (ITS Rio), que
utiliza caracteristicas dos per s do usuario, frequéncia de postagem, riqueza do dialogo
das postagens para gerar a probabilidade de automacao da conta do usuario.

Gabriel et al. (NOBRE, 2019), utilizam a APl do Botometer e uma técnica de
aprendizagem de maquina utilizando o algoritmo d&andom Forest considerando 17
caracteristicas relacionadas aos usuarios, para identi car per s automatizados durante as
Eleicbes de 2018 no Brasil, obtendo uma acuracia superior a 80%.

As ferramentas apresentadas Botometer, PegaBot e BotSentinel possuem limita-
cOes que dicultavam a testagem de milhares de contas préoximas do tempo real e sua
integracdo com oframework SARA. O PegaBot e BotSentinel ndo possuiam uma API
que permitia a testagem de contas de modo rapido e escalavel, por sua vez a ferramenta
Botometer possuia uma AP, no entanto, com limitacGes de testagens diarias tanto na
sua versao gratuita como em sua versao paga, que possui limites mais altos de testagem,

https://botometer.iuni.iu.edu/

https://botsentinel.com/
https://github.com/AppCivico/spottingbot
https://pegabot.com.br/
https://rapidapi.com/OSoMe/api/botometer-pro/details
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porém inviaveis devidos a restricdes nanceiras. Outro ponto que di cultava uma ampla
utilizacdo do Botometer estava em conseguir averiguar se os resultados apresentados estao
corretos. Desse modo, se optou por desenvolver uma solucéo prépria e escalavel utilizando
aprendizagem de maquina que poderia ser aperfeicoada por outros pesquisadores.

3.3.2 Deteccao de contas automatizadas utilizando metadados

Uma caracteristica que pode ser fundamental em métodos para identi cacdo de
bots e contas automatizadas em RSO € a sua capacidade de oferecer uma resposta rapida,
permitindo realizar analises proximas ao tempo real. Por isso, 0 tempo computacional
de execucdo do método deve ser baixo e deve-se minimizar o uso de APIs que fornecem
acesso aos dados da rede social, para contornar ao maximo eventuais limitagbes em re-
quisicoes que a API possa colocar. Essa é uma estratégia particularmente interessante no
contexto do presente trabalho, que busca desenvolver uma metodologia para identi cacéo
de bots que se integre abamework SARA para analise rapida e escalavel de eventos em
redes sociais. Ros@t al. (ROSSI, 2020) desenvolvem um modelo de deteccéo de contas
automatizadas que utiliza somente metadados derivados do per | do usuario para realizar
classi cacdo que apresenta acuraciarecall superiores a 80% treinado em uma base de
dados rotulada manualmente a partir doslatasetsde Cresci (CRESCI, 2017a; CRESCI,
2017b) despambots Os autores buscaram aplicar o modelo desenvolvido para detectar
se existiam grandes redes de botptnets atuando dentro da Finlandia com intuito de
interferir nas eleicbes parlamentares de 2019 e concluiram que n&o existiam indicios signi-
cativos que comprova a existéncia de tal rede, porém, encontraram a utilizacdo de bots
para in ar a popularidade de determinados politicos. As contas automatizadas foram
segmentadas em quatro grandes grupos, um relacionado a contas com atividade possi-
velmente externas a rede do pais, com a utilizacdo de descricbes de pers em é&rabe e
russo.

Yang et al. (YANG, 2020) apresentam uma abordagem que utiliza somente meta-
dados dos usuarios, utilizando aprendizagem de maquina supervisionada e a técnica de
random forest focando na escalabilidade e na generalizacdo, permitindo identi car pa-
droes de contas diferentes das utilizadas no treinamento, do modelo. O trabalho realiza
uma minuciosa andlise de espaco de busca de atributos de diversas bases, combinando
e sobrepondo quando apresenta padrdes distintos, escolhendo um subconjunto de diver-
sas bases no lugar de combinar as bases completas. Aléem de utilizar validacdo cruzada,
também é empregadaross-domain(A, 2018) buscando avaliar a sua generalizacdo, com
resultado quanto a validacao cruzada superior 90% quantecall, F1 e precision. Quando
considerada a validacdo de dominio, por outro lado, os autores obtiveram resultados de
F1 de 77%.

Neste trabalho, 0 modelo que apresentamos para identi cacdo de contas automa-
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tizadas segue a linha metodoldgica dos trabalhos apresentados nesta secao, utilizando
apenas os metadados das contas. Porém, a nossa metodologia apresenta uma estratégia
de validacdo baseada na quarentena de algumas contas, buscando avaliar a sua suspen-
sdo pelo Twitter, em uma tentativa de validar a metodologia aqui apresentada. E feita
também uma avaliagdo da atuacdo dessas contas em casos reais de assuntos de contextos
distintos em redes sociais no Brasil.

3.3.3 Contas automatizadas e propagacao de noticias falsas

Diversos trabalhos discutem o papel das contas automatizadas na propagacao de
noticias falsas e de baixa credibilidade em RSO (VOSOUGHI, 2018; SHAO, 2018).

Vosoughiet al. (VOSOUGHI, 2018) a rmam em seu trabalho que as contas au-
tomatizadas ndo sdo as Unicas responsaveis pela propagacdo das noticias falsas, acom-
panhando a interacdo de cerca de 3 milhdes de usuarios no Twitter com a propagacao
de cerca de 126 mil noticias veri cadas por checadores de noticias. Os autores observam
gue as noticias falsas, principalmente relacionadas a politica possuem uma capacidade de
propagacdo superior a noticias verdadeiras, inclusive despertando sentimentos distintos
nos usuarios mostrando assim que, de fato, os humanos, e ndo robds, possuem um papel
central na propagacao de conteudos falsos.

Shaoet al. (SHAO, 2018) realizam um estudo buscando identi car a importancia
das contas automatizadas para propagacao de contetdo de baixa credibilidade no Twitter.
No seu estudo foram acompanhados a interacdo de humanos e contas marcadas como bots,
pelo Botometer, na propagacdo de conteudo de baixa credibilidade. As fontes de baixa
credibilidade foram obtidas a partir de listas fornecidas por plataformas checadoras de
noticias, sendo que foram coletados artigos de 120 fontes de baixa credibilidade, entre
maio de 2016 e margo de 2017. Além dos artigos de baixa credibilidade, foram coletados
artigos veri cados por checadores de noticias. Foram analisados 389,569 artigos de fontes
de baixa credibilidade e 15,053 artigos que foram veri cados por checadores de noticias,
e ostweetsvinculando a estes artigos, cerca de 14 milhdes de mensagens. No conteudo
de baixa credibilidade, foi observado o aparecimento de noticias falsas, sétiras, teorias da
conspiracdo e conteudo impreciso. Como resultado, Shetaal. apresentam que as contas
automatizadas possuem uma signi cativa importancia para a propagacdo de conteudo
de baixa credibilidade, sendo que estas contas atuam principalmente momentos apos a
postagem de um novo conteddo. Além de um efeito ampli cador, foi identi cado que estas
contas adotam um padrdo de marcar usuarios in uentes, com muitos seguidores, como
contas de politicos, na esperanca que estes usuarios interajam com este conteudo. Com
este padrao, os bots buscam que usuarios com credibilidade propaguem e interajam com
conteudo de baixa credibilidade. Somente 6% dos usuarios que foram identi cados como
bots, séo responsaveis pela propagacéo de 31% de todo contetdo analisado.
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Foram encontrados padrdes distintos entre o espalhamento das mensagens vincula-
das a fontes de baixa credibilidade e os artigos originados de checadores de noticias. Sendo
gue as mensagens vinculadas aos checadores de noticias foram propagadas principalmente
por retweetse replys Por sua vez, as noticias de baixa qualidade foram propagadas prin-
cipalmente através deaetweets com poucogeplies sendo que osetweetsde contetdo de
baixa qualidade estavam concentrados principalmente em poucos usuarios, sendo estas
contas automatizadas. No padréao de interacdo do contetudo de baixa qualidade foi iden-
ti cado uma interacdo dos bots através de curtidasietweetsfoi seguido de uma elevada
interacdo de contas humanas. O mesmo padréo néo se repetiu nas mensagens vinculadas
aos checadores de noticias. Também foi identi cado que os humanos néo realizam distin-
cdo do contetdo de baixa qualidade propagado por humanos e bots, estando ativamente
exposto a estes conteudos.

O estudo de Shacet al. complementam os resultados apresentados por Vasoughi
et al. (VOSOUGHI, 2018) atribuindo uma maior importancia aos bots. Shao argumenta
gue Vasoughi considera um pequeno conjunto de artigos veri cados por checadores de
noticias e que ndo considera que contas automatizadas podem atuar principalmente como
ampli cadores de noticias falsas postadas por contas humanas.
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4 Metodologia

Considerando a dinamicidade das RSO e seu impacto no mundo moderno, ferra-
mentas que permitem e incentivem a analise deste ambiente sdo essenciais, para tomada de
decisdes e estudos diversos. Dentro desse contexto esta se¢ao apresenta a metodologia do
framework SARA, cujo intuito € disponibilizar uma estrutura para analise de discussdes
em larga escala no Twitter.

O framework apresentado neste trabalho permite analises semiautomaticas em
larga escala de discussfes no Twitter, sob uma perspectiva local, focada em comunida-
des e seus usuarios. Por meio desta proposta, pode-se analisar a propagacao de contetdo
considerando metodologias e técnicas de ciéncia de redes utilizando as redestdeets
e mencdes. A partir da formacédo de uma rede, estamework permite explorar os topi-
cos de discussdes gerais e centrado em suas comunidades, sendo esse o0 principal ponto
de interesse. Essa extracdo de tdpicos € realizada através de modelagem de tdpicos, no
contexto das comunidades também é realizada uma analise da diversidade do conteudo,
extracdo de URLs e analise de centralidade.

Além de permitir a analise de discussfes no Twitter, a SARA também permite
acompanhar a atuacdo de contas automatizadas, utilizando um maddulo leve de deteccao
de bots, chamado de SaraBotTagger. A ferramenta proposta permite a deteccédo de contas
automatizadas em tempo real, utilizando uma abordagem de aprendizagem de maquina,
em que somente os metadados do perl| do usuario sdo analisados. O SaraBotTagger
apresenta resultados compativeis com abordagens da literatura, considerando avaliacdo
por validacdo cruzada com 1@olds O diagrama ilustrado na Figura 12 apresenta uma
visdo geral da metodologia aplicada neste trabalho.

Figura 12 Fluxo de analises realizadas pela SARAL) Coleta e armazenamento de
dados;2) Analise de contetdo3) Analise das redess4) Deteccgéo de presenca de contas
automatizadas;5) Visualizacéo dos resultados

Como apresentado na Figura 12, a metodologia da SARA é organizada em cinco
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partes, que podem ser expandidas ou substituidas. A versdo apresentada por este trabalho
se inicia a partir da coleta de dados apresentada em 1) no qual sao recuperddeets

e retweets de acordo com determinados termos-chave, nesta etapa também é possivel
programar uma coleta agendada. As coletas séo realizadas utilizando a APl do Twitter no
modo destreaming um modo de coleta em tempo real onde se obtém uma fracadweets

gue combinam com os termos chaves utilizados. Os dados recuperados sdo armazenados
em um banco de dados nao relacional. Em uma segunda etapa 2) temos a analise de
redes, ou topoldgica onde se utiliza grafos e técnicas de redes complexas para se modelar
a propagacao de conteldo, interacdo entre usuarios e encontrar comunidades formada por
usuarios com interesse em comum possibilitando analises centradas em grupos de usuarios.
Na terceira etapa 3) temos um moédulo cujo intuito € permitir uma exploracao e analise

do contetdo dogweets Para que isso ocorra nessa etapa € realizada o pré-processamento
dos textos presentes nosweets removendostopwordse qualquer outro termo que nao
agrega informacdo. Na quarta etapa 4) temos o desenvolvimento de uma solucao prépria
para deteccéo de contas automatizadas utilizando aprendizagem de maquina e na parte 5)
temos a visualizacao dos resultados desenvolvida com a utilizacdo de bibliotecas externas.
Nas demais sec¢Oes deste capitulo as etapas apresentadas pela Figura 12 gra camente sao
detalhadas.

4.1 Coleta de dados e pré-processamento

A primeira etapa necessaria para o funcionamento dmmework SARA envolve
a coleta e armazenamento de Tweets para que seja construido todo o conjunto de dados
gue serd posteriormente analisado. Para a coleta de dados, é utilizada a APl do Twit-
ter, considerandotweets e retweetsde acordo com determinaddashtag(e.g. #STF) ou
termo (e.greforma da previdéncia convenientes. Os dados coletados sdo armazenados
em um banco de dados nao relacional, MongoDB, em formalavaScript Object Nota-
tion (JSON). Essa escolha permite recuperar e manipular rapidamente os documentos
coletados.

Com o intuito de permitir uma coleta mais rica de dados, a SARA utiliza o modo
coleta em tempo real da API do Twitter, que apresenta limites de utilizagdo superiores
aos demais disponibilizados pela API, possibilitando um maior nimero de requisi¢des.
Para permitir maior exibilidade, também foi implementado um médulo de agendamento
de coleta, permitindo estabelecer coletas personalizadas, quanto a duracao e frequéncia.

Além de coletartweetsrelacionados a um determinado assunto, a SARA também
possui um modulo de coleta daveetsda timeline, permitindo recuperar os ultimosweets
de usuérios selecionados, ndo limitados a um assunto especi co. Desse modo, a SARA
permite estabelecer um protocolo exivel de coleta de dados que da a possibilidade de
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analisar, ndo apenas assuntos de interesse, mas o comportamento geral de determinados
atores relevantes na discussao.

A limpeza dostweets coletados para realizacdo de andlises de conteudo é feita
por meio da utilizagdo de bibliotecas de processamento de linguagem natural, NETK
Spacy e por meio expressdes regulares. Nesse processo, ¢ realizada a tokenizagdo, remocao
de stopwords termos que ndo agregam informacao aweet como artigos, preposicoes,
termos quebrados e também ocorre a geragdo de n-gramas, sendo por padrdo a geracéo
de bigramas. Todas as etapas do processamento sdo focadas para limpeza de conteudo
escritos em portugués.

4.2 Andlise de Redes

Uma das caracteristicas mais importantes ditamework SARA é a possibilidade
de analisar as discussfes ocorridas no Twitter com base nas relagdes entre 0os usuarios e
suas interacdes com o conteldo que estd sendo propagado na rede. Para isso, a SARA
suporta a geracéo de redes detweetse mencdes. A Figura 13 apresenta uma visao geral
das redes que podem ser geradas e analisadas pela SARA sob a perspectiva de propagacao
de conteudo, organizacdo dos ndés em comunidades e centralidade dos veértices. A SARA
€ capaz de gerar redes direcionadas ou nao direcionadas, permitindo que a analise seja
realizada considerando ou ndo a dire¢cdo como relevante. As redes geradas também podem
ser ponderadas ou ndo ponderadas, representando ou néo a intensidade das relagdes entre
0S usuérios, através da frequéncia de sua interacdo. Tomando como exemplo a rede de
mencdes, 0 peso de uma aresta que liga um usudkia um usuarioB representa o numero
de vezes que o usuaridmencionou o usuarid. De maneira analoga, na rede detweets
0 peso da aresta que liga os usuaridse B representa o nimero de vezes que 0 usuakio
compartilhou um conteddo do usuarid.

(a) Modelo rede deRetweets (b) Modelo rede de Mencdes

Figura 13 Redes que podem ser geradas utilizando o SARA:Rede deretweets B Rede
de mencdes; As redes podem ser direcionadas ou ndo direcionadas. As redeswietse
mencdes podem ser ponderadas ou ndo ponderas.

O framework SARA permite que sejam analisadas as importancias dos usuarios
envolvidos nas discussfes no Twitter através da investigacdo da centralidade das redes

1 https://www.nltk.org/
2 https://spacy.io/
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sociais de mencoesretweetsgeradas para termos de interesse. Para isso, sdo consideradas
algumas abordagens classicas para caracterizacao de centralidade, como bedweenness

e PageRank o que é realizado por meio da biblioteca networkx(HAGBERG, 2008). Nos
estudos de caso apresentados neste trabalho, especi camente, considerou-se a centralidade
por PageRank, para caracterizar a importancia e a representatividade dos usuarios.

4.2.1 Deteccao de Comunidades

Uma das hipéteses que sustentam o projeto damework SARA é que a analise
das discussfes no Twitter pode ser muito mais rica e reveladora quando se considera nao
apenas o conteudo dosweetsgerados e compartilhados por um individuo, mas também
0 grupo de seus interlocutores, o que pode ajudar a compreender questdes relacionadas
ao alinhamento ideoldgico das pessoas que interagem com um determinado tipo de con-
teudo e como isso afeta a propria maneira como esse conteudo é produzido e difundido,
dependendo do contexto abordado. Nesse sentido, a SARA toma como a ideia de que a es-
trutura topoldgica da rede pode permitir que se identi que 0s grupos em que os individuos
se organizam sob a perspectiva de comunidades, como apresentado na Sec¢ao 2.2.2.

Por padrdo, a SARA utiliza o algoritmo de Louvainet al. (BLONDEL, 2008),
frequentemente utilizado com sucesso por diversos trabalhos na literatura para o partici-
onamento de grandes redes em comunidades em um intervalo de tempo reduzido, o que
€ bastante adequado ao presente trabalho. Porém framework SARA é exivel para a
incorporacao de outros algoritmos e estratégias para deteccdo de comunidades. Uma es-
tratégia ja implementada na SARA e que pode também ser utilizada para a investigacao
das comunidades na rede de mencdesretweetsconsidera a identi cacdo de comunidades
com sobreposicéo. Para isso, é utilizada uma abordagem centradaegyo-comunidades
em que sao encontradas as comunidades formadas em torno de usuarios especi cos, consi-
derados como importantes sob algum critério especi co intrinseco a estrutura topolégica,
como centralidade, ou algum outro critério conveniente ligado a aspectos nao relacionados
a estrutura da rede, como o fato de o individuo ocupar alguma posicéo de lideranca em
alguma organizacdo. A abordagem proposta para a identi cacdo das ego-comunidades é
uma adaptacdo do algoritmo apresentado por Lancichinetat al. (LANCICHINETTI,

2009; FORTUNATO, 2010), permitindo que os usuarios participem de mais de uma co-
munidade simultaneamente, o que pode ser adequado a diversos contextos. A modi cacao
do algoritmo de Lancichinettiet al. proposta neste trabalho toma, ao invés de vértices ale-
atorios para aturem como ego nas ego-comunidades, vértices que representam individuos
especi cos, dado algum critério de escolha.

Para a identi cacdo das comunidades, ignora-se a direcdo das arestas, assim como
0s pesos. Dessa maneira, caso a rede de entrada seja direcionada, ela sera convertida para
nao direcionada para a detec¢cdo de comunidades.
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4.3 Andalise de Conteldo

Além da estrutura das redes de comunicacdo, que permitem investigar a forma
como 0s usuarios interagem quando produzem e compartilham informacdes sobre um
assunto, oframework SARA permite que sejam analisados os conteudos dbweets A
andlise de contetdo tem como principal intuito extrair topicos e analisar a diversidade
de conteudo relacionado a uma discussao no Twitter. A extracdo dos tdpicos é realizada
utilizando abordagem de modelagem de topicos, utilizandatent Dirichlet Allocation
(LDA) (BLEI, 2003) e Non-Negative Matrix Factorization (NMF) (LEE; SEUNG, 1999).

Por padrédo sao extraidos 10 topicos, em que os tépicos e termos encontrados podem ser
apresentados em uma nuvem de palavras, ou em uma lista de relevancia dos termos. Cada
topico € composto por um conjunto de termos, e a probabilidade desses termos aparecerem
neste topico. Esta analise é realizada em toda a rede e em comunidades selecionadas, que
apresentam visdes distintas e antagonicas considerando o assunto analisado. Destacamos
gue antes de se iniciar o processo de modelagem de topicos, utilizando as abordagens
apresentadas um ponto essencial € a limpeza dos dados, sendo esta tarefa essencial e
indispensavel.

4.3.1 Analise Diversidade do Conteudo

Na area de teoria da informacéo, a entropia avalia o grau de casualidade e inde-
terminacdo que pode ser observado em uma fonte (SHANNON, 2001). Quanto maior a
entropia em um conjunto, maior é a imprevisibilidade de seus elementos. Por exemplo,
jogando uma moeda honesta para cima, o grau de incerteza dos resultados de cara ou
coroa, € menor que o grau de incerteza do resultado do lancamento de um dado honesto
de seis faces. Desse modo o dado oferecera uma maior incerteza e entropia. Para explorar-
mos o grau de incerteza ou probabilidade de valores que podem ser assumidos por uma
variavel X , podemos utilizar a entropia de Shannon, de nida pela Equacéao 4.1.

H(x) = X Py, 0Py (4.2)
n=i

Aplicando a expresséo de nida pela Equagéao 4.1 a um conjunto de textos, repre-
sentados pelo conjunto de termos que o compde, podemos calcular sua entropia, isto €,
podemos identi car a variabilidade e a diversidade de seu conteudo. Neste trabalho, o cal-
culo da entropia de textos sera utilizado para avaliar a variabilidade de termos presentes
emtweetsem comunidades distintas e nagmelines de usuarios das diferentes comunida-
des, como forma de comparar os comportamentos exibidos nas proprias comunidades.
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4.3.2 Analise e Classi cacdo de Fontes Externas de Informacéo

E possivel armar que, além de investigar o proprio contetido produzido e com-
partilhado por individuos em redes sociais, 0 estudo das fontes utilizadas pelas pessoas
para sustentar a argumentacao contida no contetdo € fundamental para que seja possivel
compreender a forma como os individuos se organizam e se posicionam em redes soci-
ais online. Com o objetivo de compreender de maneira mais profunda a diversidade do
conteudo e as fontes de informacé&o externas ao Twitter compartilhada nos assuntos ana-
lisados, foi proposto para dramework SARA um processo para extracao e classi cagéao
quanto ao tipo de midia e viés das UREscompartilhadas, considerando osveetse as
comunidades de interesse. Apds a coleta e o armazenamento til@ets 0s passos para
Itragem e classi cacdo podem ser enumerados como destacado a seguir:

| Selecdo das comunidades ou assunto de interesse.
Il Aplicacdo de um Itro de idioma para tweetssomente em portugués.
Il Extracdo das URLs a partir dos metadados dosweets
IV Aplicacdo de expresséao regular para remocdo de URLs internas da plataforma.
V Expansao de URLs encurtadas (combit.ly , buffly ).

VI Classi cacdo das URLs quanto o tipo (nainstream alternativa, alternativa AJOR,
ou plataforma).

VIl Classi cacdo das URLs quanto viés (esquerda, centro, direita e ndo classi cada).

A ltragem e a expansao das URLs encurtadas séao feitas atraves do uso de expres-
séo regular e umscript que a realiza uma requisicdavebde modopolite (aguardando 2
segundos entre as requisicdes) em que sdo recuperados as URLs expandidas, em caso de
falha de requisicdo a URL encurtada é mantida. Uma visdo do uxo das analises também
pode ser observada na Figura 14.

Figura 14 Fluxo da extracdo, expanséo e classi cacdo de URLs de comunidades seleci-
onadas.

3 Uniform Resource Locator
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A classi cacao da URL quanto o seu tipo é realizado através da adaptacéo da abor-
dagem apresentada por Guimarae= al. (GUIMARAES, 2020). Nessa abordagem, URLS
de websitesque ndo estdo registrados em uma organizacéo o cial de imprensa como As-
sociacdo Nacional de Jornais (ANJ), ANER Associacdo Nacional de Editores de Revista
(ANER) ou Agéncia Nacional de Telecomunicacées (ANATEL) sao classi cados como
midia alternativa, sendo que midias registradas em alguns destes érgdos séo classi cados
como mainstream Essa abordagem foi ajustada para incluir duas novas classi cacoes,
uma referente a plataformas de distribuicdo de conteddo como Spotify, YouTube e redes
sociais online que recebeu a nomenclatura de plataforma e uma segunda classi cacao
proposta contendo midias digitais alternativas. A classi cacdo como midia digitais alter-
nativas compreendevebsitesque estavam registrados na Associacao de Jornalismo Digital
(AJOR), recebendo a nomenclatura midia alternativa AJOR ,websitescomo nexo jornal
estdo registrados nesta categoria.

A classi cacdo quanto ao viéslfias) é realizada utilizando uma base de dados dis-
ponibilizada pelo estudo de Guimaraes em que foram previamente classi cados o alinha-
mento politico de diversas paginas no Facebook, utilizando a API de publicidade do Twit-
ter, combinada com uma estratégia de sobreposicao de aprendizagem semi-supervisionada
em grafos. Essa classi cagao foi utilizada como base de dados para classi cacao das URLS,
extraidas dostweets

Com o intuito de ampliar a classi cacao realizada por Guimaraes, foi realizada
uma expansdo dessa classi cacéo utilizando como base a sobreposicdo de audiéncia dos
websitesdisponibilizada pela plataforma Alex4. Essa classi cacao foi realizada utilizando
0s quatrowebsitesde maior sobreposicdo de audiéncia, como apresentado na Figura 15,
sendo que caso se encontre uma classi cacdo majoritaria a partir dos quatrebsitesessa
atribuicéo é replicada para o site sem classi cacao.

Figura 15 Classi cacdo doswebsites 1) URL néo classi cada; 2) URLs com maior
sobreposicao; 3) Obtém da literatura a classi cacdo dagebsitessobrepostos; 4) Atribui
a classi cacdo majoritaria para a URL nao classi cada.

4 https://lwww.alexa.com/
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4.4 Deteccao de Contas Automatizadas

Em trabalhos anteriores (BARBOSA, 2019) analisando a interagdo dos usuarios
guanto a Reforma da Previdéncia no Brasil, foram identi cados padrfes de interacédo possi-
velmente relacionados a contas automatizadas. Deste modo, foi identi cada a necessidade
de utilizacdo de uma abordagem para a veri cacao da possivel automacédo destas contas,
permitindo entender melhor estes usuarios e os seus impactos na rede. Nesse sentido, esse
trabalho propde a SaraBotTagger, que tem como objetivo classi car contas no Twitter
quanto a potencialidade de automacdo. A SaraBotTagger considera uma abordagem leve
guanto consumo de dados, visando consumir poucos dados do Twitter e contornar a limi-
tacdo de requisicOes da API para permitir avaliagdes de milhares de contas préximo do
tempo real.

A API do Twitter apresenta limitagcdes quanto ao nimero de requisicoes de dados
relacionados aogweets e os usuarios por dig impossibilitando a veri cagdo de uma
grande quantidade de contas, em um tempo habil. Assim, buscamos contornar esse limite
utilizando somente as informacdes obtidas remdpoint de coleta em tempo real deveets
gue possui limites mais exiveis. Com estes dados foi desenvolvida uma abordagem de
aprendizagem de maquina supervisionada, utilizando somente metadados dos per s dos
usuarios como apresentados na Tabela 4.

Apés uma avaliacdo da literatura (DAVIS, 2016; VAROL, 2017; YANG, 2020;
ROSSI, 2020) foram de nidos um conjunto de 24 atributos, apresentados na Tabela 4,
sendo estes atributos uma combinacdo de caracteristicas extraidas diretamente do per |
do usuério e atributos derivados.

Escolhemos utilizar uma abordagem de aprendizagem de maquina supervisionada,
considerando que essa estratégia é amplamente utilizada e apresenta bons resultados em
outros trabalhos relacionados encontrados na literatura (Alothali, 2018; ORABI, 2020).
Além disso, também foi realizada uma experimentacao preliminar com diferentes classi -
cadores, selecionando as abordagensNiaivy bayes Arvore de decisdo (J48) é&Random
Forest. ApGs experimentos e avaliacao preliminar, veri cou-se que a abordagem Rien-
dom Forestapresentou os melhores resultados, tendo sido escolhida para a SaraBotTagger.

Para os experimentos relacionados a SaraBotTagger, foram utilizadossofiwares
Weka (WITTEN; FRANK, 2002) e scikit-learn (PEDREGOSA, 2011). Também reali-
zamos uma breve avaliacdo de parametros utilizandsrid Search no scikit-learn, com
Random Forest Classi er (BREIMAN, 2001), um meta-estimador que combina o resul-
tado de uma série de arvores de decisdo para realizar a predicdo da classe de um objeto.
Foram utilizados n_estimator , com 100 arvores de decisdo, comsamples_split de 2.
Os demais valores sé@o os padrdes da biblioteszakit-learn, na verséo 0.23.2.

5 https://developer.twitter.com/en/docs/twitter-api/rate-limits



Capitulo 4. Metodologia 52

indice  Atributo Tipo Descrigao

0 conta_veri cada binario A conta foi veri cada?

1 imagem_padrao binario  Imagem do per| é a padrao?

2 imagem_background binario  Possui imagem de background

3 per |_padrao binario  Per | utiliza o tema padrdo?

4 seguidores inteiro  Numero de seguidores do per |.
5 seguindo inteiro  Numero de per s seguidos (amigos)
6 total_favoritos inteiro  Total postagens favoritadas.

7 total_tweets inteiro  Total de tweets.

8 idade_conta inteiro Idade da conta em dias.

9 seguindo_seguidores oat Seguindo/seguidores

10 reputacao oat Seguindo/(seguidores+seguindo)
11 fav_seguindo oat Total_favoritos/seguindo

12 fav_seguidores oat Total_favoritos/seguidores

13 bot_descricao binario  Contém o termo bot na descrigao.
14 tamanho_screen_name inteiro  Tamanho do screen_name

15 tamanho_nome inteiro  Tamanho descricdo do nome.

16 tamanho_descricao inteiro  Tamanho descri¢cdo do per |.

17 crescimento_amigos oat Seguindo/idade da conta

18 crescimento_seguidores_dia  oat Seguidores/idade_conta

19 tweets_dia oat Total_tweets/idade_conta

20 digitos_screen_name inteiro Numero de digitos no screen_name
21 digitos_nome inteiro  NUmero de digitos no nome

22 ano_criacao inteiro  Ano que a conta foi criada.

23 crescimento_favoritos_dia oat Total_favoritos/idade_conta

Tabela 4 Os 24 atributos utilizados no modelo SaraBotTagger, derivados dos metadados
das contas.

Uma visao geral do processo de aprendizagem implementado coRandom Fo-
rest € apresentada pela Figura 16, na qual temos os processos de: 1) recuperacdo de
dados do banco de dados; 2) transformacéo e extracdo dos metadados dos usuarios como
apresentado na Tabela 4, 3) treinamento d®andom Forest Classi er;, 4) avaliagdo do
modelo.

Figura 16 Viséo geral do processo de aprendizado: 1)Base de dados com usuérios; 2)Pro-
cesso de transformacao dos dados; 3)Treinamento do modelo utilizando os metadados dos
usuarios eRandom Forest 4)Predicdo com o modelo treinado.

Uma etapa importante para a metodologia deste trabalho é a construcdo do con-
junto de dados que foram utilizadas para treinar, avaliar e validar o modelo proposto,
baseado em dois conjuntos de dados: bases de usuarios coletados a partir de discussdes
em dois contextos especi cos (futebol e politica) e rotulados automaticamente por uma
ferramenta ja disponivel na literatura e amplamente utilizada, o Botometer (aqui cha-
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madas bases do tipo Botometer), e bases de usuérios ja utilizadas cdmanchmarkem

outros trabalhos relacionados (aqui chamadas bases do tiBenchmark). Uma listagem
dessas bases de dados, assim como o numero de usuarios rotulados como humanos e bots
pode ser observada na Tabela 5. E importante destacar que, para preservar a coeréncia
metodoldgica, mesmo nas basd&enchmark apenas os metadados dos usuarios foram
considerados.

Nome Humanos Bots Tipo
cresci-rtbust-2019 (MAZZA, 2019) 340 353 Benchmark
political-bots-2019 (YANG, 2019) 0 62
botometer-feedback-2019 (YANG, 2019) 380 139

veri ed-2019 (YANG, 2019) 1987 0

pronbots-2019 (YANG, 2019) 0 17882
vendor-purchased-2019 (YANG, 2019) 0 1087

botwiki-2019 (YANG, 2019) 0 698
cresci-stock-2018 (CRESCI, 2019) 6174 7102
midterm-2018 (YANG, 2019) 8092 42446

gilani-2017 (GILANI, 2017) 1413 1090

Total 18386 70859

Futebol 141305 995 Botometer
Politica 51691 538

Total 192996 1533

Tabela 5 Base de dados utilizada para treinamento, avaliacdo e validacdo do modelo
proposto neste trabalho.

A rotulacdo automética das bases de dados utilizando Botometer foi realizada
seguindo os trabalhos de Shao (SHAO, 2018) e Caetano (CAETANO, 2018), utilizando o
scorede Complete Automation Probability(CAP), com um limiar de 0.5 para a separagao
entre humanos e bots (DONG; LIU, 2018; NOBRE, 2019).

A partir das bases de dados da Tabela 5, foram construidas duas bases de da-
dos para treinamento do modelo proposto neste trabalho, uma com dados desbalanceados
treinamento-desbalanceado e outra com dados balanceadaseinamento-balanceado
considerando humanos e bots. Parataeinamento-desbalanceado , os usuarios marca-
dos como bots foram obtidos considerando todos os bots das bases do tipo Benchmark
(70859 usuarios) combinados com todos os bots das bases do tipo Botometer (1502 usua-
rios unicos), totalizando 72361 bots os usuarios marcados como humanos foram obtidos
considerando todos os humanos das bases do tipo Benchmark (18386) combinados com
1502 humanos aleatoriamente selecionados das bases do tipo Botometer, totalizando 19881
humanos (usuérios repetidos foram desconsiderados). Par&r&inamento-balanceado ,
19881 usuérios humanos e bots foram selecionados aleatoriamente entre todas as bases de
dados apresentadas na Tabela 5.
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4.4.1 Analise de Suspenséo das Contas no Twitter

Estratégias de classi cacdo e identi cacdo de contas automatizadas no Twitter,
como em outras redes sociais sdo limitadas, quando comparado com estratégias utiliza-
das pelas proprias plataformés Assim, um grande desa o para a construcdo de mo-
delos para caracterizacdo de contas quanto ao seu potencial de automacdo esta na va-
lidacdo desses modelos. Em uma tentativa de avaliacdo de resultados e validacdo do
modelo aqui proposto, neste trabalho apresentamos um protocolo de monitoracdo de
suspensdo de contas sinalizadas como bots pelo SaraBotTagger, suspensas pelo pro-
prio Twitter ou pelo usuario. O protocolo utiliza trés modelos distintos quanto aos da-
dos utilizados para seu treinamento: o primeiro modelo se refere ao modelo sem ba-
lanceamento,treinamento-desbalanceado ; o segundo modelo, é o modelo balanceado
treinamento-balanceado ; e o terceiro € um modelo que classi ca as contas aleatoria-
mente, como humanos ou bots. A principal ideia desta proposta esta em acompanhar se
as contas que foram marcadas como possivelmente automatizadas pela SaraBotTagger,
sdo suspensas pelo Twitter em uma taxa superior a um modelo de classi cacdo aleatério.
Este protocolo também permite acompanhar padrées de mudancas de nome de usuério,
descricdo e outras informacdes dos usuarios temporalmente, apds um periodo que por
algum motivo estiverem inacessiveis. Uma sumarizagdo do protocolo proposto pode ser
observada a sequir:

| Sele¢do de uma amostra das contas marcadas como automatizadas pelos modelos
avaliados.

Il Selecdo de uma amostra das contas que néao foram marcadas como automatizadas
pelos modelos avaliados.

Il Adigéo das contas em uma quarentena, onde o seu estado é monitorado a cada sete
dias, este processo se repete em cinco pontos de controle.

4.4.2 Validacao do modelo

Antes de colocar um modelo de aprendizagem de maquina em producdo, uma
das etapas essenciais € a sua validacdo. No contexto do modelo de deteccdo de bots no
Twitter, essa validacdo se apresenta como uma tarefa de grande complexidade, dado que
somente sao utilizados os dados publicos disponiveis pela API do Twitter. Outro ponto de
preocupacao para a construcao de uma estratégia de validacdo esté no fato de a ferramenta
Botometer, tida frequentemente como estado da arte, ainda possuir limitacbes e falhas,
podendo apresentar falso positivos e falso negativos, além de limitacGes para se detectar
contas hibridas (RAUCHFLEISCH; KAISER, 2020). Cientes dessas limitacdes e do fato

6

https://blog.twitter.com/en_us/topics/company/2020/bot-or-not.html



Capitulo 4. Metodologia 55

gue nenhuma ferramenta apresentara uma taxa de acerto préxima de 100%, apresentamos
uma proposta de validacdo tomando como base o Botometer. Para isso, séo utilizados os
scoresde CAP, e universal overal] ambos na sua versao independente de idioma, como
sugerido por outros autores na literatura (RAUCHFLEISCH; KAISER, 2020).

Com o intuito de validar a deteccao de contas automatizadas pelo SaraBotTagger,
foi realizada uma comparacdo quanto os resultados da ferramente Botometer, conside-
rando os valores de CAP independente de idiomapeiversal overall  score em que se
busca que as contas marcadas como automatizadas pelo SaraBotTagger apresentam um
alto scoresquanto o Botometer.

Também s&o avaliados o niumero de contas possivelmente automatizadas consi-
derando valores dehreshold de CAP utilizados por trabalhos na literatura0.25, 0.43,
0.76 (RAUCHFLEISCH; KAISER, 2020) e um valor de nido empiricamente de0.80.
Além disso, é explorada uma discussdo quanto as limitacdes desta abordagem. Uma visao
geral da proposta de validacéo € apresentada na Figura 17.

Figura 17 Proposta validagéo

A proposta apresentada na Figura 17 pode ser descrita como: ) selecéo de contas
para veri cacao se as contas estao online; Il) requisicdo para o Botometer; I1l) testagem
das contas recuperadas com sucesso do Botometer, no SaraBotTagger; IV) veri cacao
da distribuicdo do CAPe universal score , utilizando medidas, estatistica de tendéncia
central nas contas marcadas como bots e humanos. Porém, destacamos que a presente
proposta possui principalmente o intuito de se discutir as limitacdes e di culdades na
tarefa de validacéo.
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5 Experimentos e Resultados

Além de uma breve descricdo dos experimentos realizados, este capitulo apresenta
os resultados encontrados e uma discussao quanto as suas aplicacdes e limitacées conside-
rando a metodologia apresentada no Capitulo 4. Como caso de uséramework SARA
foi aplicado para analise da discussdo em trés contextos distintos: Supremo Tribunal Fe-
deral (STF), ansiedade e vacinacdo. A principal motivacdo para a escolha dos assuntos
investigados vem do interesse em avaliar o conteldo, a atuacao de contas automatizadas
e forma como os usuérios se organizam em redes sociais, considerando um assunto que
claramente levanta discussdes politicas (STF), um assunto que a primeira vista nao des-
pertaria discussdes politicas, mas isso acaba inevitavelmente acontecendo (vacinacao) e
um assunto que nao traz nitidamente discussdes politicas (ansiedade). Destacamos que
este capitulo esta organizado em duas partes principais, sendo a primeira a apresenta-
cdo ampla focada principalmente quanto o conteido, e uma segunda parte com foco na
metodologia de deteccédo de contas automatizadas SaraBotTagger.

5.1 Aplicacao divameworkpara a analise de discussdes reais

As bases de dados utilizadas como caso de uso foram coletadas nos anos de 2020
e 2021, sendo coletaddsveets/retweetsrelacionados aos assuntos de STF, ansiedade
e vacinacdo , como mencionado no inicio do capitulo. A coleta foi realizada utilizando o
modo de coleta em tempo real dfamework SARA. Foram coletados entre os meses de
maio a agosto de 2020 cerca @4914 tweets/retweetssobre o assunto STF utilizando
o termo STFe 528898 tweets/retweetssobre ansiedade utilizando termoansiedade).
Em relacdo a vacinacdo da COVID-19 foram coletadosl: 772024 tweets/retweets entre
o periodo de janeiro a fevereiro de 2021. Foram utilizados para coleta os termos como
vacinaja, vacina, coronavac, vemvacina, vacinaparatodos , entre outros, estando
disponivel em sua totalidade nalashboardonline? e no Apéndice A. Desse modo, no total,
foram coletados e analisados mais de 3 milhdestdeets

A escolha dos termos foi convenientemente feita devido a sua importancia nas re-
des sociaionline no periodo estudado: o tema STF gera um debate bastante intenso
e polarizado nas redes sociais no Brasil (CRUZ, 2020); em um contexto diferente, uma
grande discusséo sobre ansiedade também pode ser observada nas RSO, especialmente
no periodo estudado, que se encontra no meio da pandemiaG@VvID-19 (CAO, 2020;
HUANG; ZHAO, 2020); por sua vez, 0 assunto vacinagado foi selecionado devido a sua

1 https://www.bbc.com/news/world-54337098
2 https://datastudio.google.com/reporting/17221eaf-b214-4a40-b36¢c-1572708e9071
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importancia na saude publica (PONTE, 2013), principalmente a partir de 2021 e a polari-
zacao gerada, principalmente com foco na discuss&o sobre obrigatoriedade da vacidacéo

A partir das bases de dados armazenadas foi realizado a geracao de redes utilizando
a estrutura de grafos como apresentado no Capitulo 4 especi camente na Secéo 4.2. Foram
geradas redes deetweetsdirecionadas ponderadas e rede ndo ponderadas.

As redes direcionadas ponderadas foram utilizadas para analise de propagacao de
conteudo sendo apresentadas a partir da Secéo 5.1.1, por sua vez as redes ndo ponde-
radas foram utilizadas para avaliacdo do modulo de deteccdo de contas automatizadas
SaraBotTagger, sendo estes resultados apresentados na Secéo 5.2.

5.1.1 Caracterizacao rede de conteudo

Com o intuito de compreender a propagacao de conteudo nos trés assuntos anali-
sados foi realizado a geracédo de redes direcionadas ponderadas. No qual foi realizado uma
caracterizacao inicial da rede a partir da sua componente gigante como apresentado na
Tabela 6 e nas Figuras 18a e 18b.

Como apresentado no Capitulo 4, destacamos que o grau de saida alto representa
um usuario que realizou muitosetweets O grau de entrada representa os nds que foram
origem de muitosretweeets sendo que um né com grau alto de entrada representa um
usuario que possui contetdo que foi amplamente propagado.

STF Ansiedade Vacina

Namero de nés 124636 217523 502690
Numero de arestas 608741 265730 1067358
Namero detweets 914914 528898 1779024
Grau médio 9.7650 2.4422 4.2466

Tabela 6 Caracteristicas basicas da rede direcionada ponderada

A Tabela 6 apresenta as caracteristicas basicas das redes reais direcionadas pon-
deradas geradas a partir dos assuntos analisados, no qual as redes relacionadas ao STF
e vacinacao ( Vacina ) apresentam os maiores graus medios. O grau médio mais elevado
na rede do STF € um indicador de maior engajamento dos usuarios que interagiram com
esse assunto que levanta um constante debate politico.

Observando a Figura 18a € possivel identi car uma distincdo nas curvas dos graus
por ordens de grandeza, principalmente na sua parte central. O gra co de distribui¢cdo
de grau apresentado nas Figuras 18a e 18b permitem identi car que a rede direcionada
ponderada possui um pequeno conjunto de usuarios que sdo super-propagadores.

3 https://www.bbc.com/portuguese/brasil-53993365
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(a) Grau de saida (b) Grau de Entrada

Figura 18 Distribuicdo de graus

Analisando a distribuicdo dos graus de saida Figura 18a, podemos identi car que
a rede de ansiedade que ndo apresenta inicialmente discussdes politicas possui uma menor
guantidade de n6és com um grau alto de saida, sendo que a sua curva de distribuicdo de
graus possui uma queda mais acentuada, quando comparando com as demais redes. Ainda
analisando os graus de saida é possivel identi car que a rede do STF apresentam uma
distribuicdo de graus mais elevada, por sua vez a rede de vacina apresenta uma cauda
mais longa considerando os graus de saida.

Esta andlise ajuda compreender a propagacdo de uma informacdo considerando
assuntos distintos, aprofundada nas demais anadlises, incluindo a analise dos pontos de
interesse globais, utilizando a base de dados completa dos assuntos analisados e apro-
fundada a partir das analises de comunidades. O termo global empregado neste contexto
estéa relacionado a anadlise utilizando todos dweetse ndo somente subconjunto deveets
presentes em determinada comunidade.

5.1.2 Analise Geral de Conteldo

ApOs a caracterizacdo basica das redes direcionadas ponderadas (redes de con-
teudo), foi realizado uma anélise global, em outras palavras se buscou compreender os
principais pontos de interesse presentes nos assuntos analisados considerando a base de
dados completa. Com este intuito foi realizado uma extracdo de topicos e termos que
permitem sumarizar os principais pontos de discussdo presentes nos assuntos analisados.
Essa extracdo de tépicos é realizada através do algoritmo Idetent Dirichlet Allocation
(LDA), um algoritmo probabilistico de modelagem de tépicos que permite resumir uma
grande quantidade de texto em topicos.
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Destacamos que para esta tarefa foram realizadas experimentagbes com LDA e
Non-Negative Matrix Factorization (NMF), mas néo foi possivel observar uma diferenca
signi cativa nos resultados encontrados. Desse modo se optou pela utilizacdo do LDA.
Os resultados encontrados para esta modelagem dos topicos considerando os assuntos
explorados (STF, ansiedade e vacinas) sao apresentados nas Figuras 19, 20 e 21. As
guras apresentam 10 tOpicos e seus respectivos termos sobre cada assunto.

Figura 19 Modelagem de topicos utilizando LDA assunto STF
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Figura 20 Modelagem de topicos utilizando LDA assunto Ansiedade
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Figura 21 Modelagem de tépicos utilizando LDA assunto Vacinas

Um ponto que precisa ser destacado ao se analisar os tépicos identi cados através
do LDA é o periodo da coleta e sua contextualizagdo considerando os acontecimentos da
época, em especial as noticias veiculadas.

Analisando os resultados do LDA é possivel detectar discursos de maior alinha-
mento ideoldgico e polarizado principalmente no assunto do STF apresentados na Fi-
gura 19. Os principais termos identi cados estéo relacionados a criticas quanto a atuacéo
do STF, em que é possivel identi car termos agressivos como pedidos de remocédo de
ministros do STF como ( impeachment ministros e impeachment stf ) além de termos
gue fazem criticas ao inquérito das Fake News (inquerito ilegal e inquerito fake ). Es-
tes termos condizem com discussdes polarizadas externas ao Twitter principalmente no
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ambito do inquérito das Fake News conduzida por ministros do STF. Dentre os termos
encontrados também é possivel se identi car termos que alegam uma perseguicao ideol6-
gica por parte do STF e de redes sociais online contra usuarios que se auto identi cam
como conservadores ( censurar conservadores e calar conservadores ).

Considerando assunto de vacinacdo apresentado na Figura 21 podemos identi-
car topicos que apontam uma discussao ampla apontando diversos pontos relacionados
a vacinagédo contra o COVID-19. E possivel identi car topicos relacionados a vacinagéo
contra o COVID-19 no Brasil, iniciada em 17 de janeird, como os termos ( tomar va-
cina, uso emergencial, vacina butantan e vacinacao covid ). Outro ponto de grande
discussédo externa a rede que foi re etido nos topicos de LDA foi uma discussdo quanto a
falta de oxigénio em Manau$ ( oxigenio manaus ) no tépico #1, sendo este um evento
traumatico durante a pandemia do COVID-19 no Brasil no qual foram apontados como
causa diversas falhas e escolhas do poder publico no combate a pandemia do COVID-19
inclusive com o fornecimento de medicamentos sem comprovacgao cienti ca para o combate
a pandemid. Também foi identi cado uma defesa ao SUS e a ciéncia com os termos ( viva
sus e ‘viva ciencia ), além de mencdes ao cantor de funk Leandro Aparecido, conhecido
como Fioti (mc oti) que lancou uma musica® que faz referéncia a vacinacédo contra o
COVID-19 e ao instituto Butantan.

Analisando os resultados apresentados na Figura 20 sobre ansiedade, temos a pre-
senca de termos diretamente relacionados aos impactos da ansiedade como o téiéico
com os termos crise ansiedade, sintomas ansiedade, tira fome, tira sono e uma
preocupacao quanto ao COVID-19 considerando os termos covid ansiedade. Também é
possivel identi car a presenca de termos indicando um pessimismo como 0s presentes no
topico #7 com ansiedade catastro zacao. Outro ponto identi cado foi 0 aparecimento
dos termos vi tiktok e tiktok psicologa no topico #1 sendo este um indicador que esta
discussédo pode atrair mais jovens, sendo esta rede também utilizada por alguns psicélogos
com o intuito de ampliar a discussdes considerando a importancia da saude mental.

O assunto de ansiedade, possui um discurso menos polarizado, quando comparado
com os demais assuntos analisados. Esta analise global dos topicos, permite identi car
um discurso mais polarizado principalmente no assunto do STF seguido em uma me-
nor proporcao na vacinagao. O assunto de ansiedade apresentou principalmente termos
relacionados a ansiedade de uma maneira geral.

O framework SARA, como descrito no Capitulo 4 permite que a analise do con-

https://www.bbc.com/portuguese/brasil-52827790
https://agenciabrasil.ebc.com.br/saude/noticia/2021-01/vacinacao-contra-covid-19-come%
C3%A7a-em-todo-0-pais

https://www.bbc.com/portuguese/brasil-55674229
https://legis.senado.leg.br/comissoes/mnas?codcol=2441&tp=4
https://butantan.gov.br/noticias/estreia-nova-versao-de-%E2%80%9Cbum-bum-tam-tam%
E2%80%9D-de-mc-fioti-gravada-no-butantan
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tetdo das discussdes seja realizada no contexto de comunidades, possibilitando o entendi-
mento mais local e centrado em grupo especi co de usuarios. Com este intuito este recurso

foi explorado nas demais secdes deste trabalho, tendo como principal foco a analise de co-
munidades selecionadas, possibilitando uma comparacéo entre a visdo geral (considerando
toda a base de dados) e uma local sobre a perspectiva de comunidades.

5.1.3 Estrutura de Comunidades

A divisdo da rede de social em comunidades € um ponto fundamental da metodolo-
gia proposta, ja que permite identi car usuarios com um mesmo alinhamento de opinides
referentes a um determinado assunto. Esta se¢do apresenta o resultado da analise das
comunidades sobre as redes detweets considerando os assuntos investigados.

Utilizando o método de Louvain, foram obtidas particdes com modularidadg =
0;3251 Q =0;8150e Q =0;6571para as redes dos assuntos STF, ansiedade e va-
cina, respectivamente. Esses resultados podem permitir uma analise mais aprofundada
das estruturas de comunidades obtidas quando combinados a Figura 22, que apresenta a
distribuicdo acumulada complementar das modularidades obtidas para cada comunidade
isolada, utilizando a Equacéo 2.4.

Podemos observar um intervalo similar entre as curvas para as redes STF e va-
cina, com comunidades com modularidades desde na ordemide® até quaselO . Por
outro lado, a particdo da rede ansiedade , mesmo com modularidade global superior as
outras particBes, apresenta, na cauda da distribuicdo, comunidades menos modulares do
gue as outras redes. Porém, o fato de sua distribuicdo de modularidades ser iniciada com
comunidades com modularidade na ordem de quak@ * (duas ordens de magnitude su-
periores ao inicio da distribuicdo das outras particées) e ter uma queda menos acentuada
no inicio dessa distribuicdo faz com que o valor de modularidade da particdo seja bem
superior ao observado para as redes STF e vacina. De qualquer modo, independentemente
do valor de modularidade global observado para as particdes das redes, € possivel a rmar
gue em todos os assuntos estudados, as particbes apresentam suas principais comunidades
como bastante modulares, indicando um forte alinhamento de opinides, e por isso podem
ser usadas como base para a analise dos conteudostaests como proposto neste tra-
balho. Nesse sentido, podemos argumentar que é razoavel concentrar a andlise de cada
assunto nos usuarios das comunidades mais modulares, que representam 0s usuarios com
posicionamento mais coeso sobre um determinado tema, o que é apresentado nas proximas
secoes.
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Figura 22 Distribuicdo de modularidade

5.1.4 Analise em Comunidades Especi cas de Interesse

Tomando como base as relagdes entre os usuarios nas redes sociais formadas pelos
retweets € possivel identi car a estrutura de comunidades de individuos que estabelecem
um volume de interac6es maior do que o que poderia se esperar e que podem indicar a orga-
nizagao de grupos com maior alinhamento de opinido considerando os assuntos analisados.
A andlise foi concentrada no contetudo das cinco comunidades de maior modularidade, que
representam grupos de maior densidade topoldgica e, supostamente, envolvem individuos
com maior alinhamento.

Para cada uma das comunidades selecionadas sdo apresentadas as suas caracte-
risticas de modularidade, proporcédo deveets retweets entropia, nUumero de usuarios, e
usuarios mais signi cativos considerando a centralidade por PageRank apresentados como
top usuarios. A andlise desses usuarios mais representativos em cada comunidade, permite
compreender o alinhamento de opinido nos assuntos analisados.

Observando o resultado relacionado a discussédo do STF, apresentado na Tabela 7,
notamos que a diversidade do contetdo nas diferentes comunidades é bastante similar,
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indicando que, mesmo com direcionamentos politicos bastante distintos, os usuéarios apre-

sentam diversidade de termos bastante parecida e sob esse ponto de vista, conduzem a
discussdo de maneira parecida. E interessante notar que 0s usuarios mais importantes
dentro dessa discussao sdo in uenciadores digitais, parlamentares e até mesmo usuarios
relacionados o cialmente ao governo federal, como é o caso do perl| da Secretaria de

Comunicacao éecomvy.

#1 #2 #3 #4 #5
Id 0 2 1 3 4
Modularidade 0.09746 0.0738 0.0619 0.0299 0.02437
NUm. usuérios 34639 17922 25961 15358 13248
Entropia 10.4251 10.5639 10.1600 10.0311 9.4553
Nim. tweets 90159 204407 228910 143661 84799
Razdo retweets  0.8458 0.7834 0.8874 0.8888 0.8978
Top usuarios
MarceloFreixo MarcosQuezadol leandroruschel blogdoje erson Rconstantino
felipeneto mitags Ipbragancabr Biakicis AnaPaulaVolei
jovensreacinhas LBonoro2 JornalBSM oswaldojor GFiuza_O cial
juliaduailibi FabioTalhari oiluiz antoniorayol marcelvanhattem
Adrieli_S Jouberth19 carlosjordy BolsonaroSP jrguzzofatos
GeorgMarques nelsonpa lipebarrost PastorMalafaia revistaoeste
Jotalnfo RaquelStasiaki secomvc Carlazambelli38 viniciuscfp82
GuilhermeBoulos  x scher aviogordon taoqueil paulomathias
DanielaLima_ Ro_Moller allantercalivre  BrazilFight renataagostini
RevistaCrusoe AlanLopesRio kimpaim JornalDaCidadeO  roxmo

Tabela 7 Analise da rede e dosweets STF.

E importante mencionar que durante o periodo de coleta dbseetsrelacionados
ao STF, estava em pauta uma discusséo bastante forte relacionada a operacaoFd&e
News (INQUERITO.. ., 2020), resultando em uma grande polarizacdo do debate, ja que
grupos politicos diferentes tém visdes bastante distintas sobre o tema. Podemos destacar
a modularidade reduzida nas comunidades #1 e #3, sendo este um indicador que esta foi
uma discussdo que atraiu usuarios diversos e algo que reforca esse ponto sado os valores
de entropia quando comparado com a discussao de outros assuntos, como ansiedade ,
por exemplo. A discussao relacionada ao STF, foi aquela onde foram encontrados os
usuarios com uma maior tendéncia a postar contetudostweetados algo que pode ser
observado nas Figuras 18a e 18b, que mostra maiores graus dos vertices.
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#1 #2 #3 #4 #5
Id 0 1 3 2 4
Modularidade 0.0466 0.0421 0.0387 0.0349 0.0324
NUm. usuarios 13305 11902 9634 9824 9025
Entropia 6.3262 43121 6.9272 4.3908 5.45272
Nim. tweets 22815 18312 13522 16428 14299
Razdo retweets 0.8854 0.8985 0.9035 0.8888 0.8980
Top usuérios
angustia_ lluisaramos MadaStarl1l dantegalileu heyaigu
sobreansiedadee  lulis_gg Siqueir54006193  PsiRafaelaWeid  vixikkkk
nhaw___ jessiquete_buss _matdsgonc thollandstar pripgp
BuddhaCientista ellennc lightskinsonn amoriim_crvg lightweigths
torrefortee Renatinha_why  41500G joanalopes98 Capeleti_bina
migirlx isadorarm_ mptnobrega camel_exe digatax
diariodecaos anacrsl xinadinhobeatz  elorrcan babizolas
thaibarreto_ bazanella_bruna Isfm00 shwnlight womansavinon
micaelly3456 kingtristao xmariarodrigues  bboqueteiro giyana
grr_karoli almeidamanu_ andreiapinto883  inworldartist raphisO

Tabela 8 Andalise da rede e dosweets Ansiedade

A discusséo sobre ansiedade , apresentada na Tabela 8 atraiu usuarios que apre-
sentam comportamento parecido nas diferentes comunidades, com elevado nimero de
retweets Outro ponto que merece atencdo analisando este assunto é o valor baixo de en-
tropia, indicando que este assunto contém pouca diversidade, quando comparado com 0s
resultados de STF e vacinacdo. Sendo este um indicador de coesdo dessa comunidade,
algo que se reforca com a distribuicdo de modularidade apresentada na Figura 22. Den-
tre 0s usuarios relevantes que interagiram com este conteido podemos destacar per s que
apresentam técnicas para felicidade , autoconhecimento, reducéo de ansiedade como
@sobreansiedade@BuddhaCientistaTambém temos alguns per s comuns que relataram
crises de ansiedade. Desse modo, as comunidades relacionadas a este assunto apresentaram
modularidades mais elevadas, porém ainda com uma diversidade de contetdo baixa.

Quando comparamos o valor de entropia das comunidades em destaque com as
comunidades sobre assunto podemos identi car a baixa quantidade de incerteza, indi-
cando um discurso menos diverso. Outro fato que reforgca a coesdo dos membros dessas
comunidades sao os valores de modularidade nelas observadas.

O assunto vacinacdo foi 0 que apresentou menor razao detweets indicando
uma maior producdo detweets originais, mas também com uma baixa diversidade de
conteudo, quando toma-se como base a entropia. Além disso, podemos identi car comu-
nidades com posicionamentos distintos, por exemplo, comparando 0s usuarios relevantes
da comunidade#l1 , com os relevantes da comunidad#2 , que representam uma po-
larizacdo quanto as medidas de enfrentamento contra a pandemia. Podemos destacar a
presenca de comunidades dominadas por divulgadores cienti cos, como a comunidade
#4 integrada por divulgadores como@oatila ,@Iluizacaires3 , @ ThomasVContalém de
jornalistas e usuarios comuns da plataforma do Twitter. Também podemos destacar a
presenca de comunidades reunindo veiculos de midia como a comunidade #3, onde é pos-
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#1 #2 #3 #4 #5
Id 0 1 5 2 3
Modularidade 0.1435 0.0763 0.0527 0.0470 0.0365
NUm. usuarios 43736 43700 32868 41267 37521
Entropia 10.1477 10.3763 10.44426 10.2864 8.0311
NUm. tweets 196687 138190 115639 100743 48180
Razao retweets 0.7316 0.7101 0.6218 0.6739 0.7826

Top usudrios

Carlazambelli38 costa_rui gl oatila eudeborabrasil
Icoutinho HaddadDebochado CNNBrasil lolaferreira danielvvsantos
jairbolsonaro cartacapital exilado RandonadmM AssimFalouLucas
taoqueil padilhando GloboNews luizacaires3 joaoluizsb
leandroruschel Debora_D_Diniz RodrigoMaia elsonh MariliaMoscou
BrazilFight cidadaoprimata CNNBrBusiness  EthelMaciel motadouglas
Laurinhalronic LulaO cial gugachacra sailorthrash deckerjdoe
conexaopolitica  dadourado gusthpa ThomasVConti  acellency
kimpaim reinaldoazevedo FMouraBrasil brgenovez _putindesaias
carteiroreaca GuilhermeBoulos folha RenanPeixoto_  renatofrei_

Tabela 9 Analise da rede e dosweets vacina.

sivel observar veiculos como G1 (@G1), CNN Brasil(@CNNBrasil) e jornalistas ligados a
grandes grupos de midia, como Guga Chacra (@gugachacra).

Andlise de Tépicos por Comunidade

Com o intuito de aprofundar a andlise de conteddo das comunidades mais coesas
guanto a modularidade, foi realizada a sele¢cdo de duas comunidades sobre cada assunto,
das quais foi feito um estudo sobre os principais topicos discutidos, através do método
Latent Dirichlet Allocation (LDA). A selecdo das comunidades foi realizada com o intuito
de facilitar a observacdo da distincdo de conteudos em diferentes grupos, facilitando as
discussdes conduzidas.

As Figuras 23 e 24 apresentam a discussédo focada no STF, um assunto que
gera debates de grande polarizagéo, principalmente, no periodo de observacéo, devido
a operacdo das Fake News o que pode ser observado também no Twitter pela forma
como se da a organizacdo dos usuarios na rede social. Analisando a comunid¢dde
Cujos usuarios mais representativos sao per s relacionados a politicos coviamceloFreixo,
GuilhnemerBoulose in uenciadores digitais comofelipenetq declaradamente de posigéo
contraria ao atual governo no Brasil, podemos encontrar termos que fazem referéncias a
ameacas contra ministro do STF feita por guras de extrema-direita, como apresentado
no topico 5 e no topico6.

Analisando a comunidade#2, que possui mais pers de usuarios empenhados
em promover ataques ao STF, que se auto identicam como conservadores € possivel
observar tépicos mais extremos como pedidos de destituicdo de ministros do STF, como
destacado nos topicod e 6. Também € possivel identi car termos associados a criticas ao
inquérito das Fake Newscomo apresentado nos topicdse 7. Assim, é facil perceber que

9 https://www.bbc.com/portuguese/brasil-52827790
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Figura 23 Modelagem de topicos Comunidadél, utilizando LDA considerando o as-
sunto STF

essas comunidades se colocam com posicionamentos bastante antagbnicos, representando
usuarios com visdes distintas, muitas vezes opostas, quanto a atuagdo do STF, em especial
em relacdo a operacéo de investigacdo de propagacao de noticias falsas. E possivel observar
gue os topicos globais estdo presentes nestas comunidades onde séo reforcados.

As comunidades selecionadas para a investigacao do assunto ansiedade nao pos-
suem uma polarizac¢do tdo acentuada, como pode ser observado pelos seus topicos mais
importantes, como observado nas Figuras 25 e 26, o que pode ser também constatado pelo
fato de essa rede possuir comunidades menos modulares. Como destaque, é possivel iden-
ti car uma grande quantidade de termos que se referem a ansiedade como um transtorno
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Figura 24 Modelagem de topicos Comunidadé?2, utilizando LDA considerando o as-
sunto STF

mental, o que € um problema de saude mental presente na sociedade moderna.

Os topicos destacados nas Figuras 27 e 28, re etem a polarizacdo observada a rede
social gerada para a discussdo de usuarios sobre vacinagao, que re ete diretamente o
contexto histérico da época da coleta dos dados, durante a pandemia do COVID-19 e logo
apo6s o anuncio da aprovacdo das primeiras vacinas e inicio das campanhas de imunizacéo
em diversos paises do mundo, incluindo o Brasil. Analisando a comunidatle é pos-
sivel identi car tépicos de claro ataque a vacinacdo em geral, mas, mais enfaticamente,
a vacina coronaVac®, desenvolvida pela farmacéutica chinesa Sinovac em parceria com

10 https://www.bbc.com/portuguese/brasil-54609665
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Figura 25 Modelagem de topicos Comunidadél, utilizando LDA considerando o as-
sunto ansiedade

instituto Butantan. Dentre os termos utilizados para criticar a vacina coronaVac podemos
identi car os termos (vacina chinesa ). Também é possivel identi car termos xenofobi-
cos como (virus chines). Outros termos presentes na comunidadd envolvem uma
discussdo quanto a conducdo de tratamento precoce utilizando cloroquina, comprovada-
mente ine caz para o combate ao coronavirus, sendo seu uso ndo recomendado pela OMS
(Organizagdo Mundial da Sautde}.

Analisando a comunidade#2 , podemos identi car termos relacionados a um pe-

L https://www.who.int/news-room/g-a-detail/coronavirus-disease-(covid-19)
-hydroxychloroquine
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Figura 26 Modelagem de topicos Comunidadé?2, utilizando LDA considerando o as-
sunto ansiedade

dido de impeachment do Presidente da Republica (impeachment bolsonaro ), defesa da
ciéncia, incentivo a vacinagao, criticas ao sigilo colocado no cartdo de vacinacao do Pre-
sidente da Republica, além de uma defesa do SUS (Sistema Unico de Satde) e os seus
trabalhadores. Desse modo é possivel novamente identi car comunidades com posicio-
namentos nitidamente antagodnicas. Os tdpicos encontrados reforcam a polarizacéo e a
distancia entre as duas comunidades analisadas.

Com o intuito de aprofundar as andalises das comunidades e dos assuntos coletados,
a préxima secao apresenta um estudo sobre a caracterizacdo sobre as fontes de informa-
cao utilizadas pelos individuos no Twitter para fundamentar as suas argumentacdes e
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Figura 27 Modelagem de topicos Comunidadél, utilizando LDA considerando o as-
sunto vacinacao

0s seus conteudos produzidos e compartilhados, o que é feito com base nas URLs mais
compartilhadas nos trés assuntos analisados.

5.1.5 Andlise das Fontes das Informacdes

E possivel a rmar que a analise das discussdes ocorridas no Twitter trazem conclu-
sBes muito mais ricas e reveladoras quando sdo analisadas as fontes externas a plataforma
com as quais 0s Usuarios contam para sustentar as argumentacdes. E também bastante
claro que a linha editorial e as dire¢cfes ideoldgicas e politicas adotadas pelas fontes consi-
deradas pelos individuos tém uma forte relacdo com suas préprias condutas e seus proprios
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Figura 28 Modelagem de topicos Comunidadé?2, utilizando LDA considerando o as-
sunto vacinacao

alinhamentos ideologicos. Na maior parte das vezes, a forma com a qual 0s usuarios trazem
conteudos de fontes externas ao Twitter é através de URLSrfiform Resource Locators.

Com este intuito este trabalho realiza uma classi cacdo das URLs quanto o tipo
de midia (mainstream, alternativa e plataforma) e o viés politico (esquerda, centro e
direita), Political Bias através de uma abordagem externa apresentada na Secao 4.3.2 no
Capitulo 4. Por meio desta abordagem uma URL foi classi cada conmeainstream media
ou tradicional, se estivesse registrada em um organiza¢do de imprensa como Associacao
Nacional de Jornalismo (ANJ) ao contrario a mesma foi rotulada como alternativa. O viés
dos veiculos foi estimado a partir de uma classi cacao previamente realizada a partir do



Capitulo 5. Experimentos e Resultados 74

publico em paginas do Facebook.

O compartilhamento de URLs € uma acdo amplamente utilizada no Twitter es-
tando presente em uma grande quantidade deeets Dado a ampla utilizacdo do Twitter
como fonte de informacdo (WALKER; MATSA, 2021), a caracterizacdo das fontes de
informacédo externas utilizada na RSO, se tornam essenciais. Esta se¢cdo apresenta uma
analise do conteudo produzido e propagado sobre os assuntos investigados neste trabalho
sob o ponto de vista das URLs neles contidas.

A partir dos tweetsdos assuntos analisados foram recuperada202234 URLs,
sendo que a partir da aplicacdo de uma Itragem com expresséo regular e remocao de links
internos do Twitter, foram selecionados e expandidd$0901 URLs, dos quais foram se-
lecionados80 URLs mais compartilhadas nos assuntos analisados para serem classi cadas
seguindo a abordagem apresentada no Capitulo 4. A lista completa com as URLSs classi-
cadas esta disponivel no Apéndice B.

As Figuras 29, 30 e 31 apresentam o resultado em funcdo das bases de dados
completa, sem a separacdo por comunidades. E possivel identi car a presenca de URLs
gue sédo fonte de informacdo externa ao Twitter, com a presenca de plataformas como
YouTube, midiasmainstream e midias alternativas.

Figura 29 Anédlise URLs mais compartilhadas assunto STF

Entre as plataformas compartilhadas nos diferentes assuntos analisados, como
apresentado nas Figuras 29, 30 e 31 o YouTube, possui uma importancia signi cativa,
estando presente nos trés assuntos distintos explorados. Podemos identi car que 0 assunto
vacinagcdo tem como principais URLs, uma grande quantidade de veiculos classi cados
comomainstream quando comparado com ansiedade (Figura 30) e STF (Figura 29).

O assunto de ansiedade possui como principais fontes de compartilhamento sites clas-
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Figura 30 Analise URLs mais compartilhadas assunto Ansiedade

Figura 31 Analise URLs mais compartilhadas assunto Vacinas

si cados como plataformas.

O assunto STF (Figura 29), seguido do assunto vacinagao (Figura 31) con-
centra veiculos classi cados como midia alternativa, de espectro politicos distintos, como
jornalcidadeonline e diariodocentrodomundo . A partir de uma inspecdo manual foi
identi cado que alguns sites classi cados como midia alternativa apresentam contetdo
hiper-partidario, apresentando as informacdes de maneira desbalanceada, apresentando
somente um ponto de vista com uma grande quantidade de propaganda em detrimento
a noticias. Sendo um indicio que estes sites possuem como foco uma monetizacdo com
publicidade onde as noticias acabam cando em um segundo plano. Outros padrdes iden-
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ti cado foi a reescrita de noticias originadas de veiculos tradicionais,naainstream media

com uma linguagem mais agressiva e tendenciosa podendo ser e caz para atrair leitores
mais polarizados. E em alguns destes veiculos também estdo ausentes informacfes sobre
os editores responsaveis e 0s principios editorais. Um exemploveésitecom uma grande
guantidade de publicidade em detrimento a noticias é apresentado na Figura 32.
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Figura 32 Exemplo de site com uma grande quantidade de publicidade em detrimento
as noticias.
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O assunto ansiedade (Figura 30) possui como principal contetdo compartilhado
URLs relacionadas a paginas de divulgacao de contetdo sobre psicologia, rotuladas como
midia alternativa e plataformas como Instagram.

Aprofundando as analises para as comunidades mais coesas, sdo apresentadas as
URLs mais compartilhadas no assunto do STF (Figuras 33 e 34), ansiedade (Figuras 36
e 37) e Vacinacéo (Figuras 39 e 40).

Figura 33 Andlise URLs Comunidade#1 assunto STF

Figura 34 Analise URLs Comunidade#2 assunto STF

As URLs apresentadas nas Figuras 33 e 34 destacam o0s tOpicos mais comparti-
Ihados nas comunidades em destaque considerando o assunto do STF. Podemos observar
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uma clara distincdo quanto a presenca de midiasainstream e alternativa nas comuni-
dades analisadas. A comunidad#l , possui uma maior presenca de midiasainstream
guando comparado com a comunidad€ . Como apresentado na Figura 7, a comunidade
#1 possui como relevante contas que se autoidenti cam no espectro politico de esquerda
como o per | MarceloFreixo , por sua vez a comunidad#&?2 , possui usuarios que se autoi-
denti cam com termos relacionados ao espectro de direita cornonservador. Desse modo

as comunidades analisadas estdo em espectro politico distintos, tendendo a ndo consumir
as mesmas fontes de noticias, como apresentado na Figura 35.

Figura 35 Comparacdo de compartilhamento de URLs entre as comunidadés e #2,
assunto STF.
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Com o intuito de permitir uma comparagao visual entre as URLs compartilhada
considerando as duas comunidades antagbnicas (#1 e #2), segundo os resultados apresen-
tados anteriormente na Tabela 7 e na modelagem de topicos, temos a Figura 35. Através
da gura podemos realizar a comparacao entre as duas comunidades no qual cada ponto
representa uma URL compartilhada e o eixo X (representa o compartilhamento dessa
URL na comunidade #2) e o eixo Y (representa o compartilhamento dessa URL na co-
munidade #1). Um ponto proximo da diagonal seria unwebsitecompartilhado em ambas
as comunidades. A Figura 35, que compara as comunidades de maior modularidade no as-
sunto STF, apresenta um indicador que estas comunidades consomem fontes de noticias
distintas. Quanto mais préximo da linha diagonal, maior € a sobreposi¢cdo de comparti-
Ihamento considerando as duas comunidades analisadas. Essa baixa sobreposicdo pode
ser um indicador de maior polarizacdo e uma possivel formacao de bolhas, as camaras de
eco, sendo ambiente propicio a propagacao de informacao de baixa qualidade.

Figura 36 Analise das URLs Comunidade?l assunto Ansiedade
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Figura 37 Analise das URLs Comunidade?2 assunto Ansiedade
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Figura 38 Comparacéo entre comunidades considerando o assunto, ansiedade.

Analisando as URLs mais compartilhadas no assunto de ansiedade, apresen-
tadas nas Figuras 36 e 37, podemos identi car o compartilhamento de sites relacio-
nados a midia alternativa e a plataformas, com destaque para a presenca de paginas
relacionado a futebol (comonetflu ) e paginas de divulgacdo sobre psicologia (como
psicologiamogidascruzes ). E importante destacar que a quantidade e a variedade de
URLs compartilhadas no assunto ansiedade s&o muito menores do que em assuntos de
maior engajamento e politizagdo como STF e vacinagao.
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Figura 39 Analise das URLs Comunidade#l assunto Vacinas

Figura 40 Andlise das URLs Comunidadef2 assunto Vacinas

As Figuras 39 e 40 apresentam uma analise do compartilhamento de URLs de duas
comunidades selecionadas considerando o assunto de vacinacdo apresentadas na Tabela 9.
Considerando os resultados apresentados na Secéo 5.1.4, estas comunidades sao antago-
nicas apresentando pontos de vistas distintos quanto a vacinacdo e medidas de combate
a pandemia do COVID-19. Dentre o tipo de midia das fontes de informagéo compartilha-
das é possivel identi car uma maior presenca de midias alternativas principalmente na
comunidade #1, sendo este um indicador que esta comunidade utiliza a midia alternativa
nas suas respectivas argumentagoes.
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Figura 41 Comparagao de compartilhamento URLs comunidadél e#2, considerando
vacinacao

Comparando o compartilhamento entre essas duas comunidades apresentadas na
Figura 41, encontramos um baixo numero de URLs compartilhadas em grande propor-
¢cao por ambos os grupos de usuarios. Sendo que quanto maior for o numero de pontos
proximos a linha diagonal, maior é a similaridade entre as duas comunidades analisadas,
considerando as URLs. O fato de se ter poucas fontes (pontos) proximas da diagonal, pode
ser um indicativo de uma maior polarizagéo e pouca sobreposicéo de fontes de informacéo
externas utilizadas. Essa baixa sobreposi¢céo pode ser um indicativo das for¢cas das cama-
ras de eco, no qual somente um ponto de vista é as opinides sao reverberadas e reforcadas.
No entanto, a baixa propor¢cdo do compartilhamento no conjunto como um todo € um
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indicador que também ocorre uma grande variedade das URLs que sdo compartilhadas
nessas comunidades. Como fontes mais distantes entre a comunidétlee comunidade

#2 , temos oswebsitesdiariodocentrodomundo na comunidade#2 e ogazetabrasil na
comunidade#1 , sendo ambos sites considerados como midia alternativa e apresentando
visdes antagonicas.

Analisando os resultados apresentados, nas comunidad&s e na comunidade
#4 , nas Figuras 42 e 43, sendo estas comunidades relacionadas a midesnstream
e divulgadores cienti cos, temos uma maior proximidade de sites da diagonal principal,
indicando uma maior sobreposicéo dos sites compartilhados, sendo este um indicador de
menor polarizagdo entre essas duas comunidades. Desse modo, temos um indicador da
alteracdo do modo de consumo de informac&o por usuarios em comunidades com maior
polarizagdo e menor polarizagéo.

Figura 42 Analise das URLs Comunidade#3 assunto Vacinas

Os resultados apresentados nas Figuras 42 e 43 destacam uma maior presencga
de sites relacionados a midianainstream o que indica uma maior chance consumo de
informac&o submetida a um processo editorial mais rigoroso. A Figura 44 destaca que o site
de maior consumo entre as duas comunidadeg®globo , um portal de noticias gratuito.

Os sites mais distantes saofalha , o maior jornal em circulag¢éo do pais classi cado como
mainstream e ooantagonista , um portal de noticias classi cado como midia alternativa.
Esses resultados sdo um indicador que estas comunidades possuem uma maior con anga
nos sitesmainstream

O resultado também entra em consonéancia, considerando os usuarios de maior
destaque apresentados na comunidad@ na Tabela 9, que mostra uma maior presencga
de portais de noticias e na comunidad&4 temos uma maior presenca de divulgadores
cienti cos. Pode-se considerar que estes usuarios tendem a ser mais criteriosos quanto
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Figura 43 Andlise das URLs Comunidadet4 assunto Vacinas

as URLs compartilhadas para os seus seguidores, algo que pode ser re etido pela menor
razéo deretweets quando comparado com as comunidadéd e #2.
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Figura 44 Comparagao de compartilhamento URLs comunidadé3 e#4 , considerando
vacinacao

5.1.6 Classicacgao Viés das URLs

Uma das formas mais esclarecedoras de compreender as atuacdes de comunidades
de usuarios de redes sociais € através da analise do viés politico e ideologico adotado
pelo corpo editorial das fontes por eles utilizadas em suas discussdes. Assim, as analises
guanto ao viés presente nas URLs tém como principal intuito compreender melhor o
ecossistema de fontes de noticias externas ao Twitter presentes nos assuntos analisados.
Com este intuito seguindo a metodologia apresentada na Secao 4.3.2 a classi cacdo das
URLSs externas é realizada utilizando principalmente uma base de classi cagdo externa
apresentada por Guimardes (GUIMARAES, 2020) gerado a partir da classi cacédo de
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paginas do Facebook.

A Figura 45 apresenta o resultado da avaliacdo d& URLs mais compartilhadas,
em que elas foram classi cadas entre centro, esquerda, direita e ndo se aplica. A escolha de
se classi car somente 80 URLs foi realizada com o intuito de compreender o viés presentes
nos sites mais compartilhados e para permitir uma veri cacao das classi cacdes.

Figura 45 Distribuicdo da classi cacdo das URLs quanto viésRolitical Bias). A cate-
goria ndo se aplica esta relacionado as plataformas.
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Figura 46 Classi cacdo quanto o Viés Political Bias) das URLs mais compartilhadas.
(-1: esquerda, O: centro e 1: direita).

Podemos identi car que grande parte das URLs caram nas categorias sem clas-
sicacdo e nao se aplica, sendo que este ultimo caso ocorre para as plataformas, como
Facebook e YouTube. Dentre avebsitesque foram classi cados, é possivel se identi car
uma maior presenca principalmente de sites associados ao espectro de centro, seguida da
esquerda e direita. No entanto é importante se destacar que uma grande parte das URLs
nao puderam ser classi cadas utilizando a metodologia proposta.

A Figura 46 apresenta uma amostra com 28 paginas que foram classi cadas quanto
0 seu viés Political Bias) e o seu score seguindo a metodologia de Guimaraes no qual
os veiculos de midia s@o classi cados em um intervalo entre -1 e 1. Podemos observar
a classi cacdo e presenca de veiculos de diferentes correntes ideoldgicas indicando uma
pluralidade de correntes e visdes. Uma maior presenca de veiculos proximos ao indice -1 e
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poucos veiculos préximos de 1 ndo indica a ndo existéncia destes veiculos, sendo este um
indicador que estes sites ndo foram classi cados.

Como resultado podemos indicar a presenca de diferentes veiculos e diversos po-
sicionamentos que podem in uenciar as discussdes nos assuntos analisados. No entanto,
grande parte das URLs n&do puderam ser classi cadas.

5.1.7 Andlise ddimelinede Usuérios Signi cativos

Como pode ser observado pelos resultados apresentados nas se¢des anteriores, 0
framework SARA € uma ferramenta que pode fornecer um entendimento bastante pro-
fundo a respeito da discussdo de assuntos especi cos e de interesse em redes sociais online.
Assim, considerando um contexto especi co, é possivel identi car as comunidades de usua-
rios tomando como base suas interacdes, investigar 0os per s mais relevantes e explorar
0 conteudo produzido e compartilhado sob diferentes pontos de vista, como 0s princi-
pais topicos debatidos e os veiculos utilizados pelos individuos como fonte externa de
informacéo.

De maneira a complementar a andlise realizada pela SARA apresentada até aqui,
esta secao tem como objetivo investigar o contetdo produzido e compartilhado por usua-
rios especi cos, ndo apenas envolvendo os assuntos estudados,tweetssobre qualquer
assunto que os usuarios tenham publicado em suaselines.

Para que a analise daimelines seja complementar as analises das comunidades
de usuérios nas redes apresentadas até aqui, a escolha dos usuarios de interesse a serem
investigados foi feita da seguinte maneira. Para cada um dos assuntos estudados sao
selecionadas as 10 comunidades mais modulares da redeetiegeet Em cada uma dessas
comunidades, sé@o selecionados os 100 usuarios com maior valor de PageRank, que podem
ser considerados usuérios que representam a lideranca da comunidade e que ditam o
rumo dos debates conduzidos. S&o selecionados também os 100 usuarios mais medianos,
considerando o PageRank (50 acima e 50 abaixo da mediana da comunidade), que podem
ser considerados usuarios que representam um comportamento mais tipico do grupo e,
majoritariamente, seguem as liderancas. Assim, os 100 usuarios do topo e os 100 usuarios
medianos das comunidades mais modulares dos trés assuntos de estudo téntisuglfnes
investigadas.

De forma a proteger os individuos que utilizam a plataforma e respeitar os princi-
pios éticos para este tipo de trabalho, os resultados sédo apresentados de maneira agregada,
nao sendo apresentados resultados individuais por usuario.

Primeiramente, com o intuito de compreender a diversidade de conteddo nos as-
suntos analisados foi realizado uma analise de entropia, como apresentado no Capitulo 4
em um conjunto selecionado de comunidades com as maiores modularidade, como apre-
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sentado na Tabela 10.

STF Ansiedade Vacina

Tweets relacionados ao assunto 9,21 4,98 9,41
Tweets da timeline (centrais) 12,28 11,82 12,38
Tweets da timeline (tipicos) 12,20 11,74 12,21

Tabela 10 Média da entropia nas 10 comunidades mais modulares.

Analisando os resultados apresentados na Tabela 10 temos que o assunto de ansi-
edade apresenta um menor grau médial{98) de entropia indicando uma menor diversi-
dade neste assunto quando comparado com STF e vacina. Os usuarios que postaram
sobre ansiedade tanto os centrais como 0s tipicos apresentam um grau medio menor
de entropia indicando que dimeline destes usuarios sao pouco diversas. Quanto a varia-
cao de entropia entre os usuaria®p (centrais) e tipicos das comunidades nos diferentes
assuntos analisados temos um resultado similar, indicando que n&o ocorre uma grande
diferenca no conteudo propagado pelos usuarios mais representativos e mais tipicos.

Os assuntos vacinacdo e STF apresentaram uma diversidade de conteudo si-
milar, sendo o assunto vacinacdo o de maior média de entropia desse modo o de maior
diversidade. Complementando a analise d@meline dos usuarios selecionados (centrais
e tipicos) foi realizado uma extracdo das URLs mais compartilhadas por estes usuarios,
seguindo os passos apresentados na Secao 4.3.2. Esta analise complementa a analise de
diversidade dos usuarios utilizando entropia. Considerando o assunto do STF, o resultado
da extracdo das URLs é apresentado nas Figuras 47 e 48.

Figura 47 Analise dastimelines usuarios centrais considerando o assunto STF.
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Figura 48 Analise dastimelines usuarios tipicos considerando o assunto STF.

Analisando os resultados (Figura 47 e 48) relacionados a base STF é possivel en-
contrar uma maior presenca de sites classi cados como midia alternativa, principalmente
nos usuarios tipicos quando comparado com 0s usuarios mais signi cativos. A plataforma
YouTube, uma rede para distribuicdo de videos, aparece como a mais compartilhada por
ambos os grupos de usuarios, sendo que esta plataforma pode ser utilizada para pro-
pagacdo de conteudo com pouca curadoria e revisdo, sendo amplamente utilizada para
entretenimento, fonte de informacao, e propagacao de contetdos diversos, além da divul-
gacao de opinides que podem ou nao re etir a realidade sobre determinado assunto.

Comparando os resultados com foco nos usuéarios e nas demais analises relaciona-
das ao STF, é possivel identi car um interesse por fontes de noticias que apresentam
conteudo politico, e uma signi cativa presenca de midias alternativas. Desse modo te-
mos um indicador que 0s usuarios que interagem com esse assunto consomem uma maior
guantidade de conteudo relacionado a politica, diversi cando pouco o seu contetdo



Capitulo 5. Experimentos e Resultados 93

Figura 49 Comparacdo do compartilhamento de URLs dos usuérios centrais e tipicos
considerando o assunto STF.

Quando analisada a sobreposicdo das URLs mais compartilhadas, como apresen-
tado na Figura 49 temos que as URLs mais compartilhadas representam uma pequena
fracdo do conteudo presente nameline destes usuarios.

A Figura 49 representa uma selecdo das URLs que foram mais compartilhadas.
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Figura 50 Andlise dastimelines usuarios centrais considerando o assunto ansiedade.

Figura 51 Analise dastimelines usuarios tipicos considerando o assunto ansiedade.
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Figura 52 Comparacdo do compartilhamento de URLs dos usuérios centrais e tipicos
considerando o assunto ansiedade.

Os resultados encontrados em relacdo ao assunto ansiedade , apresentados nas
Figuras 50, 51 e 52, permite identi car uma ampla presenca de fontes classi cadas como
plataforma, dentre as quais podemos destacar a presenca de redes sociais como Facebook,
Instagram, além de compartilhamento de redes de perguntas anénimas caragoscat
popular entre os mais jovens.



Capitulo 5. Experimentos e Resultados 96

Figura 53 Analise dastimelines usuérios centrais considerando o assunto vacinas.

Figura 54 Andlise dastimelines usuarios tipicos considerando o assunto vacinas.
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