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Resumo

Redes sociais online, como WhatsApp, Twitter e Facebook são utilizados
diariamente por milhares de pessoas como meio de entretenimento, comunicação,
acesso à informação e reivindicações. Neste ambiente, qualquer pessoa tem o poder
de gerar e propagar notícias, resultando em novas oportunidades e dilemas, como
a epidemia de desinformação. Dentro desse ecossistema, bots e estratégias como
Reflexive Control (RC) podem ser utilizadas por diferentes agentes com o intuito
de confundir, manipular e distorcer a opinião pública sobre assuntos de seu inte-
resse. Portanto, abordagens que permitam auxiliar na caracterização deste ambiente
com foco no usuário tornam-se essenciais. Com este intuito apresentamos a SARA
(Automated System with Complex Networks and Analytics), uma abordagem que
permite a caracterização de eventos em larga escala centrada nos usuários em re-
des sociais online, em especial no Twitter. Combinando redes complexas, mineração
de texto, aprendizado de máquina com uma abordagem de comunidades a SARA,
permite a identificação de contas automatizadas (bots), mapeamento de visões an-
tagônicas sobre determinado assunto, extração de tópicos de interesse, identificação
de padrões de propagação de informação e interação dos usuários de maneira semi-
automatizada. No presente trabalho também é apresentando a sua aplicação na
análise de três assuntos reais no Brasil, foram analisados cerca de 3 milhões de
tweets sobre STF, ansiedade e vacinação.

Como o resultado temos que nos três assuntos analisados foi possível identi-
ficar comunidades bem modulares, com claro alinhamento ideológico considerando
assuntos de grande importância nacional. Considerando a detecção de contas au-
tomatizadas é possível identificar que as contas automatizadas não possuem uma
grande importância na propagação de conteúdo e estão espalhados pela rede.

Palavras-chaves: redes sociais online, grafos, redes complexas, aprendizagem de
máquina, Twitter



Abstract

Online social networks, such as WhatsApp, Twitter, and Facebook are used
daily by thousands of people as a means of entertainment, communication, access
to information and claims. In this environment, anyone has the power to generate
and propagate news, resulting in new opportunities and dilemmas, such as the
misinformation epidemic. Within this ecosystem, bots and strategies like Reflexive
Control (RC) can be used by different agents to confuse, manipulate and distort
public opinion on matters of interest. Therefore, approaches that help to characterize
this environment with a focus on the user become essential. To this end, we present
SARA (Automated System with Complex Networks and Analytics), an approach
that allows the characterization of large-scale events centered on users in online
social networks, especially on Twitter. Combining complex networks, text mining,
machine learning with a communities approach to SARA, allows the identification
of automated accounts (bots), mapping of antagonistic views on a given subject,
extraction of topics of interest, identification of propagation patterns information
and user interaction in a semi-automated way. The present work also presents has
been used in the analysis of three real issues in Brazil. About 3 million tweets about
STF, anxiety and vaccination were analyzed.

As a result, we have that in the three subjects analyzed it was possible to
identify very modular communities, with clear ideological alignment considering is-
sues of great national importance. Considering the detection of automated accounts,
it is possible to identify that the automated accounts do not have a significant im-
portance in the propagation of content and are spread across the network.

Key-words: social networks, graphs, complex networks, machine learning, Twitter
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1 Introdução

O ser humano está sempre procurando modos para se conectar às pessoas e a

sua realidade, meios que permitem expressar as suas opiniões, visões sobre o mundo

e encontrar pessoas que pensam de maneira similar. Nesse contexto, as redes sociais

online (RSO), como Twitter, WhatsApp, Instagram, TikTok e Facebook, se tornaram

e�cientes canais para comunicação, acesso à informação, entretenimento e relacionamentos

de diferentes formas, resultando em um organismo complexo, formado por milhões de

usuários e interações, disperso ao redor do mundo, cuja capacidade e in�uência pode

estar além do ambiente da própria RSO. Estimativas das Nações Unidas apontam que

cerca 4,1 bilhões de pessoas em todo o mundo tem acesso à Internet, o que equivale a

cerca de 53,6%, da população global (NATIONS, 2019). Também segundo estimativas,

as RSO já somam 3,8 bilhões de usuários (OXFORD, 2020). Desse modo, considerando

toda aderência destas redes na sociedade moderna, abordagens que possibilitam a sua

caracterização se tornam indispensáveis para entender a dinamicidade deste ambiente e

nortear a tomada de decisão de governos e outras instituições diversas.

RSO são utilizadas como meios para coleta de dados para gerenciamento de desas-

tres, como furacões, incêndios, inundações e respostas a atendados (CASSA, 2013; KIM;

HASTAK, 2018; FAN, 2020). Os dados coletados são transformados em informações per-

mitindo ações de mitigação direcionada antes, durante e após crises. As redes sociais

também permitem ações colaborativas de segurança pública, como é o caso do aplicativo

Fogo Cruzado1, em que são mapeadas ocorrências de disparos de armas de fogo na cidade

do Rio de Janeiro. Estas redes também se tornaram meios para mobilizações sociais, como

primavera árabe2, protestos no Brasil em 20133, greve dos caminhoneiros em 20184, e

Black Lives Matter em 20205. Partidos e candidatos populistas também utilizaram esse

meio para propagar os seus ideais, permitindo avanço de movimentos antidemocráticos

na Europa e ao redor do mundo6. Este mesmo ambiente também passou a ter um papel

de destaque estratégico na esfera da guerra de informação e no contexto das estratégias

híbridas dos con�itos modernos. A anexação da Crimeia em 2016, pela Rússia, é apontada

como uma demonstração da utilização de uma estratégia de guerra não convencional, que

inclui uma ampla utilização de redes sociais online, contas automatizadas, notícias falsas

e veículos não tradicionais de comunicação (CHIVVIS, 2017).
1 https://fogocruzado.org.br/
2 https://www.bbc.com/portuguese/noticias/2013/12/131213_primavera_arabe_

10consequencias_dg
3 https://www.bbc.com/portuguese/noticias/2013/06/130621_paralelos_mundo_brasil_fl
4 https://www.bbc.com/portuguese/brasil-44302137
5 https://www.bbc.com/news/world-us-canada-53273381
6 https://www.bbc.com/portuguese/internacional-48110858
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As RSO também são apontadas como meios utilizados por tentativas de manipu-

lação da opinião pública em processos democráticos ao redor do mundo, como as eleições

no Brasil em 2014, em 2018, e nos Estados Unidos da América em 2016 (RUEDIGER,

2017; CAETANO, 2018; NOBRE, 2019; RUEDIGER, 2019).

Estas redes também podem ser utilizadas para aplicações de teorias, comore�exive

control (RC), que pode resultar em aumento de polarizações e distorções de percepções

e visões dos usuários. A teoria deRe�exive Control tem como origem na extinta União

Soviética sendo aprimorado pela Rússia, no qual busca modelar o processo de escolha

e decisão das pessoas através de grafos e álgebra abstrata. Esta abordagem parte do

princípio que a sociedade é altamente polarizada e que os indivíduos realizam escolhas

a partir de quem consideram como inimigo ou aliado, sendo necessária uma constante

cooperação para o funcionamento da sociedade. Esta teoria tem como intuito distorcer a

visão e quem aliado e inimigo resultando em uma sociedade instável7.

Durante a Primeira Guerra Mundial, propagandas foram amplamente utilizadas

como armas de guerra, resultando no surgimento de normas jornalísticas para balancear

e limitar a sua utilização para este �m, essas normas foram fortalecidas por grandes cor-

porações jornalísticas no século XX. O surgimento e expansão da internet e das RSO

enfraqueceu essas corporações e permitiu o surgimento de novos veículos, sendo que al-

guns não estavam comprometidos em seguir essas normas e rigorosos processos editoriais,

presentes nos veículos tradicionais (LAZER, 2018). Outra grande mudança gerada pe-

las RSO foi no paradigma de geração e distribuição de informação, antes concentrado

em jornais, televisão e rádio, em um modelo mais centralizado para uma abordagem

mais distribuída. Nesse novo ambiente, as mídias tradicionais ainda possuem um papel

importante, porém menos central, sendo os usuários agora �guras ativas na geração e

distribuição de conteúdo (NIELSEN; GRAVES, 2017).

Essas redes passaram a ter um papel signi�cativo como canal de acesso à infor-

mação e notícias. O papel central destas redes como meio para informar gerou novas

oportunidades e dilemas. Por meio deste canal, os usuários passaram a ter acesso à infor-

mação de diversas fontes de forma ágil e, em grande partegratuita . Porém, este meio

também permitiu a propagação de notícias de baixa qualidade sem passar por um processo

de filtragem e curadoria de veracidade e princípios éticos, frequentemente realizados

pelos comitês editoriais dos veículos tradicionais (SHAO, 2018). Este ambiente também

é suscetível à propagação de teorias de conspiração, rumores e à atuação de contas fal-

sas e automatizadas (FERRARA, 2016; VAROL, 2017; VOSOUGHI, 2018; SHAO, 2018;

BOVET; MAKSE, 2019).

Portanto, considerando toda a importância das RSO, estratégias que permitam a

caracterização de discussões, o espalhamento de informação e a organização dos usuários
7 https://www.rand.org/blog/2020/07/how-you-can-fight-russias-plans-to-troll-americans
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e visões dentro dessas discussões se faz necessário. Com este intuito, o presente trabalho

apresenta oframework SARA (Automated System with Complex Networks and Analy-

tics) (BARBOSA, 2019; BARBOSA, 2019), um ecossistema que permite realizar análises

semi-automatizadas de discussões considerando tópicos especí�cos em redes sociais on-

line, em especial no Twitter, sob uma perspectiva, centrada nos usuários considerando

diferentes abordagens de caracterização. A SARA utiliza técnicas de redes complexas,

mineração de texto e aprendizagem de máquina, permitindo acompanhar a propagação

de diversos assuntos, detecção de contas automatizadas, organização dos usuários e vi-

sões antagônicas sobre a perspectiva dos usuários. Como caso de aplicação, este trabalho

apresenta análises de discussões sobreSTF, ansiedade e vacinação , utilizando 3 milhões

de tweetse retweetssendo estes assuntos de relevância no período estudado no Brasil.

1.1 Objetivos

O objetivo deste trabalho é desenvolver uma metodologia para a criação de uma

ferramenta semi-automatizada que permite entender fenômenos e caracterizar usuários e

discussões em RSO, considerando uma perspectiva topológica local, centrada nos usuários

que conduzem as discussões sobre um determinado assunto. Nesse contexto, espera-se que

a ferramenta seja capaz de identi�car comunidades, presença de contas automatizadas,

importância dos usuários, tópicos de discussão e a interação entre usuários considerando

diferentes perspectivas topológicas de uma maneira �exível o su�ciente para que diferentes

abordagens sejam adotadas para a execução de cada etapa.

Os objetivos especí�cos deste trabalho estão sumarizados a seguir:

ˆ Desenvolver um ecossistema semi-automatizado que permite análise de eventos em

redes sociais, considerando uma perspectiva local e visões antagônicas.

ˆ Desenvolver módulo de detecção de contas automatizadas que utiliza somente me-

tadados do per�l dos usuários, permitindo avaliação de contas próxima ao tempo

real.

ˆ Caracterizar discussões em comunidades antagônicas considerandotweetsem por-

tuguês no Brasil, em uma perspectiva centrada nos usuários.

ˆ Analisar a presença de mídias externas a RSO presente nas comunidades e nos

assuntos analisados.

ˆ Caracterizar o engajamento de usuários em RSO em assuntos distintos.
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1.2 Organização do Texto

Este trabalho se encontra organizado da seguinte maneira. No Capítulo 2, apresen-

tamos a fundamentação teórica, em que apresentamos brevemente conceitos de interesse

para compreensão deste trabalho. No Capítulo 3, são apresentados os trabalhos relacio-

nados a este trabalho, que permitiram extrair conceitos e guiar a execução do trabalho.

No Capítulo 4, é apresentando a metodologia, utilizada nas etapas propostas pela SARA.

No Capítulo 5, são apresentados os experimentos realizados, os resultados encontrados

e suas limitações considerando a metodologia proposta. Por sua vez, no Capítulo 6, é

apresentado uma discussão quanto as conclusões do trabalho.

1.3 Contribuições

Como contribuição deste trabalho destacamos o desenvolvimento de um ambiente

semi-automatizado de código aberto para caraterização de RSO, permitindo a análise de

assuntos diversos centrada em usuários, um modelo escalável para detecção de contas

automatizadas utilizando aprendizagem de máquina, estrategias para validação desse mo-

delo, e uma discussão quanto as diferenças entre diversidade de conteúdo e consumo de

mídias alternativas em assuntos de alta polarização.

Lista contribuição

Contribuições deste trabalho:

1. BARBOSA, Carlos Magno Geraldo et al. SaraBotTagger-A Light Tool to Identify

Bots in Twitter. In: International Conference on Complex Networks and Their Ap-

plications. Springer, Cham, 2020. p. 104-116.

2. BARBOSA, Carlos Magno G. et al. A framework for the analysis of information

propagation in social networks combining complex networks and text mining tech-

niques. In: Proceedings of the 25th Brazillian Symposium on Multimedia and the

Web. 2019. p. 401-408.
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2 Fundamentação Teórica

Esta seção apresenta brevemente os conceitos relacionados a teoria grafos, redes

complexas, aprendizagem de máquina e mineração de dados. A estrutura de grafos é

uma estrutura matemática utilizada para modelagem de problemas em diversas áreas,

sendo utilizado na modelagem de sistemas complexos como interação de proteínas, sistema

�nanceiro global, internet, WEB e modelos climáticos. Aprendizagem de máquina permite

o desenvolvimento de sistemas autônomos para resolução de tarefas complexas, por sua vez

a mineração de dados representa a área de pesquisa que buscar encontrar padrões e extrair

informação de um grande conjunto de dados. Essas diferentes abordagens são combinadas

neste trabalho permitindo a análise de dados de RSO e extração de informações que podem

ser utilizadas para geração de conhecimento, auxiliar na tomada de decisão e resolução

de problemas.

2.1 Teoria de Grafos

Podemos traçar a origem da teoria de grafos ao problema das sete pontes de

königsberg , em que os moradores da cidade dekönigsberg , localizada na época na

Prússia Oriental, hojeKalingrad na Rússia, buscavam uma rota turística que permitisse

passar pelas setes pontes da cidade que ligavam as suas duas ilhas e retornasse ao local

de origem passando uma única vez em cada ponte. Apesar de aparentar ser simples,

este problema desa�ava os intelectuais da cidade, sendo resolvido somente pelo grande

matemático Leonard Euler, o pesquisador mais produtivo que já existiu. Para solucionar

esse desa�o Euler, modelou o problema com uma estrutura elegante e grá�ca de linhas e

pontos, que resultaria no que hoje é conhecido como grafo, como apresentado na Figura 1.

Euler demonstrou que o problema proposto não tinha uma solução dado que as pontes que

ligavam as porções de terra sempre provinham um número ímpar de passagens, portanto

em algum momento não existiria um caminho de retorno (NETTO; JURKIEWICZ, 2017).

Figura 1 � Representação do problema das sete pontes deKönigsberg como um grafo.
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A estrutura grafo é de�nida como uma estrutura matemática formada por dois

conjuntos �nitos, sendo um conjunto de vértices (V) e conjunto de arestas ou ligações

(E). No qual E é um conjunto não vazio de�nido em função dos vértices (V). Desse

modo, um grafoG pode ser representado por um objeto matemáticoG = ( V; E). Grafos

podem ser não direcionados onde as relações entre os vértices (V) é simétrica e as ares-

tas não possuem uma direção ou direcionado onde a orientação das arestas importa, não

sendo simétrico, recebendo a nomenclatura degrafo direcionado , ou dígrafo . Neste

ponto, é importante se destacar, que existe uma equivalência entre os grafos não orienta-

dos e orientados. Gra�camente esta estrutura é apresentada por um conjunto de linhas,

representando as ligações e pontos representando os vértices, como os apresentados na

Figura 2. Uma visão grá�ca da estrutura de grafos é apresentada na Figura 2 (NETTO;

JURKIEWICZ, 2017).

(a) Grafo não direcionado; 1,2, 3 e 4 são vér-
tices, interligados pelas arestas

(b) Grafo direcionado; arestas possui dire-
ção.

Figura 2 � Representação de grá�ca de um grafo sem direção e direcionado.

Apesar de rica, a representação de grafos através de uma estrutura grá�ca, como a

apresentada na Figura 2, possui limitações ao se trabalhar com redes grandes, compostas

de milhares de vértices. Portanto, está representação grá�ca, visual do grafo, é comumente

utilizada na representação de um conjunto limitado de vértices. Na maioria das vezes, são

exploradas considerando as suas propriedades matemáticas sem considerar a sua visuali-

zação e as suas propriedades visuais. Computacionalmente, a estrutura de grafo pode ser

representada de diferentes maneiras, dentre as quais podemos destacar a representação

por uma matriz de adjacência, matriz de incidência e lista de adjacência. Grafo pode ser

representada de maneira intuitiva por meio de uma matriz de adjacência (A ij ), onde os

vértices são designados pori e j , e a existência de uma ligação entre dois vértices qual-

quer é representada na matriz com a adição1. Um exemplo dessa representação pode ser

observada na Figura 3.

Considerando a representação de um grafo como a matriz de adjacência (A), po-

demos avaliar a presença de uma aresta entres dois vértices simplesmente consultando o
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Figura 3 � Representação de um grafo direcionado utilizando Matriz de Adjacência

valor preenchido em determinada posição da matriz (A ij ), onde1 indica existência de uma

ligação. Um grafo sem direção pode ser representado através de uma matriz de adjacência

como apresentado na Figura 4.

Figura 4 � Representação de um grafo não direcionado utilizando Matriz de Adjacência

Um grafo também pode ser ponderado, ou seja, possuir um peso ou custo nas suas

arestas indicando um custo de deslocamento em determinado caminho. Considerando a

representação com uma matriz de adjacência, temos que a representação dos pesos seria

adicionado nas posições da matriz no lugar de1, tanto para o caso direcionado como não

direcionado como apresentadoA ij , = peso, 9 (i; j ) 2 E.

Alguns outros conceitos de interesse para este trabalho, aqui apresentados, são

os conceitos de vizinhança, grau, grafo completo, subgrafo, conexidade, conectividade e

componentes.

ˆ Vizinhança é um conceito utilizado para apresentar a relação de adjacência entre os

vértices, desse modo ela representa os vizinhos de determinado vértice. Considerando
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um vértice X , a sua vizinhança pode ser resumida como o conjunto que corresponde

à união dos vértices atingíveis a partir dele com apenas um passo com os vértices

que conseguem atingi-lo também com um passo. Em outras palavras, dado um

grafo G = ( V; E), não orientado, um vérticeY é vizinho de um vérticeX , se

existir em G, uma aresta(X; Y ). A vizinhança de X, pode ser apresentada como

V(X ) = f Y j9(X; Y )g (NETTO; JURKIEWICZ, 2017).

ˆ Grau é um dos conceitos essenciais para teoria de grafos e ciência de redes, estando

diretamente relacionado ao conceito de vizinhança. O grau é uma propriedade ine-

rente a cada vértice do grafo, se referindo ao número de vizinhos de um vértice.

Em outras palavras, esta propriedade representa o número de arestas que incidem

ou saem de determinado vértice. Em um grafo direcionado, ocorre distinção entre

o grau de saída, o número de arestas que saem deste vértice, e o grau de entrada,

o número de arestas que incidem sobre este vértice. O grau pode ser utilizado dire-

tamente para a de�nição da importância de um vértice no grafo. Por exemplo, de

maneira simples, pode-se dizer que um vértice com grau 6 pode ser mais importante

que um vértice de grau 3.

ˆ Grafo completo pode ser apresentado como uma estrutura em que todos os vértices

são vizinhos entre si.

ˆ Subgrafo de um grafo G é um grafo G0 formado por um subconjunto de seus

vértices e arestas. Em outras palavras dizemos que um grafoG0 = ( W; F ) é subgrafo

de G = ( V; E) se, e somente seW � V e F � E. Desse modo, as ligações presentes

em G0, devem existir emG. Esta estrutura é chamada de subgrafo induzido quando

o conjunto selecionado de vértices (W) que formaG0, contém exatamente as ligações

presentes no grafoG.

ˆ A ideia de conexidade , está diretamente relacionada às ligações entre os vértices

e a sua atingibilidade, a partir de um vértice qualquer. Em grafo não direcionado,

dizemos que o grafo é conexo, se é possível alcançar todos os vértices partindo de

um vértice qualquer. Esta de�nição possui distinção para grafos direcionados e não

direcionados. Conectividade somente se aplica a casos de grafos não direcionados,

sendo utilizada para comparação de conexão entre grafos conexos. Componente é

de�nido como um subgrafo induzido maximal (NETTO, 2011; NETTO; JURKI-

EWICZ, 2017).

2.2 Ciência de Redes

A sociedade moderna é resultado de complexas redes de interação entre milhares

de componentes e pessoas, resultando em sistemas complexos que permitem um amplo
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funcionamento de redes �nanceiras de energia, transporte e a própria internet. Dentro

desse contexto, nesta seção apresentaremos brevemente de�nições relacionados a ciência

de redes, tornando possível navegar por este mar de complexidade.

Em ciência de redes, redes complexas é comumente adotado a nomenclatura de

nós, para se referir aos vértices, e links, para se referir as arestas. Sendo que o grafo passa

ser referido como rede. Neste trabalho esta nomenclatura poderá ser utilizada para se

referir aos vértices e arestas. A Tabela 1, apresenta exemplos de redes reais (BARABÁSI;

PÓSFAI, 2016).

Rede Nós Links

Rede de energia elétrica Usinas e subestações Linhas de transmissão
Rede citação Artigos Citação
Internet Roteadores Cabos, e meios de conexão

Tabela 1 � Exemplos redes reais

Caminho é uma sequência consecutiva de pares de nós, em que representa a ordem

de visitação dos nós. O caminho entre dois nós distintos em uma rede, representa a sua

distância quanto o número de arestas que são necessárias percorrer para se deslocar entre

os dois nós.

Componente gigante é um termo utilizado para se referir ao maior componente,

quanto o número de nós em uma rede. Este componente é comumente utilizado para

diversas análises, em grandes redes com diversos componentes. Outro conceito importante

é diâmetro, em que representa o maior caminho entre dois nós em uma rede.

2.2.1 Centralidade

Um conceito importante no estudo de redes é a detecção dos nós de maior impor-

tância. Para isso, são apresentados diferentes métricas que visam encontrar os nós, mais

importantes quanto a centralidade.

Grau

Centralidade por grau (degree centrality) é a métrica mais simples de centralidade,

em que se de�ne que a importância de um nó é resultado da propriedade de grau. Desse

modo, a métrica de grau considera que os elementos com o maior número de ligações, e

consequentemente maior grau, são os elementos mais importantes da rede. Em uma rede

direcionada, ocorre uma distinção da importância de um nó quanto o grau de saída e

de entrada. Considerando como exemplo uma rede não direcionada de vias de transporte

de carga, formada por rodovias e cidades, em que os nós, são as cidades, e as rodovias

são as arestas, a cidade mais importante, quanto a métrica de grau seria o nó com maior
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número de ligações de rodovias. A Figura 5 apresenta esta de�nição em uma rede não

direcionada, no qual a cidade com maior número de ligações é a mais importante. A

Equação 2.1, apresenta o cálculo da centralidade de grau normalizado em uma rede não

direcionada.

Figura 5 � Centralidade por grau; o nó tracejado possui maior grau.

X i =
di

n � 1
(2.1)

Onde d, representa o grau do nó en o número total de nós. Na sua versão sem

normalização o grau de um nó seria simplesmentedi .

PageRank

A ideia geral desta abordagem de�ne que nós apontados por nós importantes tam-

bém se tornam importantes. Segundo esta abordagem, os nós de maior importância são

apontados por nós importantes. Este conceito de centralidade é inspirado na métrica de

katz, porém na abordagem original um nó importante transfere de maneira igualitária a

sua centralidade a todos os nós que ele aponta. Em outras palavras um site importante

torna todos os sites que ele aponta importante, se ele apontar para milhares de sites,

todos os sites irão receber o mesmo valor de centralidade. Com o intuito de diluir esta im-

portância, o PageRank de�ne uma diluição da importância do nó de origem considerando

o seu grau de saída, desse modo a importância atribuída a cada página será proporci-

onal ao grau de saída. Este conceito foi apresentado por Page e Sergey (PAGE, 1999),

sendo esta abordagem utilizada no algoritmo deranking de páginas do Google. Em que

se de�ne que sites apontados, por sites importantes também é importante. Está métrica é

aplicada para redes direcionadas (NEWMAN, 2010). A Equação 2.2, de�ne o PageRank

matematicamente.

X i = �
X

j

A i;j
X j

dout
j

+ � (2.2)
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O valor de � é um parâmetro livre, em que o Google utiliza o valor de� = 0:85,

não �cando claro o rigor matemático que resultou nesta escolha.A, representa a matriz

de adjacência, no qualdout , representa o grau de saída de um nój .

Betweenness

Considerando esta abordagem, os nós mais importantes, são identi�cados como

pontes ou passagens. Estes nós, possuem uma grande importância considerando o �uxo de

informação, atuando como pontes interligando diferentes grupos. Segundo esta abordagem

a centralidade por passagem, oubetweennessde um vérticei é uma medida que mensura,

a fração de caminhos geodésicos que passa por ele, sendo um nó no menor caminho entre

os nós da rede. Desse modo, essa medida de centralidade está diretamente a distância

geodésica, no qual a centralidade porbetweenness, mensura a importância de determinado

nó, nos menores caminhos geodésicos em uma rede. A remoção de um nó, com alta

importância quanto centralidade por passagem, resultaria na interrupção do �uxo de

informação. A de�nição formal desse conceito é atribuída a Freemanet al. (FREEMAN,

1977) no qual sua primeira menção remete ao trabalho de Anthonisse (NEWMAN, 2010).

Na Figura 6, podemos identi�car o nó mais importante para a ligação entre o conjunto de

cidades, a remoção do nó tracejado, resultaria em uma ruptura do �uxo de informação.

A Equação 2.3, apresenta matematicamente o cálculo da centralidade porbetweenness

normalizado.

Figura 6 � Centralidade por betweenness; o nó tracejado é o mais importante.

X i =
1
n2

X

st

ni
st

gst
(2.3)

Observando a Equação 2.3, que representa a centralidade por passagem oubetwe-

ennessdo nó i , temos quegst , representa o número total de caminhos entre um vértice

inicial s e para um nó �nal t, em nst , temos o número de caminhos que passam pori ,

saindo dev, para t. O n2, representa a normalização pelo número de arestas.
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2.2.2 Comunidades

Comunidade é um dos grandes pontos de interesse ao se analisar redes sociais.

Comunidade pode ser de�nida como agrupamento de nós, em grupos, subgrafos, em que os

nós de uma mesma comunidade irão possuir mais ligações com os nós que estão presentes

no mesmo grupo, do que com os nós que estão presentes em outras comunidades. Em

outras palavras subgrafos, com alta densidade de ligações internas e baixa densidade de

ligações externas. Esta tarefa é realizada sem a prede�nição do número de grupos a ser

encontrado e o tamanho desses grupos, entrando em contraste com a tarefa de partição

de grafos.

Uma das redes mais famosas de detecção de comunidade é a rede karatê, em que

se apresenta a relação de amizades entre membros de uma academia de artes marciais,

como apresentando na Figura 7. Em que a partir de uma briga, resulta a partição das

comunidades em grupos com alta densidade (NEWMAN, 2010).

Figura 7 � Exemplo de comunidade rede karatê.

A detecção de comunidades pode ser realizada de maneira hierárquica, aglomera-

tiva considerando diferentes critérios comobetweenness, em que serão removidos os nós

com maior centralidade segundo está métrica, resultando na formação de grupos com

alta densidade de ligações internas (NEWMAN, 2010). Em sua versão mais simples a
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tarefa de detecção de comunidades considera que um nó pode pertencer somente a uma

comunidade, não ocorrendo sobreposição (overlapping) de nós em mais de uma comuni-

dade, porém existem abordagens que essa sobreposição, como o trabalho de Fortunato et

al. (LANCICHINETTI, 2009).

Modularidade

Modularidade é uma métrica utilizada para partição do grafo em comunidades,

em que se permite identi�car grupos com alta coesão quanto as ligações internas e baixa

externa. Essa métrica permite identi�car a qualidade das comunidades, onde uma comuni-

dade com alta modularidade, represente agrupamento de nós em que se possui um grande

número de ligações internas (com nós que estão no mesmo grupo) e um baixo número de

ligações externas (nós que estão em outro grupo). A Equação 2.4, apresenta o cálculo da

modularidade

Qa =
1

2m

X

i 2 a

X

j 2 a

 

A ij �
ki kj

2m

!

; (2.4)

ondeki é o grau do vérticei e m é o número de arestas na rede, cuja matriz de adjacência

é A.

Algoritmos de detecção de comunidades para grandes redes

A detecção de comunidades em redes reais com milhares de nós, requer algoritmos

otimizados para o processamento de milhares de nós em curto espaço de tempo. Um dos

meios para se conseguir realizar esta detecção é através de heurísticas, dentre as quais

destacaremos o algoritmo de Louvainet al. (BLONDEL, 2008). Esta abordagem tem

como base a maximização da função objetivo, que neste caso é a modularidade de cada

comunidade. O algoritmo pode ser explicado em duas partes iterativas, na primeira parte

cada nó é atribuído em uma comunidade, em que o número total de comunidades, será

igual ao número de nós. Após este ponto os nós são deslocados entre as comunidades,

buscando maximizar a função objetivo, este processo ocorre de maneira repetitiva, pa-

rando ao se encontrar o máximo local de modularidade. Somente são consideras validas,

os deslocamentos que resultam um ganho de modularidade. A segunda fase consiste na

construção de uma nova rede considerando as comunidades encontradas.

Detecção de Comunidades com sobreposição

Em redes sociais, usuários comumente possuem diversos interesses, podendo par-

ticipar de diversas comunidades simultaneamente. Com o intuito de identi�car esses nós,

que estão presentes em mais de uma comunidade, temos as abordagens de detecção de

comunidade com sobreposição.
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Uma das abordagens de detecção de comunidades com sobreposição que são de

interesse deste trabalho, é o trabalho desenvolvido por Fortunato et al. (LANCICHI-

NETTI, 2009; FORTUNATO, 2010) A detecção de comunidades proposta por Fortunato,

pode ser apresentada como uma estratégia de otimização local em que uma função de

�tness é maximizada. Este método considera que as estruturas de comunidades são essen-

cialmente locais e se encontra as comunidades formadas em torno de determinados nós,

ego-comunidades. A escolha destes nós é de�nida pelo algoritmo de maneira aleatória. O

processo de detecção das comunidades no algoritmo original pode ser resumido nas etapas

abaixo:

I escolha um nó A;

II detecte a comunidade natural vizinha deste nó;

III escolha de maneira aleatória um nó B que não pertence a nenhum grupo;

IV detecte a comunidade natural do vértice B, explorando todos os possíveis membros

inclusive os que já pertencem a uma comunidade;

V repita o passo III.

O processo de detecção da comunidade natural ocorre através da maximização da

função de�tness, em que os vizinhos da comunidade são avaliados e escolhidos os vizinhos

que propiciam uma melhoria no índice da comunidade, como apresentado na Equação 2.5.

fG =
kG

in

(kG
in + kG

out )�
(2.5)

Onde o kG
in representa o total das ligações internas ekG

out o total das ligações

externas dos nós na comunidade, e� é um número real positivo que controla o tamanho

do agrupamento.

2.3 Teoria de Informação

Esta seção apresenta uma introdução ao conceito estatístico de entropia, apresen-

tado por Shannon no trabalhotheory of communication and transmission of information

em 1948, sendo este um tópico essencial da teoria de informação. Este conceito foi proposto

por Shannon para quanti�car a perda de informação transmitida por um canal, ignorando

as características semânticas focando somente na parte estatística e de sinais (SHANNON,

1948; LESNE, 2014).
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Entropia de Shannon é uma métrica originada no campo da teoria de informação,

com o intuito de permite mensurar a quantidade de informação presente em uma men-

sagem (SHANNON, 1948). A entropia também pode ser associada ao grau de incerteza

de variáveis aleatórias, onde o ganho de informação implica na redução da entropia. O

valor de entropia de uma variável aleatóriaU com valoresvk com probabilidadeP(uk) é

de�nida pela Equação 2.6 (RUSSELL; NORVIG, 2010).

Entropia : H (U) =
X

P(uk)log2
1

P(vk)
= �

X
P(uk)log2P(uk) (2.6)

2.4 Aprendizagem de Máquina

Aprendizagem de máquina se refere a área de estudo onde se busca aperfeiçoar

a habilidade de um computador aprender sozinho, identi�car padrões complexos e to-

mar decisões sem ser explicitamente programado, sendo este aprendizado orientado por

dados (SAMUEL, 1959; HAN, 2011).

Como exemplos desta área de pesquisa podemos destacar o reconhecimento de

spamem emails, diagnóstico de câncer a partir de exames de imagem, detecção de fraudes

bancárias, segmentação de clientes e predição de preço de imóveis. Dentre as abordagens

de aprendizagem desenvolvidas nesta área apresentaremos o aprendizado supervisionado

e não supervisionado.

2.4.1 Aprendizado Supervisionado

Aprendizado supervisionado representa uma forma de aprendizagem em que os

dados de treinamento devem estar rotulados. Desse modo, a partir dos dados de entrada

deve ser informado a saída a ser encontrada. Abordagens que utilizam esta forma de

aprendizagem são comumente empregados em problemas de classi�cação. A tarefa de

aprendizagem supervisionada pode ser apresentada como descrito na Equação 2.7, dado

um conjunto de dados de treinamento (N ) formada por pares entrada e saída, queremos

encontrar a função hipóteseh, que permite se aproximar de uma função desconhecida.

(x1; y1); (x2; y2); :::(xN ; yN ) (2.7)

Onde cadayi foi gerado por uma funçãoy = f (x), desconhecida. Onde a partir dos

dados de treinamento será buscado uma função hipóteseh, cujo resultado deverá se apro-

ximar da função desconhecidaf . Sendo que esta funçãoh, deverá conseguir generalizar

para além do conjunto de treinamento utilizado (RUSSELL; NORVIG, 2010).

Dentro dessa classe de algoritmos temos o modelo deRandom Forest, sendo um

modelo de alto desempenho para tarefas de classi�cação binárias. Como um exemplo para

esta classe de problema podemos apresentar as seguintes tarefas:
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ˆ Identi�cação de bots em redes sociais: A tarefa de classi�car bots em redes sociais,

em que é provido um conjunto de contas rotuladas como bots e um segundo conjunto

rotulados como não bots. Em que o nosso algoritmo aprenderá a identi�car um bot,

a partir desse conjunto de dados de treinamento.

ˆ Filtro de spam: A tarefa de classi�cação de e-mails, no qual se desejamos criar um

�ltro de spam, para isso é fornecido um conjunto de e-mails rotulados comospame

não spam.

Árvore de Decisão

Árvore de decisão é uma das abordagens mais simples de aprendizagem de má-

quina, não sendo necessária uma grande parametrização para o seu uso, e apresenta uma

alta interpretabilidade humana. Desse modo, esta abordagem é utilizada para soluções

mais complexas comoRandom Forest, onde se utiliza uma combinação de resultados de

diversas árvores de decisão, uma �oresta, para se encontrar o resultado de tarefas de clas-

si�cação ou regressão. Árvore de decisão pode ser interpretada como uma sequência de

testes, onde cada ramo da árvore é uma conjunção de testes. Em que, cada teste da árvore

pode ser convertido em uma estrutura de regras condicionais (Se verdadeiro, ou falso). A

geração da árvore ocorre a partir de um vetor de entrada, que irá resultar em uma única

saída. A exploração desta árvore ocorre de maneiratop-down, utilizando uma estratégia

gulosa, em que são selecionados os atributos que oferecem maior ganho de informaçãoinfo

gain, o que implica na redução da entropia (RUSSELL; NORVIG, 2010; HAN, 2011). A

Figura 8, apresenta um exemplo da estrutura de uma árvore de decisão.

Figura 8 � Árvore de decisão, em que cada nó da árvore represente um teste de verdadeiro
ou falso.

Floresta Aleatória

Floresta aleatória,Random Forest, é uma técnica de aprendizagem supervisionada

utilizada em tarefas de classi�cação e regressão, onde se combina um conjunto de árvores

de decisão para se obter uma solução. Floresta aleatória está na categoria deensemble

methods, onde se combina uma série de classi�cadores base (árvores de decisão), para se
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gerar um novo modelo que tendem a ser mais precisos, robustos a ruídos e a problemas

de sobreajuste,over�tting que os modelos bases utilizados.

A partir de um conjunto de dados de treinamentoN é realizado a geração deN i

bases de treinamento independentemente, porém com a mesma distribuição, utilizadas

para geração deK i , árvores de decisão formando uma �oresta. Cada árvore é gerada

utilizando um subconjunto aleatório de dadosN i e uma seleção aleatória de atributos que

serão utilizados na geração dos ramos da árvore de decisão. Cada subconjunto escolhido

aleatoriamente possuirá a mesma distribuição para todas as árvores de decisão. A tarefa

de classi�car uma nova entrada é o resultado da votação das árvores dessa �oresta, como

apresentado na Figura 9. A acurácia da �oresta aleatória depende da acurácia de cada

árvore de decisão e uma baixa correlação entre elas (HAN, 2011).

Figura 9 � Random Forest, possui como base um conjunto de árvores de decisão.

2.5 Avaliação de Aprendizagem

Após a etapa de treinamento, entramos em um processo para se avaliar o quanto

de aprendizagem o modelo proposto está conseguindo aprender. Essa avaliação é reali-

zada utilizando métricas conhecidas na literatura, em que destacaremos as importantes

para este trabalho que são: acurácia (Accuracy), precisão (Precision), revogação (Recall),

F1 score, coe�ciente de correlação de Matthews (MCC). As métricas são apresentadas

na Tabela 3, as fórmulas são extraídas a partir de uma matriz de confusão 2. Essas mé-

tricas permitem avaliar a capacidade de aprendizagem do modelo de aprendizagem de

máquina (PEDREGOSA, 2011; HAN, 2011).

2.5.1 Sobreajuste

Quando o modelo desenvolvido não consegue generalizar, o seu aprendizado para

dados além dos utilizados no seu treinamento temos um problema conhecido comoover-

�tting ou sobreajuste. Neste caso o modelo se ajustou de maneira restrita ao conjunto de
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# Predito

Classe Correta Positivo Negativo

Positivo
TP (True Positive)
Verdadeiro Positivo

FN (False Negative)
Falso Negativo

Negativo
FP (False Positive)
Falso Positivo

TN (True Negative)
Verdadeiro Negativo

Tabela 2 � Matriz de Confusão

Métrica Equação

Acurácia T P + T N
P + N

Precisão T P
T P + F P

Revogação T P
T N + F P

F1 2 � precisao � revogacao
precisao+ revogacao

MCC
T P � T N � F P � F Np

(T P + F P )( T P + F N )( T N + F P )( T N + F P )

Tabela 3 � Métricas de avaliação

dados utilizados no treinamento. Quando isso ocorre nosso modelo se tornaexpert, que

somente consegue acertar os dados exatamente para qual ele foi treinado. Um meio de

identi�car esse sobre ajuste é por meio da utilização da validação cruzada.

2.5.2 Validação Cruzada

Validação cruzada é uma técnica onde se avalia a generalização de um modelo,

sendo que a falta de generalização do modelo pode resultar em um problema deover-

�tting . Nesta abordagem o conjunto de treinamento é separado em conjunto deK -folds,

mutualmente exclusivos. Estes conjuntos são avaliados separadamente, no qual dentro

deste conjunto é separado uma parte de dados para treinamento e uma parte para teste.

No �nal o resultado da validação cruzada é apresentado a média dos erros calculados em

cada um dosK -folds.

2.6 Mineração de Texto

Mineração de texto é um campo de estudo interdisciplinar cujo principal objetivo

é se extrai informações de um conjunto de dados textual. Dentre as técnicas possíveis

para se encontrar essa informação podemos destacar análise de sentimento, análise de

similaridade e modelagem de tópicos.
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2.6.1 Pré-processamento

O pré-processamento é um ponto essencial a ser realizado para a extração de

informação a partir de dados. Plataformas como Twitter, são fontes ricas de dados, porém

este meio é conhecido por ser poluído com a presença de diversos termos e abreviações

que não adicionam informação no conteúdo analisado. Os principais pontos da etapa de

pré-processamento são destacados a seguir:

ˆ Tokenização : Tokenização é um processo que tem como intuito, quebrar frases em

tokens, essa quebra é realizada a partir de delimitadores (como espaço, _ e outros)

permitindo a realização de demais etapas de processamento.

ˆ Expansão : Um dos pontos a ser realizado que permite aumentar a riqueza dos

assuntos analisados é a expansão de abreviaturas, como "vc", que pode ser expan-

dida para "você". Esta expansão é normalmente realizada com a utilização de uma

fonte de conhecimento externo, como, por exemplo, uma base de dados contendo

abreviaturas e textos do wikipedia.

ˆ Stopwords : São palavras com alta frequência que ajudam na construção das sen-

tenças, mas não adiciona muita informação no texto. Artigos, preposições e prono-

mes são alguns exemplos destopwords comumente que devem ser removidas. Este

conjunto de palavras depende do idioma do texto analisado.

ˆ Stemming : é o processo de retornar uma palavra para o seu radical.

Além dos pontos destacados, nesta etapa também são realizados a remoção de

termos ou símbolos especí�cos para o contexto dos textos analisados (LIU, 2011).

2.6.2 Modelagem de Tópicos

Modelagem de tópicos é uma técnica que permite sumarizar e recuperar informa-

ção de uma grande quantidade de texto em forma de tópicos. Em outras palavras esta

modelagem apresenta uma distribuição de probabilidade de conjunto de textos sobre um

vocabulário. Um documento de texto pode ser formato por uma combinação de múlti-

plos tópicos. Para se realizara modelagem de tópicos um ponto essencial e o modo de

representação de um documento de texto. Uma representação que pode ser utilizada é

um saco de palavras,bag-of-words, em que um documento é convertido para um conjunto

de palavras onde somente a frequência de uma palavra é importante a ordem é ignorada,

como apresentado na Figura 10.

Dentre as abordagens possíveis para modelagem de tópicos destacaremos oNon-

Negative Matrix Factorization (NMF) e Latent Dirichlet Allocation (LDA). (NMF) é uma

técnica que permite a decomposição de matrizes não negativas, advinda da álgebra linear,
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Figura 10 � Exemplo de saco de palavras,Bag-of-words, onde a ordem da palavra é
ignorada, somente a frequência de aparecimento importa

podendo ser utilizada para redução de dimensionalidade e extração de tópicos. Dado uma

matriz não negativa (V), esta técnica busca encontrar duas matrizes (W) e (H ), em que

produto de (W, H ), permitirá aproximar da matriz (V). Uma maneira utilizada para

otimizar e avaliar a distância entre os elementos (W, H ), para V é utilizando a norma de

Frobenius 2.8, uma extensão da distância euclidiana.

1
2

jjV � WH jj 2
F =

1
2

X

ij

(Vij � (WH ) ij )2 (2.8)

No contexto de mineração de textos, a matrizV é representada como um conjunto

de palavras por documento (bag-of-words), em que cada palavra é apresentada utilizando

Term Frequency(TF), considerando o número de aparecimento de cada termo, ouTerm

Frequency � Inverse Document Frequency(TF-IDF), em que se considera o número de

ocorrências de uma palavra em documento pelo inverso da ocorrência deste termo em

todos os documentos. Essa abordagem permite mensurar a importância de cada palavra

reduzindo a in�uência de termos comuns. DadoV � WH , W representa os tópicos,

H a importância de cada tópico para reconstrução da matrizV (LEE; SEUNG, 1999;

PEDREGOSA, 2011; HAN, 2011). A Figura 11, apresenta os elementos da NMF.

Figura 11 � Non-Negative Matrix Factorization aplicada na extração de tópicos de docu-
mentos

Latent Dirichlet Allocation (LDA) é um modelo probabilístico hierárquico de três

níveis para dados discretos, cujo principal objetivo é sumarizar uma coleção de documentos

em pequenas descrições preservando as relações estatísticas. O LDA utiliza uma represen-

tação do texto, como um saco de palavras (bag-of-words), em que somente frequência de

um termo são importantes. Aplicando o LDA sobre uma matrizdocumento x palavras,

como a apresentado na Figura 11 a matriz é decomposta emtopicos x palavras e

documento x topicos . Cada tópico encontrado pelo LDA é formado por um conjunto de

termos e um peso representando a probabilidade de ocorrência dessa palavra no tópico.

O processo para se encontrar osK tópicos que representam cada documento, pode ser
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apresentado da seguinte maneira: I) Para cada tópicok, apresenta uma distribuição das

palavras pertencerem a este tópico. II) Para cada documentod na coleção de documentos

D é realizado o cálculo da proporção de tópicos seguindo uma distribuiçãoDirichlet � . III)

Para cada palavraw no documentod, é realizado a escolha do tópico de acordo com uma

distribuição multinomial e a geração de uma palavra de acordo com esta probabilidade

condicionada no tópico (BLEI, 2003; PEDREGOSA, 2011; HOFFMAN, 2013).
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3 Trabalhos Relacionados

Redes sociais online como Twitter, Facebook, WhatsApp resultaram em mudanças

no modo de entretenimento, consumo de notícias e interação. Especi�camente, o Twitter

é uma rede que permite que os usuários estabeleçam relações assimétricas e interação

através de recursos como curtidas,retweetse menções. Esta plataforma apresenta uma

grande dinamicidade de informação, utilizada em larga escala por jornalistas, políticos e

in�uenciadores, conseguindo repercutir de maneira quase imediata, acontecimentos reais

de escala global. Estas redes se tornaram fontes ricas de dados para mais distintas áreas e

sua análise demanda a combinação de conhecimento multidisciplinar. Neste capítulo são

apresentados alguns trabalhos que utilizam Redes Sociais Online, em especial o Twitter,

para compreender fenômenos diversos e, por isso, se relacionam com o presente trabalho.

3.1 Caracterização de Redes Sociais Online

Diversos trabalhos encontrados na literatura dedicam-se à caracterização de RSO

sob diferentes aspectos e, por isso, podem ser relacionados ao presente estudo. Caetano

et al. (CAETANO, 2018) apresenta um estudo do engajamento dos usuários durante a

eleição presidencial de 2016 nos Estados Unidos no Twitter no qual foram analisados 23

milhões detweetspublicados por 115 mil usuários entre janeiro e novembro de 2016. Os

tweets foram coletados utilizandohashtagsrelacionadas à campanha de Donald Trump

e Hillary Clinton e os usuários foram caracterizados e classi�cados em quatro grupos:

apoiadores da Hillary Clinton, Donald Trump, usuários regulares e contas automatiza-

das, identi�cadas utilizando a ferramenta BotOrNot (DAVIS, 2016). A classi�cação foi

realizada considerando características de atividade, como número detweets, sentimento

inferido dos textos dostweets, padrões de linguagem, utilização dehashtagspolíticas e

outras características. Foi realizada uma análise da variação de sentimento dos usuários,

dos grupos de usuários regulares, defensores da Hillary e do Trump. Como resultado, os

autores identi�caram que os usuários regulares e apoiadores da Hillary possuem uma va-

riação de humor superior quando comparado com Trump. O termo "Trump", foi um dos

termos mais mencionados em todos os grupos avaliados.

Morstatter et al. (MORSTATTER, 2018) apresentam uma caracterização de gru-

pos de extrema-direita, direita alternativa no Twitter considerando a eleição na Alemanha

no ano de 2017. Foram coletadostweetsde junho a agosto de 2017, utilizandohashtags

como #btw17, e #afd, relacionadas a eleição e a partidos políticos "alt-right". Após uma

primeira coleta, foram realizadas coletas do conteúdo dos per�s que postam sobre esse as-

sunto, totalizando cerca de 34 milhões detweetse 133 mil usuários. A partir dessestweets,
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foi realizada a geração de rede deretweetse menções que foram utilizadas para as análises

apresentadas no trabalho, baseada em detecção de comunidades e extração de tópicos de

maior relevância dentro desses grupos. Utilizando o algoritmo deLouvain et al. (LAMBI-

OTTE, 2008), os autores tiveram como resultado a identi�cação de dezoito comunidades

e realizaram as análises nas quatro maiores comunidades, todas com mais de 400 usuá-

rios. Algumas comunidades apresentavam interesse na direita alternativa, utilizando os

idiomas em inglês e alemão, e outras apresentavam discussões diversas relacionadas à

eleição. Dentro dessas comunidades foi identi�cada a presença de tópicos relacionados a

imigração, raça, e outros temas diretamente relacionados à eleição. Apesar da consonân-

cia de interesse, as comunidades de extrema-direita, em inglês e alemão apresentavam um

�uxo baixo de compartilhamento de informação. Dentro dessas comunidades também foi

identi�cada a presença de termos referenciando os protestos de extrema-direita ocorridos

em Charlottesville no ano de 20171. O trabalho também identi�cou a presença de contas

automatizadas, estimadas em cerca de 11% dos usuários da base de dados, porém, elas

não apresentavam uma grande relevância nas redes deretweetse menções.

Resendeet al. (RESENDE, 2018) apresentam um modelo de monitoração e ca-

racterização de dados propagados no WhatsApp em que são monitoradas a opinião de

127 grupos públicos relacionados a discussões políticas e de notícias em geral. Foram co-

letadas cerca de 210 mil mensagens entre abril e maio de 2018, permitindo monitorar o

acontecimento de grandes impactos sociais, como a prisão do ex-presidente Lula, e a greve

dos caminhoneiros em 2018. A principal categoria de conteúdo propagado nestes grupos

foram imagens e áudios, tendo impacto direto na comunicação dos grupos monitorados

pelo sistema. Em (RESENDE, 2019) Resende realiza uma expansão do sistema de moni-

toração dos grupos do WhatsApp, focado em analisar e veri�car a veracidade das notícias

propagadas nestes grupos, apresentando como caso de uso as eleições em 2018 no Brasil.

Malini (MALINI, 2016) apresenta uma abordagem para análise de redes sociais

online, considerando as interações dos usuários em torno de determinado assunto sobre

uma perspectiva topológica temporal.

3.1.1 Caracterização quanto as fontes de notícias divulgadas

Um aspecto interessante a ser explorado por trabalhos que tomam como base as

RSO para compreender fenômenos sociais de propagação de informações e ideias é carac-

terizar quais fontes de informações externas às redes sociais são utilizadas para sustentar

a argumentação entre os indivíduos. Nesse sentido, é possível investigar a presença de

mídias hiper-partidárias, que divulgam somente o conteúdo alinhando a determinadas �-

guras políticas, partido ou espectros ideológicos (BHATT, 2018; RECUERO, 2020). Estes

veículos apresentam notícias utilizando uma linguagem agressiva quando comparado com
1 https://www.bbc.com/portuguese/internacional-40910927
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os veículos tradicionais sendo amplamente propagados pelas redes sociais (RAE, 2021).

Veículos hiper-partidários estão presentes no Twitter, recebendo uma maior importância

em períodos eleitorais, como as eleições de 2018 no Brasil. Nesse período, esses veículos

foram amplamente difundidos, muitas vezes impulsionados por equipes demarketing di-

recionadas a campanhas políticas, resultando em uma grande polarização e em ambiente

favorável a propagação de notícias falsas ou com uma signi�cativa manipulação (RE-

CUERO, 2020). As plataformas sociais também são apontadas por criar um ambiente

propicio a desinformação e polarização. Neste contexto, denúncias de ex-funcionários do

Facebook (Facebook Papers2), apontaram que a plataforma tomou decisões de moderação

consciente que resultaram na criação de um ambiente propicio a desinformação e polari-

zação, inclusive sendo destacado que a plataforma optou por essa e outras decisões com

o intuito de maximização de lucros (PELLEY, 2021).

A descentralização de fonte de informação possibilitada pelas redes sociais on-

line também permitiu um amplo desenvolvimento de mídias alternativas, em comparação

com a mídia conhecida comomainstream, formada por jornais, revistas e redes de televi-

são tradicionalmente responsáveis pela formação e divulgação de notícias. Guimarãeset

al. (GUIMARÃES, 2020) apresentam um estudo cujo principal objetivo é realizar uma

classi�cação do alinhamento político (political bias) de páginas e �guras públicas no Fa-

cebook no Brasil, utilizando uma abordagem de aprendizagem semi-supervisionada em

grafos, combinada com a API de propaganda do Facebook. O estudo de Guimarães re-

alizou a classi�cação de 156 paginas sendo que no �nal a classi�cação de cada página

é apresentada com umscore de (-1,1), no qual -1 representa a esquerda, 0 centro e +1

direita. O score de alinhamento político é obtido principalmente a partir da seleção de

um conjunto de páginas iniciais, análise da audiência de determinadas paginas, número de

usuários ativos mensais e um cálculo de a�nidade entre páginas, sendo que estes dados são

obtidos a partir da API do Facebook. A partir desses dados é proposta uma abordagem

de aprendizado semi-supervisionado que permite propagação dessa classi�cação debias

das páginas a partir de um conjunto selecionado.

A base de dados gerada por Guimarães foi utilizada por este trabalho para uma

classi�cação das URLs compartilhadas nos assuntos analisados. A caracterização quanto

às fontes de notícias presentes e divulgadas nas RSO também é explorada no presente

trabalho, que dá destaque para análises das URLs mais compartilhadas nas comunidades

de maior modularidade e usuários mais representativos nessas comunidades.
2 https://www.washingtonpost.com/technology/2021/10/25/what-are-the-facebook-papers/
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3.2 Investigação de câmaras de eco

Em Redes Sociais Online, é comum que os usuários se agrupem e consumam infor-

mação apenas de outros usuários com comportamento semelhante ao seu no que podem

ser chamadas de câmaras de eco (echo chambers), ou bolhas, que podem ser formadas

de maneira orgânica e deliberada pelos próprios indivíduos, ou impostas por algoritmos

de�nidos pela plataforma de rede social. Dentro dessas câmaras, usuários são frequen-

temente expostos a informações e notícias com opiniões bastante similares às suas, que

são apenas validadas e reforçadas, empobrecendo a construção de um pensamento crítico,

para o qual é essencial a existência do contraditório. A predileção e o aparente conforto

de usuários em se colocarem presentes em câmaras de eco podem ser explicadas por fenô-

menos psicológicos comoselective exposuree Biased assimilation(FREEDMAN; SEARS,

1965; GARIMELLA, 2018), que dizem que um usuário tende a acreditar e consumir in-

formação condizentes com a sua crença, o que está diretamente relacionado a parcialidade

da informação consumida pelo usuário.

Garimella et al. (GARIMELLA, 2018) de�nem que este fenômeno pode ser apre-

sentado em dois componentes distintos. Primeiro, a câmara é a rede formada em torno

de usuário que irá receber a opinião apresentado por outros usuários e o Eco é um re-

torno con�rmatório desta opinião, condizente com a opinião compartilhada pelo usuário.

Essa resposta condizente com o ponto de vista do usuário resulta na ampliação do viés

con�rmatório.

Cossardet al. (COSSARD, 2020) apresentam uma avaliação deste fenômeno consi-

derando o debate em torno da vacinação na Itália. Para isso, foram coletados cerca de 818

mil tweetsde 102 mil usuários, entre agosto de 2018 a abril de 2019, utilizando como �ltro

termos relacionados a vacinação, comovaccinnese mandatory vaccinations. Dentro desse

estudo foram encontrados três grupos distintos em torno da discussão, classi�cados como

apoiadores do processo de vacinação, contrários às vacinas, e o terceiro grupo de contas

interessadas no debate da vacinação de animais. As câmaras de eco foram identi�cadas

automaticamente utilizando o algoritmo de detecção de comunidadeinfomap nas redes de

retweets, menções e seguidores, geradas em torno desta discussão. Os autores observaram

que grupos distintos, como favoráveis e contrários à vacinação, não interagem entre si

e, com isso, mostraram a ampliação da separação dos grupos. Dentro desses grupos, os

autores ainda observaram que a informação consumida tem como origem fontes distintas.

Foi identi�cada a propagação de informações originalmente publicadas em páginas de ele-

vado viés ideológico, vinculando conteúdos anti-imigração, nacionalistas e eurocéticos nos

grupos contrários à vacinação. Do ponto de vista das redes, as comunidades encontradas

também apresentaram características topológicas distintas. As comunidades de apoiadores

da vacinação se organizam em torno de �guras de saúde pública, enquanto a comunidade

de indivíduos contrários à vacinação possui uma organização menos hierárquica em torno
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de usuários especí�cos.

O conceito e as características de câmara de eco serão explorados por este trabalho

para entender melhor o consumo de conteúdo e na caracterização dos usuários, em especial

nas contas automatizadas.

3.3 Bots e contas automatizadas

Diversos trabalhos podem ser encontrados na literatura com o objetivo de carac-

terizar ações de per�s automatizados com diferentes propósitos. Primeiramente, é impor-

tante destacar o trabalho de Ferraraet al. (FERRARA, 2016), que de�ne uma taxonomia

para as diferentes categorias de bots, no qual os autores de�nem bots como contas automa-

tizadas por algoritmos que buscam imitar o comportamento humano e realizam interações

e produção de conteúdo automaticamente. Por de�nição, essas contas podem não ter um

papel malé�co para usuários das redes sociais, podendo atuar com propósitos variados,

como agregadores de notícias, atendimento a clientes,marketing e entretenimento. Porém,

existem bots que são criados com objetivos prejudiciais para a rede, atrapalhando debates

políticos através da inserção de ruídos, propagando notícias falsas, introduzindomalwares

e outros comportamentos nocivos. Esta é a de�nição utilizada no presente trabalho.

Como apresentado por Grimmeet al. (GRIMME, 2017), outro modelo de bots com

grande importância dentro das RSO são os bots híbridos, ou ciborgues, que representam

uma combinação de ação humana com automação, permitindo mitigar a capacidade de

detecção das principais plataformas e ferramentas de contas automatizadas como Boto-

meter3, sendo este um padrão de bots mais complexos.

3.3.1 Detecção de contas automatizadas

Devido ao grande volume de informações constantemente produzidas e propagadas

em redes sociais online, é muito importante o desenvolvimento de metodologias e ferra-

mentas que permitam a identi�cação automática de usuários com contas automatizadas,

com o objetivo de limitar sua atuação, quando isso for importante para a condução de

um debate saudável que respeite limites éticos e permita a correta responsabilização de

indivíduos que propaguem desinformação, discurso de ódio, ataques a minorias e conteúdo

anti-democrático.

Howard et al. (HOWARD; KOLLANYI, 2016) focam em classi�car usuários do

Twitter quanto a sua frequência de postagem, identi�cado como potenciais bots osheavy

automation users, usuários com pelo menos 50 postagens por dia e mais de 350 postagens

considerando o tempo de análise.
3 https://botometer.osome.iu.edu/
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No desa�o da DARPA (SUBRAHMANIAN, 2016) para desenvolver ferramentas

para identi�car botsno Twitter, são apresentadas diversas ferramentas que utilizam técni-

cas de aprendizagem de máquina supervisionada e recursos semi-automatizados para este

�m. Entre as características exploradas por estas ferramentas, podemos destacar análise

semântica e sintática detweets, análise de sentimento das postagens do usuário tem-

poralmente, informação relacionada ao per�l do usuário e informações relaciona a rede,

incluindo análise dos seguidores que são previamente conhecidos comobots, informações

relacionadas a centralidade da rede deretweetse menções do usuário.

Entre as ferramentas que procuram identi�car contas automatizadas em RSO,

em especial no Twitter, podemos destacar o Botometer4, anteriormente conhecido como

BotOrNot (DAVIS, 2016; VAROL, 2017), que utiliza aprendizagem de máquina para gerar

um modelo que considera mais de 1000 característica extraída dos per�s dos usuários para

realizar a identi�cação dos per�s automatizados, apresentando uma acurácia de AUC de

95%.

O Botometer possui uma API pública que permite que usuários avaliem os seus

seguidores e contas do Twitter, obtendo uma série descoresque buscam estimar a proba-

bilidade de automação de uma conta. Outra ferramenta que acompanha a presença dos

Bots no Twitter é o BotSentinel5, uma plataforma que utiliza técnicas de aprendizagem

de máquina especi�camente para identi�car per�s que violam constantemente regras de

uso deste site propagando notícias falsas online. Também é possível encontrar soluções

de código aberto, com a fonte disponível no Github6 como a plataforma PegaBot7, de-

senvolvida peloInstitute of Technology and Society ofRio de Janeiro (ITS Rio), que

utiliza características dos per�s do usuário, frequência de postagem, riqueza do diálogo

das postagens para gerar a probabilidade de automação da conta do usuário.

Gabriel et al. (NOBRE, 2019), utilizam a API do Botometer e uma técnica de

aprendizagem de máquina utilizando o algoritmo deRandom Forest, considerando 17

características relacionadas aos usuários, para identi�car per�s automatizados durante as

Eleições de 2018 no Brasil, obtendo uma acurácia superior a 80%.

As ferramentas apresentadas Botometer, PegaBot e BotSentinel possuem limita-

ções que di�cultavam a testagem de milhares de contas próximas do tempo real e sua

integração com oframework SARA. O PegaBot e BotSentinel não possuíam uma API

que permitia a testagem de contas de modo rápido e escalável, por sua vez a ferramenta

Botometer possuía uma API8, no entanto, com limitações de testagens diárias tanto na

sua versão gratuita como em sua versão paga, que possui limites mais altos de testagem,
4 https://botometer.iuni.iu.edu/
5 https://botsentinel.com/
6 https://github.com/AppCivico/spottingbot
7 https://pegabot.com.br/
8 https://rapidapi.com/OSoMe/api/botometer-pro/details
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porém inviáveis devidos a restrições �nanceiras. Outro ponto que di�cultava uma ampla

utilização do Botometer estava em conseguir averiguar se os resultados apresentados estão

corretos. Desse modo, se optou por desenvolver uma solução própria e escalável utilizando

aprendizagem de máquina que poderia ser aperfeiçoada por outros pesquisadores.

3.3.2 Detecção de contas automatizadas utilizando metadados

Uma característica que pode ser fundamental em métodos para identi�cação de

bots e contas automatizadas em RSO é a sua capacidade de oferecer uma resposta rápida,

permitindo realizar análises próximas ao tempo real. Por isso, o tempo computacional

de execução do método deve ser baixo e deve-se minimizar o uso de APIs que fornecem

acesso aos dados da rede social, para contornar ao máximo eventuais limitações em re-

quisições que a API possa colocar. Essa é uma estratégia particularmente interessante no

contexto do presente trabalho, que busca desenvolver uma metodologia para identi�cação

de bots que se integre aoframework SARA para análise rápida e escalável de eventos em

redes sociais. Rossiet al. (ROSSI, 2020) desenvolvem um modelo de detecção de contas

automatizadas que utiliza somente metadados derivados do per�l do usuário para realizar

classi�cação que apresenta acurácia erecall superiores a 80% treinado em uma base de

dados rotulada manualmente a partir dosdatasetsde Cresci (CRESCI, 2017a; CRESCI,

2017b) despambots. Os autores buscaram aplicar o modelo desenvolvido para detectar

se existiam grandes redes de bots,botnets, atuando dentro da Finlândia com intuito de

interferir nas eleições parlamentares de 2019 e concluíram que não existiam indícios signi-

�cativos que comprova a existência de tal rede, porém, encontraram a utilização de bots

para in�ar a popularidade de determinados políticos. As contas automatizadas foram

segmentadas em quatro grandes grupos, um relacionado a contas com atividade possi-

velmente externas à rede do país, com a utilização de descrições de per�s em árabe e

russo.

Yang et al. (YANG, 2020) apresentam uma abordagem que utiliza somente meta-

dados dos usuários, utilizando aprendizagem de máquina supervisionada e a técnica de

random forest, focando na escalabilidade e na generalização, permitindo identi�car pa-

drões de contas diferentes das utilizadas no treinamento, do modelo. O trabalho realiza

uma minuciosa análise de espaço de busca de atributos de diversas bases, combinando

e sobrepondo quando apresenta padrões distintos, escolhendo um subconjunto de diver-

sas bases no lugar de combinar as bases completas. Além de utilizar validação cruzada,

também é empregadocross-domain(A, 2018) buscando avaliar a sua generalização, com

resultado quanto a validação cruzada superior 90% quantorecall, F1 eprecision. Quando

considerada a validação de domínio, por outro lado, os autores obtiveram resultados de

F1 de 77%.

Neste trabalho, o modelo que apresentamos para identi�cação de contas automa-
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tizadas segue a linha metodológica dos trabalhos apresentados nesta seção, utilizando

apenas os metadados das contas. Porém, a nossa metodologia apresenta uma estratégia

de validação baseada na quarentena de algumas contas, buscando avaliar a sua suspen-

são pelo Twitter, em uma tentativa de validar a metodologia aqui apresentada. É feita

também uma avaliação da atuação dessas contas em casos reais de assuntos de contextos

distintos em redes sociais no Brasil.

3.3.3 Contas automatizadas e propagação de notícias falsas

Diversos trabalhos discutem o papel das contas automatizadas na propagação de

notícias falsas e de baixa credibilidade em RSO (VOSOUGHI, 2018; SHAO, 2018).

Vosoughi et al. (VOSOUGHI, 2018) a�rmam em seu trabalho que as contas au-

tomatizadas não são as únicas responsáveis pela propagação das notícias falsas, acom-

panhando a interação de cerca de 3 milhões de usuários no Twitter com a propagação

de cerca de 126 mil notícias veri�cadas por checadores de notícias. Os autores observam

que as notícias falsas, principalmente relacionadas a política possuem uma capacidade de

propagação superior a notícias verdadeiras, inclusive despertando sentimentos distintos

nos usuários mostrando assim que, de fato, os humanos, e não robôs, possuem um papel

central na propagação de conteúdos falsos.

Shaoet al. (SHAO, 2018) realizam um estudo buscando identi�car a importância

das contas automatizadas para propagação de conteúdo de baixa credibilidade no Twitter.

No seu estudo foram acompanhados a interação de humanos e contas marcadas como bots,

pelo Botometer, na propagação de conteúdo de baixa credibilidade. As fontes de baixa

credibilidade foram obtidas a partir de listas fornecidas por plataformas checadoras de

notícias, sendo que foram coletados artigos de 120 fontes de baixa credibilidade, entre

maio de 2016 e março de 2017. Além dos artigos de baixa credibilidade, foram coletados

artigos veri�cados por checadores de notícias. Foram analisados 389,569 artigos de fontes

de baixa credibilidade e 15,053 artigos que foram veri�cados por checadores de notícias,

e ostweets vinculando a estes artigos, cerca de 14 milhões de mensagens. No conteúdo

de baixa credibilidade, foi observado o aparecimento de notícias falsas, sátiras, teorias da

conspiração e conteúdo impreciso. Como resultado, Shaoet al. apresentam que as contas

automatizadas possuem uma signi�cativa importância para a propagação de conteúdo

de baixa credibilidade, sendo que estas contas atuam principalmente momentos após a

postagem de um novo conteúdo. Além de um efeito ampli�cador, foi identi�cado que estas

contas adotam um padrão de marcar usuários in�uentes, com muitos seguidores, como

contas de políticos, na esperança que estes usuários interajam com este conteúdo. Com

este padrão, os bots buscam que usuários com credibilidade propaguem e interajam com

conteúdo de baixa credibilidade. Somente 6% dos usuários que foram identi�cados como

bots, são responsáveis pela propagação de 31% de todo conteúdo analisado.
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Foram encontrados padrões distintos entre o espalhamento das mensagens vincula-

das a fontes de baixa credibilidade e os artigos originados de checadores de notícias. Sendo

que as mensagens vinculadas aos checadores de notícias foram propagadas principalmente

por retweetse replys. Por sua vez, as notícias de baixa qualidade foram propagadas prin-

cipalmente através deretweets, com poucosreplies, sendo que osretweetsde conteúdo de

baixa qualidade estavam concentrados principalmente em poucos usuários, sendo estas

contas automatizadas. No padrão de interação do conteúdo de baixa qualidade foi iden-

ti�cado uma interação dos bots através de curtidas,retweetsfoi seguido de uma elevada

interação de contas humanas. O mesmo padrão não se repetiu nas mensagens vinculadas

aos checadores de notícias. Também foi identi�cado que os humanos não realizam distin-

ção do conteúdo de baixa qualidade propagado por humanos e bots, estando ativamente

exposto a estes conteúdos.

O estudo de Shaoet al. complementam os resultados apresentados por Vasoughi

et al. (VOSOUGHI, 2018) atribuindo uma maior importância aos bots. Shao argumenta

que Vasoughi considera um pequeno conjunto de artigos veri�cados por checadores de

notícias e que não considera que contas automatizadas podem atuar principalmente como

ampli�cadores de notícias falsas postadas por contas humanas.
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4 Metodologia

Considerando a dinamicidade das RSO e seu impacto no mundo moderno, ferra-

mentas que permitem e incentivem a análise deste ambiente são essenciais, para tomada de

decisões e estudos diversos. Dentro desse contexto esta seção apresenta a metodologia do

framework SARA, cujo intuito é disponibilizar uma estrutura para análise de discussões

em larga escala no Twitter.

O framework apresentado neste trabalho permite análises semiautomáticas em

larga escala de discussões no Twitter, sob uma perspectiva local, focada em comunida-

des e seus usuários. Por meio desta proposta, pode-se analisar a propagação de conteúdo

considerando metodologias e técnicas de ciência de redes utilizando as redes deretweets

e menções. A partir da formação de uma rede, esteframework permite explorar os tópi-

cos de discussões gerais e centrado em suas comunidades, sendo esse o principal ponto

de interesse. Essa extração de tópicos é realizada através de modelagem de tópicos, no

contexto das comunidades também é realizada uma análise da diversidade do conteúdo,

extração de URLs e análise de centralidade.

Além de permitir a análise de discussões no Twitter, a SARA também permite

acompanhar a atuação de contas automatizadas, utilizando um módulo leve de detecção

de bots, chamado de SaraBotTagger. A ferramenta proposta permite a detecção de contas

automatizadas em tempo real, utilizando uma abordagem de aprendizagem de máquina,

em que somente os metadados do per�l do usuário são analisados. O SaraBotTagger

apresenta resultados compatíveis com abordagens da literatura, considerando avaliação

por validação cruzada com 10folds. O diagrama ilustrado na Figura 12 apresenta uma

visão geral da metodologia aplicada neste trabalho.

Figura 12 � Fluxo de análises realizadas pela SARA.1) Coleta e armazenamento de
dados;2) Análise de conteúdo;3) Análise das redes;4) Detecção de presença de contas
automatizadas;5) Visualização dos resultados

Como apresentado na Figura 12, a metodologia da SARA é organizada em cinco
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partes, que podem ser expandidas ou substituídas. A versão apresentada por este trabalho

se inicia a partir da coleta de dados apresentada em 1) no qual são recuperadostweets

e retweets de acordo com determinados termos-chave, nesta etapa também é possível

programar uma coleta agendada. As coletas são realizadas utilizando a API do Twitter no

modo destreaming, um modo de coleta em tempo real onde se obtêm uma fração detweets

que combinam com os termos chaves utilizados. Os dados recuperados são armazenados

em um banco de dados não relacional. Em uma segunda etapa 2) temos a análise de

redes, ou topológica onde se utiliza grafos e técnicas de redes complexas para se modelar

a propagação de conteúdo, interação entre usuários e encontrar comunidades formada por

usuários com interesse em comum possibilitando análises centradas em grupos de usuários.

Na terceira etapa 3) temos um módulo cujo intuito é permitir uma exploração e análise

do conteúdo dostweets. Para que isso ocorra nessa etapa é realizada o pré-processamento

dos textos presentes nostweets, removendostopwordse qualquer outro termo que não

agrega informação. Na quarta etapa 4) temos o desenvolvimento de uma solução própria

para detecção de contas automatizadas utilizando aprendizagem de máquina e na parte 5)

temos a visualização dos resultados desenvolvida com a utilização de bibliotecas externas.

Nas demais seções deste capítulo as etapas apresentadas pela Figura 12 gra�camente são

detalhadas.

4.1 Coleta de dados e pré-processamento

A primeira etapa necessária para o funcionamento doframework SARA envolve

a coleta e armazenamento de Tweets para que seja construído todo o conjunto de dados

que será posteriormente analisado. Para a coleta de dados, é utilizada a API do Twit-

ter, considerandotweetse retweetsde acordo com determinadahashtag(e.g. #STF) ou

termo (e.g.reforma da previdência) convenientes. Os dados coletados são armazenados

em um banco de dados não relacional, MongoDB, em formatoJavaScript Object Nota-

tion (JSON). Essa escolha permite recuperar e manipular rapidamente os documentos

coletados.

Com o intuito de permitir uma coleta mais rica de dados, a SARA utiliza o modo

coleta em tempo real da API do Twitter, que apresenta limites de utilização superiores

aos demais disponibilizados pela API, possibilitando um maior número de requisições.

Para permitir maior �exibilidade, também foi implementado um módulo de agendamento

de coleta, permitindo estabelecer coletas personalizadas, quanto a duração e frequência.

Além de coletartweetsrelacionados a um determinado assunto, a SARA também

possui um módulo de coleta detweetsda timeline, permitindo recuperar os últimostweets

de usuários selecionados, não limitados a um assunto especí�co. Desse modo, a SARA

permite estabelecer um protocolo �exível de coleta de dados que dá a possibilidade de
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analisar, não apenas assuntos de interesse, mas o comportamento geral de determinados

atores relevantes na discussão.

A limpeza dos tweets coletados para realização de análises de conteúdo é feita

por meio da utilização de bibliotecas de processamento de linguagem natural, NLTK1,

Spacy2 e por meio expressões regulares. Nesse processo, é realizada a tokenização, remoção

de stopwords, termos que não agregam informação aotweet como artigos, preposições,

termos quebrados e também ocorre a geração de n-gramas, sendo por padrão a geração

de bigramas. Todas as etapas do processamento são focadas para limpeza de conteúdo

escritos em português.

4.2 Análise de Redes

Uma das características mais importantes doframework SARA é a possibilidade

de analisar as discussões ocorridas no Twitter com base nas relações entre os usuários e

suas interações com o conteúdo que está sendo propagado na rede. Para isso, a SARA

suporta a geração de redes deretweetse menções. A Figura 13 apresenta uma visão geral

das redes que podem ser geradas e analisadas pela SARA sob a perspectiva de propagação

de conteúdo, organização dos nós em comunidades e centralidade dos vértices. A SARA

é capaz de gerar redes direcionadas ou não direcionadas, permitindo que a análise seja

realizada considerando ou não a direção como relevante. As redes geradas também podem

ser ponderadas ou não ponderadas, representando ou não a intensidade das relações entre

os usuários, através da frequência de sua interação. Tomando como exemplo a rede de

menções, o peso de uma aresta que liga um usuárioAa um usuárioBrepresenta o número

de vezes que o usuárioAmencionou o usuárioB. De maneira análoga, na rede deretweets,

o peso da aresta que liga os usuáriosA e B representa o número de vezes que o usuárioA

compartilhou um conteúdo do usuárioB.

(a) Modelo rede deRetweets (b) Modelo rede de Menções

Figura 13 � Redes que podem ser geradas utilizando o SARA:A Rede deretweets; B Rede
de menções; As redes podem ser direcionadas ou não direcionadas. As redes deretweetse
menções podem ser ponderadas ou não ponderas.

O framework SARA permite que sejam analisadas as importâncias dos usuários

envolvidos nas discussões no Twitter através da investigação da centralidade das redes
1 https://www.nltk.org/
2 https://spacy.io/
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sociais de menções eretweetsgeradas para termos de interesse. Para isso, são consideradas

algumas abordagens clássicas para caracterização de centralidade, como grau,betweenness

e PageRank, o que é realizado por meio da biblioteca networkx(HAGBERG, 2008). Nos

estudos de caso apresentados neste trabalho, especi�camente, considerou-se a centralidade

por PageRank, para caracterizar a importância e a representatividade dos usuários.

4.2.1 Detecção de Comunidades

Uma das hipóteses que sustentam o projeto doframework SARA é que a análise

das discussões no Twitter pode ser muito mais rica e reveladora quando se considera não

apenas o conteúdo dosTweetsgerados e compartilhados por um indivíduo, mas também

o grupo de seus interlocutores, o que pode ajudar a compreender questões relacionadas

ao alinhamento ideológico das pessoas que interagem com um determinado tipo de con-

teúdo e como isso afeta a própria maneira como esse conteúdo é produzido e difundido,

dependendo do contexto abordado. Nesse sentido, a SARA toma como a ideia de que a es-

trutura topológica da rede pode permitir que se identi�que os grupos em que os indivíduos

se organizam sob a perspectiva de comunidades, como apresentado na Seção 2.2.2.

Por padrão, a SARA utiliza o algoritmo de Louvainet al. (BLONDEL, 2008),

frequentemente utilizado com sucesso por diversos trabalhos na literatura para o partici-

onamento de grandes redes em comunidades em um intervalo de tempo reduzido, o que

é bastante adequado ao presente trabalho. Porém, oframework SARA é �exível para a

incorporação de outros algoritmos e estratégias para detecção de comunidades. Uma es-

tratégia já implementada na SARA e que pode também ser utilizada para a investigação

das comunidades na rede de menções ouretweetsconsidera a identi�cação de comunidades

com sobreposição. Para isso, é utilizada uma abordagem centrada emego-comunidades,

em que são encontradas as comunidades formadas em torno de usuários especí�cos, consi-

derados como importantes sob algum critério especí�co intrínseco à estrutura topológica,

como centralidade, ou algum outro critério conveniente ligado a aspectos não relacionados

à estrutura da rede, como o fato de o indivíduo ocupar alguma posição de liderança em

alguma organização. A abordagem proposta para a identi�cação das ego-comunidades é

uma adaptação do algoritmo apresentado por Lancichinettiet al. (LANCICHINETTI,

2009; FORTUNATO, 2010), permitindo que os usuários participem de mais de uma co-

munidade simultaneamente, o que pode ser adequado a diversos contextos. A modi�cação

do algoritmo de Lancichinettiet al. proposta neste trabalho toma, ao invés de vértices ale-

atórios para aturem como ego nas ego-comunidades, vértices que representam indivíduos

especí�cos, dado algum critério de escolha.

Para a identi�cação das comunidades, ignora-se a direção das arestas, assim como

os pesos. Dessa maneira, caso a rede de entrada seja direcionada, ela será convertida para

não direcionada para a detecção de comunidades.
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4.3 Análise de Conteúdo

Além da estrutura das redes de comunicação, que permitem investigar a forma

como os usuários interagem quando produzem e compartilham informações sobre um

assunto, oframework SARA permite que sejam analisados os conteúdos dosTweets. A

análise de conteúdo tem como principal intuito extrair tópicos e analisar a diversidade

de conteúdo relacionado a uma discussão no Twitter. A extração dos tópicos é realizada

utilizando abordagem de modelagem de tópicos, utilizandoLatent Dirichlet Allocation

(LDA) (BLEI, 2003) e Non-Negative Matrix Factorization (NMF) (LEE; SEUNG, 1999).

Por padrão são extraídos 10 tópicos, em que os tópicos e termos encontrados podem ser

apresentados em uma nuvem de palavras, ou em uma lista de relevância dos termos. Cada

tópico é composto por um conjunto de termos, e a probabilidade desses termos aparecerem

neste tópico. Esta análise é realizada em toda a rede e em comunidades selecionadas, que

apresentam visões distintas e antagônicas considerando o assunto analisado. Destacamos

que antes de se iniciar o processo de modelagem de tópicos, utilizando as abordagens

apresentadas um ponto essencial é a limpeza dos dados, sendo esta tarefa essencial e

indispensável.

4.3.1 Análise Diversidade do Conteúdo

Na área de teoria da informação, a entropia avalia o grau de casualidade e inde-

terminação que pode ser observado em uma fonte (SHANNON, 2001). Quanto maior a

entropia em um conjunto, maior é a imprevisibilidade de seus elementos. Por exemplo,

jogando uma moeda honesta para cima, o grau de incerteza dos resultados de cara ou

coroa, é menor que o grau de incerteza do resultado do lançamento de um dado honesto

de seis faces. Desse modo o dado oferecerá uma maior incerteza e entropia. Para explorar-

mos o grau de incerteza ou probabilidade de valores que podem ser assumidos por uma

variável X , podemos utilizar a entropia de Shannon, de�nida pela Equação 4.1.

H (x) =
jX

n= i

� Px i log2Px i : (4.1)

Aplicando a expressão de�nida pela Equação 4.1 a um conjunto de textos, repre-

sentados pelo conjunto de termos que o compõe, podemos calcular sua entropia, isto é,

podemos identi�car a variabilidade e a diversidade de seu conteúdo. Neste trabalho, o cál-

culo da entropia de textos será utilizado para avaliar a variabilidade de termos presentes

em tweetsem comunidades distintas e nastimelines de usuários das diferentes comunida-

des, como forma de comparar os comportamentos exibidos nas próprias comunidades.
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4.3.2 Análise e Classi�cação de Fontes Externas de Informação

É possível a�rmar que, além de investigar o próprio conteúdo produzido e com-

partilhado por indivíduos em redes sociais, o estudo das fontes utilizadas pelas pessoas

para sustentar a argumentação contida no conteúdo é fundamental para que seja possível

compreender a forma como os indivíduos se organizam e se posicionam em redes soci-

ais online. Com o objetivo de compreender de maneira mais profunda a diversidade do

conteúdo e as fontes de informação externas ao Twitter compartilhada nos assuntos ana-

lisados, foi proposto para oframework SARA um processo para extração e classi�cação

quanto ao tipo de mídia e viés das URLs3 compartilhadas, considerando ostweets e as

comunidades de interesse. Após a coleta e o armazenamento dostweets, os passos para

�ltragem e classi�cação podem ser enumerados como destacado a seguir:

I Seleção das comunidades ou assunto de interesse.

II Aplicação de um �ltro de idioma para tweetssomente em português.

III Extração das URLs a partir dos metadados dostweets.

IV Aplicação de expressão regular para remoção de URLs internas da plataforma.

V Expansão de URLs encurtadas (comobit.ly , buff.ly ).

VI Classi�cação das URLs quanto o tipo (mainstream, alternativa, alternativa AJOR,

ou plataforma).

VII Classi�cação das URLs quanto viés (esquerda, centro, direita e não classi�cada).

A �ltragem e a expansão das URLs encurtadas são feitas através do uso de expres-

são regular e umscript que a realiza uma requisiçãowebde modopolite (aguardando 2

segundos entre as requisições) em que são recuperados as URLs expandidas, em caso de

falha de requisição a URL encurtada é mantida. Uma visão do �uxo das análises também

pode ser observada na Figura 14.

Figura 14 � Fluxo da extração, expansão e classi�cação de URLs de comunidades seleci-
onadas.

3 Uniform Resource Locator
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A classi�cação da URL quanto o seu tipo é realizado através da adaptação da abor-

dagem apresentada por Guimarãeset al. (GUIMARÃES, 2020). Nessa abordagem, URLs

de websitesque não estão registrados em uma organização o�cial de imprensa como As-

sociação Nacional de Jornais (ANJ), ANER Associação Nacional de Editores de Revista

(ANER) ou Agência Nacional de Telecomunicações (ANATEL) são classi�cados como

mídia alternativa, sendo que mídias registradas em alguns destes órgãos são classi�cados

como mainstream. Essa abordagem foi ajustada para incluir duas novas classi�cações,

uma referente a plataformas de distribuição de conteúdo como Spotify, YouTube e redes

sociais online que recebeu a nomenclatura de �plataforma� e uma segunda classi�cação

proposta contendo mídias digitais alternativas. A classi�cação como mídia digitais alter-

nativas compreendewebsitesque estavam registrados na Associação de Jornalismo Digital

(AJOR), recebendo a nomenclatura �mídia alternativa AJOR�,websitescomo nexo jornal

estão registrados nesta categoria.

A classi�cação quanto ao viés (bias) é realizada utilizando uma base de dados dis-

ponibilizada pelo estudo de Guimarães em que foram previamente classi�cados o alinha-

mento político de diversas páginas no Facebook, utilizando a API de publicidade do Twit-

ter, combinada com uma estratégia de sobreposição de aprendizagem semi-supervisionada

em grafos. Essa classi�cação foi utilizada como base de dados para classi�cação das URLs,

extraídas dostweets.

Com o intuito de ampliar a classi�cação realizada por Guimarães, foi realizada

uma expansão dessa classi�cação utilizando como base a sobreposição de audiência dos

websites, disponibilizada pela plataforma Alexa4. Essa classi�cação foi realizada utilizando

os quatro websitesde maior sobreposição de audiência, como apresentado na Figura 15,

sendo que caso se encontre uma classi�cação majoritária a partir dos quatrowebsites, essa

atribuição é replicada para o site sem classi�cação.

Figura 15 � Classi�cação doswebsites; 1) URL não classi�cada; 2) URLs com maior
sobreposição; 3) Obtém da literatura a classi�cação doswebsitessobrepostos; 4) Atribui
a classi�cação majoritária para a URL não classi�cada.

4 https://www.alexa.com/
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4.4 Detecção de Contas Automatizadas

Em trabalhos anteriores (BARBOSA, 2019) analisando a interação dos usuários

quanto a Reforma da Previdência no Brasil, foram identi�cados padrões de interação possi-

velmente relacionados a contas automatizadas. Deste modo, foi identi�cada a necessidade

de utilização de uma abordagem para a veri�cação da possível automação destas contas,

permitindo entender melhor estes usuários e os seus impactos na rede. Nesse sentido, esse

trabalho propõe a SaraBotTagger, que tem como objetivo classi�car contas no Twitter

quanto à potencialidade de automação. A SaraBotTagger considera uma abordagem leve

quanto consumo de dados, visando consumir poucos dados do Twitter e contornar a limi-

tação de requisições da API para permitir avaliações de milhares de contas próximo do

tempo real.

A API do Twitter apresenta limitações quanto ao número de requisições de dados

relacionados aostweets e os usuários por dia5, impossibilitando a veri�cação de uma

grande quantidade de contas, em um tempo hábil. Assim, buscamos contornar esse limite

utilizando somente as informações obtidas noendpoint de coleta em tempo real detweets,

que possui limites mais �exíveis. Com estes dados foi desenvolvida uma abordagem de

aprendizagem de máquina supervisionada, utilizando somente metadados dos per�s dos

usuários como apresentados na Tabela 4.

Após uma avaliação da literatura (DAVIS, 2016; VAROL, 2017; YANG, 2020;

ROSSI, 2020) foram de�nidos um conjunto de 24 atributos, apresentados na Tabela 4,

sendo estes atributos uma combinação de características extraídas diretamente do per�l

do usuário e atributos derivados.

Escolhemos utilizar uma abordagem de aprendizagem de máquina supervisionada,

considerando que essa estratégia é amplamente utilizada e apresenta bons resultados em

outros trabalhos relacionados encontrados na literatura (Alothali, 2018; ORABI, 2020).

Além disso, também foi realizada uma experimentação preliminar com diferentes classi�-

cadores, selecionando as abordagens deNaivy bayes, Árvore de decisão (J48) eRandom

Forest. Após experimentos e avaliação preliminar, veri�cou-se que a abordagem deRan-

dom Forestapresentou os melhores resultados, tendo sido escolhida para a SaraBotTagger.

Para os experimentos relacionados à SaraBotTagger, foram utilizados ossoftwares

Weka (WITTEN; FRANK, 2002) e scikit-learn (PEDREGOSA, 2011). Também reali-

zamos uma breve avaliação de parâmetros utilizandoGrid Search no scikit-learn, com

Random Forest Classi�er (BREIMAN, 2001), um meta-estimador que combina o resul-

tado de uma série de árvores de decisão para realizar a predição da classe de um objeto.

Foram utilizados n_estimator , com 100 árvores de decisão, comn_samples_split de 2.

Os demais valores são os padrões da bibliotecascikit-learn, na versão 0.23.2.
5 https://developer.twitter.com/en/docs/twitter-api/rate-limits
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Índice Atributo Tipo Descrição

0 conta_veri�cada binário A conta foi veri�cada?
1 imagem_padrao binário Imagem do per�l é a padrão?
2 imagem_background binário Possui imagem de background
3 per�l_padrao binário Per�l utiliza o tema padrão?
4 seguidores inteiro Número de seguidores do per�l.
5 seguindo inteiro Número de per�s seguidos (amigos)
6 total_favoritos inteiro Total postagens favoritadas.
7 total_tweets inteiro Total de tweets.
8 idade_conta inteiro Idade da conta em dias.
9 seguindo_seguidores �oat Seguindo/seguidores
10 reputacao �oat Seguindo/(seguidores+seguindo)
11 fav_seguindo �oat Total_favoritos/seguindo
12 fav_seguidores �oat Total_favoritos/seguidores
13 bot_descricao binário Contêm o termo bot na descrição.
14 tamanho_screen_name inteiro Tamanho do screen_name
15 tamanho_nome inteiro Tamanho descrição do nome.
16 tamanho_descricao inteiro Tamanho descrição do per�l.
17 crescimento_amigos �oat Seguindo/idade da conta
18 crescimento_seguidores_dia �oat Seguidores/idade_conta
19 tweets_dia �oat Total_tweets/idade_conta
20 digitos_screen_name inteiro Número de dígitos no screen_name
21 digitos_nome inteiro Número de dígitos no nome
22 ano_criacao inteiro Ano que a conta foi criada.
23 crescimento_favoritos_dia �oat Total_favoritos/idade_conta

Tabela 4 � Os 24 atributos utilizados no modelo SaraBotTagger, derivados dos metadados
das contas.

Uma visão geral do processo de aprendizagem implementado com oRandom Fo-

rest é apresentada pela Figura 16, na qual temos os processos de: 1) recuperação de

dados do banco de dados; 2) transformação e extração dos metadados dos usuários como

apresentado na Tabela 4, 3) treinamento doRandom Forest Classi�er; 4) avaliação do

modelo.

Figura 16 � Visão geral do processo de aprendizado: 1)Base de dados com usuários; 2)Pro-
cesso de transformação dos dados; 3)Treinamento do modelo utilizando os metadados dos
usuários eRandom Forest; 4)Predição com o modelo treinado.

Uma etapa importante para a metodologia deste trabalho é a construção do con-

junto de dados que foram utilizadas para treinar, avaliar e validar o modelo proposto,

baseado em dois conjuntos de dados: bases de usuários coletados a partir de discussões

em dois contextos especí�cos (futebol e política) e rotulados automaticamente por uma

ferramenta já disponível na literatura e amplamente utilizada, o Botometer (aqui cha-
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madas bases do tipo Botometer), e bases de usuários já utilizadas comobenchmarkem

outros trabalhos relacionados (aqui chamadas bases do tipoBenchmark). Uma listagem

dessas bases de dados, assim como o número de usuários rotulados como humanos e bots

pode ser observada na Tabela 5. É importante destacar que, para preservar a coerência

metodológica, mesmo nas basesBenchmark, apenas os metadados dos usuários foram

considerados.

Nome Humanos Bots Tipo

cresci-rtbust-2019 (MAZZA, 2019) 340 353 Benchmark
political-bots-2019 (YANG, 2019) 0 62
botometer-feedback-2019 (YANG, 2019) 380 139
veri�ed-2019 (YANG, 2019) 1987 0
pronbots-2019 (YANG, 2019) 0 17882
vendor-purchased-2019 (YANG, 2019) 0 1087
botwiki-2019 (YANG, 2019) 0 698
cresci-stock-2018 (CRESCI, 2019) 6174 7102
midterm-2018 (YANG, 2019) 8092 42446
gilani-2017 (GILANI, 2017) 1413 1090
Total 18386 70859

Futebol 141305 995 Botometer
Politica 51691 538
Total 192996 1533

Tabela 5 � Base de dados utilizada para treinamento, avaliação e validação do modelo
proposto neste trabalho.

A rotulação automática das bases de dados utilizando Botometer foi realizada

seguindo os trabalhos de Shao (SHAO, 2018) e Caetano (CAETANO, 2018), utilizando o

scorede Complete Automation Probability(CAP), com um limiar de 0.5 para a separação

entre humanos e bots (DONG; LIU, 2018; NOBRE, 2019).

A partir das bases de dados da Tabela 5, foram construídas duas bases de da-

dos para treinamento do modelo proposto neste trabalho, uma com dados desbalanceados

treinamento-desbalanceado e outra com dados balanceadostreinamento-balanceado ,

considerando humanos e bots. Para atreinamento-desbalanceado , os usuários marca-

dos como bots foram obtidos considerando todos os bots das bases do tipo Benchmark

(70859 usuários) combinados com todos os bots das bases do tipo Botometer (1502 usuá-

rios únicos), totalizando 72361 bots os usuários marcados como humanos foram obtidos

considerando todos os humanos das bases do tipo Benchmark (18386) combinados com

1502 humanos aleatoriamente selecionados das bases do tipo Botometer, totalizando 19881

humanos (usuários repetidos foram desconsiderados). Para atreinamento-balanceado ,

19881 usuários humanos e bots foram selecionados aleatoriamente entre todas as bases de

dados apresentadas na Tabela 5.
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4.4.1 Análise de Suspensão das Contas no Twitter

Estratégias de classi�cação e identi�cação de contas automatizadas no Twitter,

como em outras redes sociais são limitadas, quando comparado com estratégias utiliza-

das pelas próprias plataformas6. Assim, um grande desa�o para a construção de mo-

delos para caracterização de contas quanto ao seu potencial de automação está na va-

lidação desses modelos. Em uma tentativa de avaliação de resultados e validação do

modelo aqui proposto, neste trabalho apresentamos um protocolo de monitoração de

suspensão de contas sinalizadas como bots pelo SaraBotTagger, suspensas pelo pró-

prio Twitter ou pelo usuário. O protocolo utiliza três modelos distintos quanto aos da-

dos utilizados para seu treinamento: o primeiro modelo se refere ao modelo sem ba-

lanceamento,treinamento-desbalanceado ; o segundo modelo, é o modelo balanceado

treinamento-balanceado ; e o terceiro é um modelo que classi�ca as contas aleatoria-

mente, como humanos ou bots. A principal ideia desta proposta está em acompanhar se

as contas que foram marcadas como possivelmente automatizadas pela SaraBotTagger,

são suspensas pelo Twitter em uma taxa superior a um modelo de classi�cação aleatório.

Este protocolo também permite acompanhar padrões de mudanças de nome de usuário,

descrição e outras informações dos usuários temporalmente, após um período que por

algum motivo estiverem inacessíveis. Uma sumarização do protocolo proposto pode ser

observada a seguir:

I Seleção de uma amostra das contas marcadas como automatizadas pelos modelos

avaliados.

II Seleção de uma amostra das contas que não foram marcadas como automatizadas

pelos modelos avaliados.

III Adição das contas em uma quarentena, onde o seu estado é monitorado a cada sete

dias, este processo se repete em cinco pontos de controle.

4.4.2 Validação do modelo

Antes de colocar um modelo de aprendizagem de máquina em produção, uma

das etapas essenciais é a sua validação. No contexto do modelo de detecção de bots no

Twitter, essa validação se apresenta como uma tarefa de grande complexidade, dado que

somente são utilizados os dados públicos disponíveis pela API do Twitter. Outro ponto de

preocupação para a construção de uma estratégia de validação está no fato de a ferramenta

Botometer, tida frequentemente como estado da arte, ainda possuir limitações e falhas,

podendo apresentar falso positivos e falso negativos, além de limitações para se detectar

contas híbridas (RAUCHFLEISCH; KAISER, 2020). Cientes dessas limitações e do fato
6 https://blog.twitter.com/en_us/topics/company/2020/bot-or-not.html
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que nenhuma ferramenta apresentará uma taxa de acerto próxima de 100%, apresentamos

uma proposta de validação tomando como base o Botometer. Para isso, são utilizados os

scoresde CAP, e universal overall, ambos na sua versão independente de idioma, como

sugerido por outros autores na literatura (RAUCHFLEISCH; KAISER, 2020).

Com o intuito de validar a detecção de contas automatizadas pelo SaraBotTagger,

foi realizada uma comparação quanto os resultados da ferramente Botometer, conside-

rando os valores de CAP independente de idioma, euniversal overall score, em que se

busca que as contas marcadas como automatizadas pelo SaraBotTagger apresentam um

alto scoresquanto o Botometer.

Também são avaliados o número de contas possivelmente automatizadas consi-

derando valores dethreshold de CAP utilizados por trabalhos na literatura0.25, 0.43,

0.76 (RAUCHFLEISCH; KAISER, 2020) e um valor de�nido empiricamente de0.80.

Além disso, é explorada uma discussão quanto as limitações desta abordagem. Uma visão

geral da proposta de validação é apresentada na Figura 17.

Figura 17 � Proposta validação

A proposta apresentada na Figura 17 pode ser descrita como: I) seleção de contas

para veri�cação se as contas estão online; II) requisição para o Botometer; III) testagem

das contas recuperadas com sucesso do Botometer, no SaraBotTagger; IV) veri�cação

da distribuição do CAPe universal score , utilizando medidas, estatística de tendência

central nas contas marcadas como bots e humanos. Porém, destacamos que a presente

proposta possui principalmente o intuito de se discutir as limitações e di�culdades na

tarefa de validação.
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5 Experimentos e Resultados

Além de uma breve descrição dos experimentos realizados, este capítulo apresenta

os resultados encontrados e uma discussão quanto as suas aplicações e limitações conside-

rando a metodologia apresentada no Capítulo 4. Como caso de uso, oframework SARA

foi aplicado para análise da discussão em três contextos distintos: Supremo Tribunal Fe-

deral (STF), ansiedade e vacinação. A principal motivação para a escolha dos assuntos

investigados vem do interesse em avaliar o conteúdo, a atuação de contas automatizadas

e forma como os usuários se organizam em redes sociais, considerando um assunto que

claramente levanta discussões políticas (STF), um assunto que à primeira vista não des-

pertaria discussões políticas, mas isso acaba inevitavelmente acontecendo (vacinação) e

um assunto que não traz nitidamente discussões políticas (ansiedade). Destacamos que

este capítulo está organizado em duas partes principais, sendo a primeira a apresenta-

ção ampla focada principalmente quanto o conteúdo, e uma segunda parte com foco na

metodologia de detecção de contas automatizadas SaraBotTagger.

5.1 Aplicação doframeworkpara a análise de discussões reais

As bases de dados utilizadas como caso de uso foram coletadas nos anos de 2020

e 2021, sendo coletadostweets/retweetsrelacionados aos assuntos de �STF�, �ansiedade�

e �vacinação�, como mencionado no início do capítulo. A coleta foi realizada utilizando o

modo de coleta em tempo real doframework SARA. Foram coletados entre os meses de

maio a agosto de 2020 cerca de914:914 tweets/retweetssobre o assunto STF utilizando

o termo STFe 528:898 tweets/retweetssobre ansiedade utilizando termo (ansiedade).

Em relação à vacinação da COVID-191, foram coletados1:779:024 tweets/retweets, entre

o período de janeiro a fevereiro de 2021. Foram utilizados para coleta os termos como

vacinaja, vacina, coronavac, vemvacina, vacinaparatodos , entre outros, estando

disponível em sua totalidade nodashboardonline2 e no Apêndice A. Desse modo, no total,

foram coletados e analisados mais de 3 milhões detweets.

A escolha dos termos foi convenientemente feita devido a sua importância nas re-

des sociaisonline no período estudado: o tema �STF� gera um debate bastante intenso

e polarizado nas redes sociais no Brasil (CRUZ, 2020); em um contexto diferente, uma

grande discussão sobre �ansiedade� também pode ser observada nas RSO, especialmente

no período estudado, que se encontra no meio da pandemia daCOVID-19 (CAO, 2020;

HUANG; ZHAO, 2020); por sua vez, o assunto �vacinação� foi selecionado devido a sua
1 https://www.bbc.com/news/world-54337098
2 https://datastudio.google.com/reporting/17221eaf-b214-4a40-b36c-1572708e9071
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importância na saúde pública (PONTE, 2013), principalmente a partir de 2021 e a polari-

zação gerada, principalmente com foco na discussão sobre obrigatoriedade da vacinação3.

A partir das bases de dados armazenadas foi realizado a geração de redes utilizando

a estrutura de grafos como apresentado no Capítulo 4 especi�camente na Seção 4.2. Foram

geradas redes deretweetsdirecionadas ponderadas e rede não ponderadas.

As redes direcionadas ponderadas foram utilizadas para análise de propagação de

conteúdo sendo apresentadas a partir da Seção 5.1.1, por sua vez as redes não ponde-

radas foram utilizadas para avaliação do módulo de detecção de contas automatizadas

SaraBotTagger, sendo estes resultados apresentados na Seção 5.2.

5.1.1 Caracterização rede de conteúdo

Com o intuito de compreender a propagação de conteúdo nos três assuntos anali-

sados foi realizado a geração de redes direcionadas ponderadas. No qual foi realizado uma

caracterização inicial da rede a partir da sua componente gigante como apresentado na

Tabela 6 e nas Figuras 18a e 18b.

Como apresentado no Capítulo 4, destacamos que o grau de saída alto representa

um usuário que realizou muitosretweets. O grau de entrada representa os nós que foram

origem de muitosretweeets, sendo que um nó com grau alto de entrada representa um

usuário que possui conteúdo que foi amplamente propagado.

STF Ansiedade Vacina

Número de nós 124636 217523 502690
Número de arestas 608741 265730 1067358
Número de tweets 914914 528898 1779024
Grau médio 9.7650 2.4422 4.2466

Tabela 6 � Características básicas da rede direcionada ponderada

A Tabela 6 apresenta as características básicas das redes reais direcionadas pon-

deradas geradas a partir dos assuntos analisados, no qual as redes relacionadas ao STF

e vacinação (�Vacina�) apresentam os maiores graus médios. O grau médio mais elevado

na rede do STF é um indicador de maior engajamento dos usuários que interagiram com

esse assunto que levanta um constante debate político.

Observando a Figura 18a é possível identi�car uma distinção nas curvas dos graus

por ordens de grandeza, principalmente na sua parte central. O grá�co de distribuição

de grau apresentado nas Figuras 18a e 18b permitem identi�car que a rede direcionada

ponderada possui um pequeno conjunto de usuários que são super-propagadores.
3 https://www.bbc.com/portuguese/brasil-53993365
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(a) Grau de saída (b) Grau de Entrada

Figura 18 � Distribuição de graus

Analisando a distribuição dos graus de saída Figura 18a, podemos identi�car que

a rede de ansiedade que não apresenta inicialmente discussões políticas possui uma menor

quantidade de nós com um grau alto de saída, sendo que a sua curva de distribuição de

graus possui uma queda mais acentuada, quando comparando com as demais redes. Ainda

analisando os graus de saída é possível identi�car que a rede do �STF� apresentam uma

distribuição de graus mais elevada, por sua vez a rede de �vacina� apresenta uma cauda

mais longa considerando os graus de saída.

Esta análise ajuda compreender a propagação de uma informação considerando

assuntos distintos, aprofundada nas demais análises, incluindo a análise dos pontos de

interesse globais, utilizando a base de dados completa dos assuntos analisados e apro-

fundada a partir das análises de comunidades. O termo global empregado neste contexto

está relacionado a análise utilizando todos ostweetse não somente subconjunto detweets

presentes em determinada comunidade.

5.1.2 Análise Geral de Conteúdo

Após a caracterização básica das redes direcionadas ponderadas (redes de con-

teúdo), foi realizado uma análise global, em outras palavras se buscou compreender os

principais pontos de interesse presentes nos assuntos analisados considerando a base de

dados completa. Com este intuito foi realizado uma extração de tópicos e termos que

permitem sumarizar os principais pontos de discussão presentes nos assuntos analisados.

Essa extração de tópicos é realizada através do algoritmo deLatent Dirichlet Allocation

(LDA), um algoritmo probabilístico de modelagem de tópicos que permite resumir uma

grande quantidade de texto em tópicos.
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Destacamos que para esta tarefa foram realizadas experimentações com LDA e

Non-Negative Matrix Factorization (NMF), mas não foi possível observar uma diferença

signi�cativa nos resultados encontrados. Desse modo se optou pela utilização do LDA.

Os resultados encontrados para esta modelagem dos tópicos considerando os assuntos

explorados (STF, ansiedade e vacinas) são apresentados nas Figuras 19, 20 e 21. As

�guras apresentam 10 tópicos e seus respectivos termos sobre cada assunto.

Figura 19 � Modelagem de tópicos utilizando LDA assunto STF
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Figura 20 � Modelagem de tópicos utilizando LDA assunto Ansiedade
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Figura 21 � Modelagem de tópicos utilizando LDA assunto Vacinas

Um ponto que precisa ser destacado ao se analisar os tópicos identi�cados através

do LDA é o período da coleta e sua contextualização considerando os acontecimentos da

época, em especial as notícias veiculadas.

Analisando os resultados do LDA é possível detectar discursos de maior alinha-

mento ideológico e polarizado principalmente no assunto do �STF� apresentados na Fi-

gura 19. Os principais termos identi�cados estão relacionados a críticas quanto a atuação

do STF, em que é possível identi�car termos agressivos como pedidos de remoção de

ministros do STF como (�impeachment ministros� e �impeachment stf�) além de termos

que fazem críticas ao inquérito das Fake News (�inquerito ilegal� e �inquerito fake�). Es-

tes termos condizem com discussões polarizadas externas ao Twitter principalmente no
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âmbito do inquérito das Fake News4 conduzida por ministros do STF. Dentre os termos

encontrados também é possível se identi�car termos que alegam uma perseguição ideoló-

gica por parte do STF e de redes sociais online contra usuários que se auto identi�cam

como conservadores (�censurar conservadores� e �calar conservadores�).

Considerando assunto de �vacinação� apresentado na Figura 21 podemos identi-

�car tópicos que apontam uma discussão ampla apontando diversos pontos relacionados

a vacinação contra o COVID-19. É possível identi�car tópicos relacionados a vacinação

contra o COVID-19 no Brasil, iniciada em 17 de janeiro5, como os termos (�tomar va-

cina�, �uso emergencial�, �vacina butantan� e �vacinacao covid�). Outro ponto de grande

discussão externa a rede que foi re�etido nos tópicos de LDA foi uma discussão quanto a

falta de oxigênio em Manaus6 (�oxigenio manaus�) no tópico #1, sendo este um evento

traumático durante a pandemia do COVID-19 no Brasil no qual foram apontados como

causa diversas falhas e escolhas do poder público no combate a pandemia do COVID-19

inclusive com o fornecimento de medicamentos sem comprovação cienti�ca para o combate

a pandemia7. Também foi identi�cado uma defesa ao SUS e a ciência com os termos (�viva

sus� e `viva ciencia�), além de menções ao cantor de funk Leandro Aparecido, conhecido

como Fioti (�mc �oti�) que lançou uma música8 que faz referência a vacinação contra o

COVID-19 e ao instituto Butantan.

Analisando os resultados apresentados na Figura 20 sobre ansiedade, temos a pre-

sença de termos diretamente relacionados aos impactos da ansiedade como o tópico#6

com os termos �crise ansiedade�, �sintomas ansiedade�, �tira fome�, �tira sono� e uma

preocupação quanto ao COVID-19 considerando os termos �covid ansiedade�. Também é

possível identi�car a presença de termos indicando um pessimismo como os presentes no

tópico #7 com �ansiedade catastro�zacao�. Outro ponto identi�cado foi o aparecimento

dos termos �vi tiktok� e �tiktok psicologa� no tópico #1 sendo este um indicador que esta

discussão pode atrair mais jovens, sendo esta rede também utilizada por alguns psicólogos

com o intuito de ampliar a discussões considerando a importância da saúde mental.

O assunto de ansiedade, possui um discurso menos polarizado, quando comparado

com os demais assuntos analisados. Esta análise global dos tópicos, permite identi�car

um discurso mais polarizado principalmente no assunto do STF seguido em uma me-

nor proporção na vacinação. O assunto de ansiedade apresentou principalmente termos

relacionados a ansiedade de uma maneira geral.

O framework SARA, como descrito no Capítulo 4 permite que a análise do con-
4 https://www.bbc.com/portuguese/brasil-52827790
5 https://agenciabrasil.ebc.com.br/saude/noticia/2021-01/vacinacao-contra-covid-19-come%

C3%A7a-em-todo-o-pais
6 https://www.bbc.com/portuguese/brasil-55674229
7 https://legis.senado.leg.br/comissoes/mnas?codcol=2441&tp=4
8 https://butantan.gov.br/noticias/estreia-nova-versao-de-%E2%80%9Cbum-bum-tam-tam%

E2%80%9D-de-mc-fioti-gravada-no-butantan
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teúdo das discussões seja realizada no contexto de comunidades, possibilitando o entendi-

mento mais local e centrado em grupo especí�co de usuários. Com este intuito este recurso

foi explorado nas demais seções deste trabalho, tendo como principal foco a análise de co-

munidades selecionadas, possibilitando uma comparação entre a visão geral (considerando

toda a base de dados) e uma local sobre a perspectiva de comunidades.

5.1.3 Estrutura de Comunidades

A divisão da rede de social em comunidades é um ponto fundamental da metodolo-

gia proposta, já que permite identi�car usuários com um mesmo alinhamento de opiniões

referentes a um determinado assunto. Esta seção apresenta o resultado da análise das

comunidades sobre as redes deretweets, considerando os assuntos investigados.

Utilizando o método de Louvain, foram obtidas partições com modularidadeQ =

0; 3251, Q = 0; 8150e Q = 0; 6571para as redes dos assuntos �STF�, �ansiedade� e �va-

cina�, respectivamente. Esses resultados podem permitir uma análise mais aprofundada

das estruturas de comunidades obtidas quando combinados à Figura 22, que apresenta a

distribuição acumulada complementar das modularidades obtidas para cada comunidade

isolada, utilizando a Equação 2.4.

Podemos observar um intervalo similar entre as curvas para as redes �STF� e �va-

cina�, com comunidades com modularidades desde na ordem de10� 6 até quase10� 1. Por

outro lado, a partição da rede �ansiedade�, mesmo com modularidade global superior às

outras partições, apresenta, na cauda da distribuição, comunidades menos modulares do

que as outras redes. Porém, o fato de sua distribuição de modularidades ser iniciada com

comunidades com modularidade na ordem de quase10� 4 (duas ordens de magnitude su-

periores ao início da distribuição das outras partições) e ter uma queda menos acentuada

no início dessa distribuição faz com que o valor de modularidade da partição seja bem

superior ao observado para as redes STF e vacina. De qualquer modo, independentemente

do valor de modularidade global observado para as partições das redes, é possível a�rmar

que em todos os assuntos estudados, as partições apresentam suas principais comunidades

como bastante modulares, indicando um forte alinhamento de opiniões, e por isso podem

ser usadas como base para a análise dos conteúdos dostweets, como proposto neste tra-

balho. Nesse sentido, podemos argumentar que é razoável concentrar a análise de cada

assunto nos usuários das comunidades mais modulares, que representam os usuários com

posicionamento mais coeso sobre um determinado tema, o que é apresentado nas próximas

seções.
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Figura 22 � Distribuição de modularidade

5.1.4 Análise em Comunidades Especí�cas de Interesse

Tomando como base as relações entre os usuários nas redes sociais formadas pelos

retweets, é possível identi�car a estrutura de comunidades de indivíduos que estabelecem

um volume de interações maior do que o que poderia se esperar e que podem indicar a orga-

nização de grupos com maior alinhamento de opinião considerando os assuntos analisados.

A análise foi concentrada no conteúdo das cinco comunidades de maior modularidade, que

representam grupos de maior densidade topológica e, supostamente, envolvem indivíduos

com maior alinhamento.

Para cada uma das comunidades selecionadas são apresentadas as suas caracte-

rísticas de modularidade, proporção detweets, retweets, entropia, número de usuários, e

usuários mais signi�cativos considerando a centralidade por PageRank apresentados como

top usuários. A análise desses usuários mais representativos em cada comunidade, permite

compreender o alinhamento de opinião nos assuntos analisados.

Observando o resultado relacionado a discussão do STF, apresentado na Tabela 7,

notamos que a diversidade do conteúdo nas diferentes comunidades é bastante similar,



Capítulo 5. Experimentos e Resultados 65

indicando que, mesmo com direcionamentos políticos bastante distintos, os usuários apre-

sentam diversidade de termos bastante parecida e sob esse ponto de vista, conduzem a

discussão de maneira parecida. É interessante notar que os usuários mais importantes

dentro dessa discussão são in�uenciadores digitais, parlamentares e até mesmo usuários

relacionados o�cialmente ao governo federal, como é o caso do per�l da Secretaria de

Comunicação (secomvc).

#1 #2 #3 #4 #5

Id 0 2 1 3 4
Modularidade 0.09746 0.0738 0.0619 0.0299 0.02437
Núm. usuários 34639 17922 25961 15358 13248
Entropia 10.4251 10.5639 10.1600 10.0311 9.4553
Núm. tweets 90159 204407 228910 143661 84799
Razão retweets 0.8458 0.7834 0.8874 0.8888 0.8978

Top usuários
MarceloFreixo MarcosQuezado1 leandroruschel blogdoje�erson Rconstantino
felipeneto mitags lpbragancabr Biakicis AnaPaulaVolei
jovensreacinhas LBonoro2 JornalBSM oswaldojor GFiuza_O�cial
juliaduailibi FabioTalhari oiIuiz antoniorayol marcelvanhattem
Adrieli_S Jouberth19 carlosjordy BolsonaroSP jrguzzofatos
GeorgMarques nelsonpa� �lipebarrost PastorMalafaia revistaoeste
JotaInfo RaquelStasiaki secomvc CarlaZambelli38 viniciuscfp82
GuilhermeBoulos x�scher �aviogordon taoquei1 paulomathias
DanielaLima_ Ro_Moller allantercalivre BrazilFight renataagostini
RevistaCrusoe AlanLopesRio kimpaim JornalDaCidadeO roxmo

Tabela 7 � Análise da rede e dostweets: STF.

É importante mencionar que durante o período de coleta dostweetsrelacionados

ao STF, estava em pauta uma discussão bastante forte relacionada à operação dasFake

News(INQUÉRITO. . . , 2020), resultando em uma grande polarização do debate, já que

grupos políticos diferentes têm visões bastante distintas sobre o tema. Podemos destacar

a modularidade reduzida nas comunidades #1 e #3, sendo este um indicador que esta foi

uma discussão que atraiu usuários diversos e algo que reforça esse ponto são os valores

de entropia quando comparado com a discussão de outros assuntos, como �ansiedade�,

por exemplo. A discussão relacionada ao �STF�, foi aquela onde foram encontrados os

usuários com uma maior tendência a postar conteúdosretweetados, algo que pode ser

observado nas Figuras 18a e 18b, que mostra maiores graus dos vértices.
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#1 #2 #3 #4 #5

Id 0 1 3 2 4
Modularidade 0.0466 0.0421 0.0387 0.0349 0.0324
Núm. usuários 13305 11902 9634 9824 9025
Entropia 6.3262 4.3121 6.9272 4.3908 5.45272
Núm. tweets 22815 18312 13522 16428 14299
Razão retweets 0.8854 0.8985 0.9035 0.8888 0.8980

Top usuários
angustia_ lluisaramos MadaStar11 dantegalileu heyaigu
sobreansiedadee lulis_gg Siqueir54006193 PsiRafaelaWeid vixikkkk
nhaw___ jessiquete_buss _matdsgonc thollandstar pripqp
BuddhaCientista ellenn�c lightskinsonn amoriim_crvg lightweigths
torrefortee Renatinha_why 4150OG joanalopes98 Capeleti_bina
migirlx isadorarm_ mptnobrega camel_exe digatax
diariodecaos anacrsl xinadinhobeatz elorrcan babizolas
thaibarreto_ bazanella_bruna lsfm00 shwnlight womansavinon
micaelly3456 kingtristao xmariarodrigues bboqueteiro qiyana
grr_karoli almeidamanu_ andreiapinto883 inworldartist raphis0

Tabela 8 � Análise da rede e dostweets: Ansiedade

A discussão sobre �ansiedade�, apresentada na Tabela 8 atraiu usuários que apre-

sentam comportamento parecido nas diferentes comunidades, com elevado número de

retweets. Outro ponto que merece atenção analisando este assunto é o valor baixo de en-

tropia, indicando que este assunto contém pouca diversidade, quando comparado com os

resultados de �STF� e �vacinação�. Sendo este um indicador de coesão dessa comunidade,

algo que se reforça com a distribuição de modularidade apresentada na Figura 22. Den-

tre os usuários relevantes que interagiram com este conteúdo podemos destacar per�s que

apresentam técnicas para �felicidade�, �autoconhecimento�, �redução de ansiedade� como

@sobreansiedadee, @BuddhaCientista. Também temos alguns per�s comuns que relataram

crises de ansiedade. Desse modo, as comunidades relacionadas a este assunto apresentaram

modularidades mais elevadas, porém ainda com uma diversidade de conteúdo baixa.

Quando comparamos o valor de entropia das comunidades em destaque com as

comunidades sobre assunto podemos identi�car a baixa quantidade de incerteza, indi-

cando um discurso menos diverso. Outro fato que reforça a coesão dos membros dessas

comunidades são os valores de modularidade nelas observadas.

O assunto �vacinação� foi o que apresentou menor razão deretweets, indicando

uma maior produção detweets originais, mas também com uma baixa diversidade de

conteúdo, quando toma-se como base a entropia. Além disso, podemos identi�car comu-

nidades com posicionamentos distintos, por exemplo, comparando os usuários relevantes

da comunidade#1 , com os relevantes da comunidade#2 , que representam uma po-

larização quanto as medidas de enfrentamento contra a pandemia. Podemos destacar a

presença de comunidades dominadas por divulgadores cientí�cos, como a comunidade

#4 integrada por divulgadores como@oatila ,@luizacaires3 , @ThomasVConti, além de

jornalistas e usuários comuns da plataforma do Twitter. Também podemos destacar a

presença de comunidades reunindo veículos de mídia como a comunidade #3, onde é pos-
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#1 #2 #3 #4 #5

Id 0 1 5 2 3
Modularidade 0.1435 0.0763 0.0527 0.0470 0.0365
Núm. usuários 43736 43700 32868 41267 37521
Entropia 10.1477 10.3763 10.44426 10.2864 8.0311
Núm. tweets 196687 138190 115639 100743 48180
Razão retweets 0.7316 0.7101 0.6218 0.6739 0.7826

Top usuários
CarlaZambelli38 costa_rui g1 oatila eudeborabrasil
lcoutinho HaddadDebochado CNNBrasil lolaferreira danielvvsantos
jairbolsonaro cartacapital exilado RandonadmM AssimFalouLucas
taoquei1 padilhando GloboNews luizacaires3 joaoluizsb
leandroruschel Debora_D_Diniz RodrigoMaia elsonh MariliaMoscou
BrazilFight cidadaoprimata CNNBrBusiness EthelMaciel motadouglas
LaurinhaIronic LulaO�cial gugachacra sailorthrash deckerjdoe
conexaopolitica dadourado gusthpa ThomasVConti acellency
kimpaim reinaldoazevedo FMouraBrasil brgenovez _putindesaias
carteiroreaca GuilhermeBoulos folha RenanPeixoto_ renatofrei_

Tabela 9 � Análise da rede e dostweets: vacina.

sível observar veículos como G1 (@G1), CNN Brasil(@CNNBrasil) e jornalistas ligados a

grandes grupos de mídia, como Guga Chacra (@gugachacra).

Análise de Tópicos por Comunidade

Com o intuito de aprofundar a análise de conteúdo das comunidades mais coesas

quanto a modularidade, foi realizada a seleção de duas comunidades sobre cada assunto,

das quais foi feito um estudo sobre os principais tópicos discutidos, através do método

Latent Dirichlet Allocation (LDA). A seleção das comunidades foi realizada com o intuito

de facilitar a observação da distinção de conteúdos em diferentes grupos, facilitando as

discussões conduzidas.

As Figuras 23 e 24 apresentam a discussão focada no �STF�, um assunto que

gera debates de grande polarização, principalmente, no período de observação, devido

à operação das Fake News9, o que pode ser observado também no Twitter pela forma

como se dá a organização dos usuários na rede social. Analisando a comunidade#1 ,

cujos usuários mais representativos são per�s relacionados a políticos comoMarceloFreixo,

GuilhemerBoulose in�uenciadores digitais comofelipeneto, declaradamente de posição

contrária ao atual governo no Brasil, podemos encontrar termos que fazem referências a

ameaças contra ministro do STF feita por �guras de extrema-direita, como apresentado

no tópico 5 e no tópico6.

Analisando a comunidade#2 , que possui mais per�s de usuários empenhados

em promover ataques ao STF, que se auto identi�cam como conservadores é possível

observar tópicos mais extremos como pedidos de destituição de ministros do STF, como

destacado nos tópicos1 e 6. Também é possível identi�car termos associados a críticas ao

inquérito dasFake News, como apresentado nos tópicos1 e 7. Assim, é fácil perceber que
9 https://www.bbc.com/portuguese/brasil-52827790
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Figura 23 � Modelagem de tópicos Comunidade#1 , utilizando LDA considerando o as-
sunto STF

essas comunidades se colocam com posicionamentos bastante antagônicos, representando

usuários com visões distintas, muitas vezes opostas, quanto à atuação do STF, em especial

em relação à operação de investigação de propagação de notícias falsas. É possível observar

que os tópicos globais estão presentes nestas comunidades onde são reforçados.

As comunidades selecionadas para a investigação do assunto �ansiedade� não pos-

suem uma polarização tão acentuada, como pode ser observado pelos seus tópicos mais

importantes, como observado nas Figuras 25 e 26, o que pode ser também constatado pelo

fato de essa rede possuir comunidades menos modulares. Como destaque, é possível iden-

ti�car uma grande quantidade de termos que se referem à ansiedade como um transtorno
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Figura 24 � Modelagem de tópicos Comunidade#2 , utilizando LDA considerando o as-
sunto STF

mental, o que é um problema de saúde mental presente na sociedade moderna.

Os tópicos destacados nas Figuras 27 e 28, re�etem a polarização observada à rede

social gerada para a discussão de usuários sobre �vacinação�, que re�ete diretamente o

contexto histórico da época da coleta dos dados, durante a pandemia do COVID-19 e logo

após o anúncio da aprovação das primeiras vacinas e início das campanhas de imunização

em diversos países do mundo, incluindo o Brasil. Analisando a comunidade#1 é pos-

sível identi�car tópicos de claro ataque à vacinação em geral, mas, mais enfaticamente,

a vacina coronaVac10, desenvolvida pela farmacêutica chinesa Sinovac em parceria com
10 https://www.bbc.com/portuguese/brasil-54609665



Capítulo 5. Experimentos e Resultados 70

Figura 25 � Modelagem de tópicos Comunidade#1 , utilizando LDA considerando o as-
sunto ansiedade

instituto Butantan. Dentre os termos utilizados para criticar a vacina coronaVac podemos

identi�car os termos (�vacina chinesa�). Também é possível identi�car termos xenofóbi-

cos como (�virus chines�). Outros termos presentes na comunidade#1 envolvem uma

discussão quanto à condução de tratamento precoce utilizando cloroquina, comprovada-

mente ine�caz para o combate ao coronavírus, sendo seu uso não recomendado pela OMS

(Organização Mundial da Saúde)11.

Analisando a comunidade#2 , podemos identi�car termos relacionados à um pe-
11 https://www.who.int/news-room/q-a-detail/coronavirus-disease-(covid-19)

-hydroxychloroquine
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Figura 26 � Modelagem de tópicos Comunidade#2 , utilizando LDA considerando o as-
sunto ansiedade

dido de impeachment do Presidente da República (�impeachment bolsonaro�), defesa da

ciência, incentivo à vacinação, críticas ao sigilo colocado no cartão de vacinação do Pre-

sidente da República, além de uma defesa do SUS (Sistema Único de Saúde) e os seus

trabalhadores. Desse modo é possível novamente identi�car comunidades com posicio-

namentos nitidamente antagônicas. Os tópicos encontrados reforçam a polarização e a

distância entre às duas comunidades analisadas.

Com o intuito de aprofundar as análises das comunidades e dos assuntos coletados,

a próxima seção apresenta um estudo sobre a caracterização sobre as fontes de informa-

ção utilizadas pelos indivíduos no Twitter para fundamentar as suas argumentações e
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Figura 27 � Modelagem de tópicos Comunidade#1 , utilizando LDA considerando o as-
sunto vacinação

os seus conteúdos produzidos e compartilhados, o que é feito com base nas URLs mais

compartilhadas nos três assuntos analisados.

5.1.5 Análise das Fontes das Informações

É possível a�rmar que a análise das discussões ocorridas no Twitter trazem conclu-

sões muito mais ricas e reveladoras quando são analisadas as fontes externas à plataforma

com as quais os usuários contam para sustentar as argumentações. É também bastante

claro que a linha editorial e as direções ideológicas e políticas adotadas pelas fontes consi-

deradas pelos indivíduos têm uma forte relação com suas próprias condutas e seus próprios
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Figura 28 � Modelagem de tópicos Comunidade#2 , utilizando LDA considerando o as-
sunto vacinação

alinhamentos ideológicos. Na maior parte das vezes, a forma com a qual os usuários trazem

conteúdos de fontes externas ao Twitter é através de URLs (Uniform Resource Locators).

Com este intuito este trabalho realiza uma classi�cação das URLs quanto o tipo

de mídia (mainstream, alternativa e plataforma) e o viés político (esquerda, centro e

direita), Political Bias através de uma abordagem externa apresentada na Seção 4.3.2 no

Capítulo 4. Por meio desta abordagem uma URL foi classi�cada comomainstream media

ou tradicional, se estivesse registrada em um organização de imprensa como Associação

Nacional de Jornalismo (ANJ) ao contrário a mesma foi rotulada como alternativa. O viés

dos veículos foi estimado a partir de uma classi�cação previamente realizada a partir do
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público em páginas do Facebook.

O compartilhamento de URLs é uma ação amplamente utilizada no Twitter es-

tando presente em uma grande quantidade detweets. Dado a ampla utilização do Twitter

como fonte de informação (WALKER; MATSA, 2021), a caracterização das fontes de

informação externas utilizada na RSO, se tornam essenciais. Esta seção apresenta uma

análise do conteúdo produzido e propagado sobre os assuntos investigados neste trabalho

sob o ponto de vista das URLs neles contidas.

A partir dos tweets dos assuntos analisados foram recuperadas1:202:234 URLs,

sendo que a partir da aplicação de uma �ltragem com expressão regular e remoção de links

internos do Twitter, foram selecionados e expandidos150:901URLs, dos quais foram se-

lecionados80 URLs mais compartilhadas nos assuntos analisados para serem classi�cadas

seguindo a abordagem apresentada no Capítulo 4. A lista completa com as URLs classi-

�cadas está disponível no Apêndice B.

As Figuras 29, 30 e 31 apresentam o resultado em função das bases de dados

completa, sem a separação por comunidades. É possível identi�car a presença de URLs

que são fonte de informação externa ao Twitter, com a presença de plataformas como

YouTube, mídiasmainstream e mídias alternativas.

Figura 29 � Análise URLs mais compartilhadas assunto STF

Entre as plataformas compartilhadas nos diferentes assuntos analisados, como

apresentado nas Figuras 29, 30 e 31 o YouTube, possui uma importância signi�cativa,

estando presente nos três assuntos distintos explorados. Podemos identi�car que o assunto

�vacinação� tem como principais URLs, uma grande quantidade de veículos classi�cados

comomainstream, quando comparado com �ansiedade� (Figura 30) e �STF�(Figura 29).

O assunto de �ansiedade� possui como principais fontes de compartilhamento sites clas-
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Figura 30 � Análise URLs mais compartilhadas assunto Ansiedade

Figura 31 � Análise URLs mais compartilhadas assunto Vacinas

si�cados como plataformas.

O assunto �STF� (Figura 29), seguido do assunto �vacinação� (Figura 31) con-

centra veículos classi�cados como mídia alternativa, de espectro políticos distintos, como

jornalcidadeonline e diariodocentrodomundo . A partir de uma inspeção manual foi

identi�cado que alguns sites classi�cados como mídia alternativa apresentam conteúdo

hiper-partidário, apresentando as informações de maneira desbalanceada, apresentando

somente um ponto de vista com uma grande quantidade de propaganda em detrimento

a notícias. Sendo um indício que estes sites possuem como foco uma monetização com

publicidade onde as notícias acabam �cando em um segundo plano. Outros padrões iden-
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ti�cado foi a reescrita de notícias originadas de veículos tradicionais, amainstream media

com uma linguagem mais agressiva e tendenciosa podendo ser e�caz para atrair leitores

mais polarizados. E em alguns destes veículos também estão ausentes informações sobre

os editores responsáveis e os princípios editorais. Um exemplo dewebsitecom uma grande

quantidade de publicidade em detrimento a notícias é apresentado na Figura 32.
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Figura 32 � Exemplo de site com uma grande quantidade de publicidade em detrimento
as notícias.
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O assunto �ansiedade� (Figura 30) possui como principal conteúdo compartilhado

URLs relacionadas a páginas de divulgação de conteúdo sobre psicologia, rotuladas como

mídia alternativa e plataformas como Instagram.

Aprofundando as análises para as comunidades mais coesas, são apresentadas as

URLs mais compartilhadas no assunto do STF (Figuras 33 e 34), ansiedade (Figuras 36

e 37) e Vacinação (Figuras 39 e 40).

Figura 33 � Análise URLs Comunidade#1 assunto STF

Figura 34 � Análise URLs Comunidade#2 assunto STF

As URLs apresentadas nas Figuras 33 e 34 destacam os tópicos mais comparti-

lhados nas comunidades em destaque considerando o assunto do STF. Podemos observar
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uma clara distinção quanto a presença de mídiasmainstream e alternativa nas comuni-

dades analisadas. A comunidade#1 , possui uma maior presença de mídiasmainstream,

quando comparado com a comunidade#2 . Como apresentado na Figura 7, a comunidade

#1 possui como relevante contas que se autoidenti�cam no espectro político de esquerda

como o per�l MarceloFreixo , por sua vez a comunidade#2 , possui usuários que se autoi-

denti�cam com termos relacionados ao espectro de direita comoconservador. Desse modo

as comunidades analisadas estão em espectro político distintos, tendendo a não consumir

as mesmas fontes de notícias, como apresentado na Figura 35.

Figura 35 � Comparação de compartilhamento de URLs entre as comunidades#1 e #2 ,
assunto STF.
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Com o intuito de permitir uma comparação visual entre as URLs compartilhada

considerando às duas comunidades antagônicas (#1 e #2), segundo os resultados apresen-

tados anteriormente na Tabela 7 e na modelagem de tópicos, temos a Figura 35. Através

da �gura podemos realizar a comparação entre as duas comunidades no qual cada ponto

representa uma URL compartilhada e o eixo X (representa o compartilhamento dessa

URL na comunidade #2) e o eixo Y (representa o compartilhamento dessa URL na co-

munidade #1). Um ponto próximo da diagonal seria umwebsitecompartilhado em ambas

as comunidades. A Figura 35, que compara as comunidades de maior modularidade no as-

sunto �STF�, apresenta um indicador que estas comunidades consomem fontes de notícias

distintas. Quanto mais próximo da linha diagonal, maior é a sobreposição de comparti-

lhamento considerando as duas comunidades analisadas. Essa baixa sobreposição pode

ser um indicador de maior polarização e uma possível formação de bolhas, as câmaras de

eco, sendo ambiente propício à propagação de informação de baixa qualidade.

Figura 36 � Análise das URLs Comunidade#1 assunto Ansiedade
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Figura 37 � Análise das URLs Comunidade#2 assunto Ansiedade
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Figura 38 � Comparação entre comunidades considerando o assunto, ansiedade.

Analisando as URLs mais compartilhadas no assunto de �ansiedade�, apresen-

tadas nas Figuras 36 e 37, podemos identi�car o compartilhamento de sites relacio-

nados a mídia alternativa e a plataformas, com destaque para a presença de páginas

relacionado a futebol (comonetflu ) e páginas de divulgação sobre psicologia (como

psicologiamogidascruzes ). É importante destacar que a quantidade e a variedade de

URLs compartilhadas no assunto �ansiedade� são muito menores do que em assuntos de

maior engajamento e politização como �STF� e �vacinação�.
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Figura 39 � Análise das URLs Comunidade#1 assunto Vacinas

Figura 40 � Análise das URLs Comunidade#2 assunto Vacinas

As Figuras 39 e 40 apresentam uma análise do compartilhamento de URLs de duas

comunidades selecionadas considerando o assunto de vacinação apresentadas na Tabela 9.

Considerando os resultados apresentados na Seção 5.1.4, estas comunidades são antagô-

nicas apresentando pontos de vistas distintos quanto a vacinação e medidas de combate

a pandemia do COVID-19. Dentre o tipo de mídia das fontes de informação compartilha-

das é possível identi�car uma maior presença de mídias alternativas principalmente na

comunidade #1, sendo este um indicador que esta comunidade utiliza a mídia alternativa

nas suas respectivas argumentações.
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Figura 41 � Comparação de compartilhamento URLs comunidade#1 e #2 , considerando
vacinação

Comparando o compartilhamento entre essas duas comunidades apresentadas na

Figura 41, encontramos um baixo número de URLs compartilhadas em grande propor-

ção por ambos os grupos de usuários. Sendo que quanto maior for o número de pontos

próximos à linha diagonal, maior é a similaridade entre às duas comunidades analisadas,

considerando as URLs. O fato de se ter poucas fontes (pontos) próximas da diagonal, pode

ser um indicativo de uma maior polarização e pouca sobreposição de fontes de informação

externas utilizadas. Essa baixa sobreposição pode ser um indicativo das forças das câma-

ras de eco, no qual somente um ponto de vista é as opiniões são reverberadas e reforçadas.

No entanto, a baixa proporção do compartilhamento no conjunto como um todo é um
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indicador que também ocorre uma grande variedade das URLs que são compartilhadas

nessas comunidades. Como fontes mais distantes entre a comunidade#1 e comunidade

#2 , temos oswebsitesdiariodocentrodomundo na comunidade#2 e ogazetabrasil na

comunidade#1 , sendo ambos sites considerados como mídia alternativa e apresentando

visões antagônicas.

Analisando os resultados apresentados, nas comunidades#3 e na comunidade

#4 , nas Figuras 42 e 43, sendo estas comunidades relacionadas a mídias �mainstream�

e divulgadores cientí�cos, temos uma maior proximidade de sites da diagonal principal,

indicando uma maior sobreposição dos sites compartilhados, sendo este um indicador de

menor polarização entre essas duas comunidades. Desse modo, temos um indicador da

alteração do modo de consumo de informação por usuários em comunidades com maior

polarização e menor polarização.

Figura 42 � Análise das URLs Comunidade#3 assunto Vacinas

Os resultados apresentados nas Figuras 42 e 43 destacam uma maior presença

de sites relacionados a mídiamainstream, o que indica uma maior chance consumo de

informação submetida a um processo editorial mais rigoroso. A Figura 44 destaca que o site

de maior consumo entre às duas comunidades ég1.globo , um portal de notícias gratuito.

Os sites mais distantes são afolha , o maior jornal em circulação do país classi�cado como

mainstream e ooantagonista , um portal de notícias classi�cado como mídia alternativa.

Esses resultados são um indicador que estas comunidades possuem uma maior con�ança

nos sitesmainstream.

O resultado também entra em consonância, considerando os usuários de maior

destaque apresentados na comunidade#3 na Tabela 9, que mostra uma maior presença

de portais de notícias e na comunidade#4 temos uma maior presença de divulgadores

cientí�cos. Pode-se considerar que estes usuários tendem a ser mais criteriosos quanto
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Figura 43 � Análise das URLs Comunidade#4 assunto Vacinas

às URLs compartilhadas para os seus seguidores, algo que pode ser re�etido pela menor

razão deretweets, quando comparado com as comunidades#1 e #2 .
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Figura 44 � Comparação de compartilhamento URLs comunidade#3 e #4 , considerando
vacinação

5.1.6 Classi�cação Viés das URLs

Uma das formas mais esclarecedoras de compreender as atuações de comunidades

de usuários de redes sociais é através da análise do viés político e ideológico adotado

pelo corpo editorial das fontes por eles utilizadas em suas discussões. Assim, as análises

quanto ao viés presente nas URLs têm como principal intuito compreender melhor o

ecossistema de fontes de notícias externas ao Twitter presentes nos assuntos analisados.

Com este intuito seguindo a metodologia apresentada na Seção 4.3.2 a classi�cação das

URLs externas é realizada utilizando principalmente uma base de classi�cação externa

apresentada por Guimarães (GUIMARÃES, 2020) gerado a partir da classi�cação de
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páginas do Facebook.

A Figura 45 apresenta o resultado da avaliação das80 URLs mais compartilhadas,

em que elas foram classi�cadas entre centro, esquerda, direita e não se aplica. A escolha de

se classi�car somente 80 URLs foi realizada com o intuito de compreender o viés presentes

nos sites mais compartilhados e para permitir uma veri�cação das classi�cações.

Figura 45 � Distribuição da classi�cação das URLs quanto viés (Political Bias). A cate-
goria �não se aplica� está relacionado as plataformas.
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Figura 46 � Classi�cação quanto o Viés (Political Bias) das URLs mais compartilhadas.
(-1: esquerda, 0: centro e 1: direita).

Podemos identi�car que grande parte das URLs �caram nas categorias �sem clas-

si�cação� e �não se aplica�, sendo que este último caso ocorre para as plataformas, como

Facebook e YouTube. Dentre owebsitesque foram classi�cados, é possível se identi�car

uma maior presença principalmente de sites associados ao espectro de centro, seguida da

esquerda e direita. No entanto é importante se destacar que uma grande parte das URLs

não puderam ser classi�cadas utilizando a metodologia proposta.

A Figura 46 apresenta uma amostra com 28 páginas que foram classi�cadas quanto

o seu viés (Political Bias) e o seu score seguindo a metodologia de Guimarães no qual

os veículos de mídia são classi�cados em um intervalo entre -1 e 1. Podemos observar

a classi�cação e presença de veículos de diferentes correntes ideológicas indicando uma

pluralidade de correntes e visões. Uma maior presença de veículos próximos ao índice -1 e
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poucos veículos próximos de 1 não indica a não existência destes veículos, sendo este um

indicador que estes sites não foram classi�cados.

Como resultado podemos indicar a presença de diferentes veículos e diversos po-

sicionamentos que podem in�uenciar as discussões nos assuntos analisados. No entanto,

grande parte das URLs não puderam ser classi�cadas.

5.1.7 Análise daTimelinede Usuários Signi�cativos

Como pode ser observado pelos resultados apresentados nas seções anteriores, o

framework SARA é uma ferramenta que pode fornecer um entendimento bastante pro-

fundo a respeito da discussão de assuntos especí�cos e de interesse em redes sociais online.

Assim, considerando um contexto especí�co, é possível identi�car as comunidades de usuá-

rios tomando como base suas interações, investigar os per�s mais relevantes e explorar

o conteúdo produzido e compartilhado sob diferentes pontos de vista, como os princi-

pais tópicos debatidos e os veículos utilizados pelos indivíduos como fonte externa de

informação.

De maneira a complementar a análise realizada pela SARA apresentada até aqui,

esta seção tem como objetivo investigar o conteúdo produzido e compartilhado por usuá-

rios especí�cos, não apenas envolvendo os assuntos estudados, mastweetssobre qualquer

assunto que os usuários tenham publicado em suastimelines.

Para que a análise dastimelines seja complementar às análises das comunidades

de usuários nas redes apresentadas até aqui, a escolha dos usuários de interesse a serem

investigados foi feita da seguinte maneira. Para cada um dos assuntos estudados são

selecionadas as 10 comunidades mais modulares da rede deretweet. Em cada uma dessas

comunidades, são selecionados os 100 usuários com maior valor de PageRank, que podem

ser considerados usuários que representam a liderança da comunidade e que ditam o

rumo dos debates conduzidos. São selecionados também os 100 usuários mais medianos,

considerando o PageRank (50 acima e 50 abaixo da mediana da comunidade), que podem

ser considerados usuários que representam um comportamento mais típico do grupo e,

majoritariamente, seguem as lideranças. Assim, os 100 usuários do topo e os 100 usuários

medianos das comunidades mais modulares dos três assuntos de estudo têm suastimelines

investigadas.

De forma a proteger os indivíduos que utilizam a plataforma e respeitar os princí-

pios éticos para este tipo de trabalho, os resultados são apresentados de maneira agregada,

não sendo apresentados resultados individuais por usuário.

Primeiramente, com o intuito de compreender a diversidade de conteúdo nos as-

suntos analisados foi realizado uma análise de entropia, como apresentado no Capítulo 4

em um conjunto selecionado de comunidades com as maiores modularidade, como apre-
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sentado na Tabela 10.

STF Ansiedade Vacina

Tweets relacionados ao assunto 9,21 4,98 9,41
Tweets da timeline (centrais) 12,28 11,82 12,38
Tweets da timeline (típicos) 12,20 11,74 12,21

Tabela 10 � Média da entropia nas 10 comunidades mais modulares.

Analisando os resultados apresentados na Tabela 10 temos que o assunto de �ansi-

edade� apresenta um menor grau médio (4; 98) de entropia indicando uma menor diversi-

dade neste assunto quando comparado com �STF� e �vacina�. Os usuários que postaram

sobre � ansiedade� tanto os centrais como os típicos apresentam um grau médio menor

de entropia indicando que atimeline destes usuários são pouco diversas. Quanto à varia-

ção de entropia entre os usuáriostop (centrais) e típicos das comunidades nos diferentes

assuntos analisados temos um resultado similar, indicando que não ocorre uma grande

diferença no conteúdo propagado pelos usuários mais representativos e mais típicos.

Os assuntos �vacinação� e �STF� apresentaram uma diversidade de conteúdo si-

milar, sendo o assunto �vacinação� o de maior média de entropia desse modo o de maior

diversidade. Complementando a análise datimeline dos usuários selecionados (centrais

e típicos) foi realizado uma extração das URLs mais compartilhadas por estes usuários,

seguindo os passos apresentados na Seção 4.3.2. Esta análise complementa a análise de

diversidade dos usuários utilizando entropia. Considerando o assunto do STF, o resultado

da extração das URLs é apresentado nas Figuras 47 e 48.

Figura 47 � Análise dastimelines usuários centrais considerando o assunto �STF�.
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Figura 48 � Análise dastimelines usuários típicos considerando o assunto �STF�.

Analisando os resultados (Figura 47 e 48) relacionados a base �STF� é possível en-

contrar uma maior presença de sites classi�cados como mídia alternativa, principalmente

nos usuários típicos quando comparado com os usuários mais signi�cativos. A plataforma

YouTube, uma rede para distribuição de vídeos, aparece como a mais compartilhada por

ambos os grupos de usuários, sendo que esta plataforma pode ser utilizada para pro-

pagação de conteúdo com pouca curadoria e revisão, sendo amplamente utilizada para

entretenimento, fonte de informação, e propagação de conteúdos diversos, além da divul-

gação de opiniões que podem ou não re�etir a realidade sobre determinado assunto.

Comparando os resultados com foco nos usuários e nas demais análises relaciona-

das ao �STF�, é possível identi�car um interesse por fontes de notícias que apresentam

conteúdo político, e uma signi�cativa presença de mídias alternativas. Desse modo te-

mos um indicador que os usuários que interagem com esse assunto consomem uma maior

quantidade de conteúdo relacionado a política, diversi�cando pouco o seu conteúdo
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Figura 49 � Comparação do compartilhamento de URLs dos usuários centrais e típicos
considerando o assunto �STF�.

Quando analisada a sobreposição das URLs mais compartilhadas, como apresen-

tado na Figura 49 temos que as URLs mais compartilhadas representam uma pequena

fração do conteúdo presente natimeline destes usuários.

A Figura 49 representa uma seleção das URLs que foram mais compartilhadas.
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Figura 50 � Análise dastimelines usuários centrais considerando o assunto �ansiedade�.

Figura 51 � Análise dastimelines usuários típicos considerando o assunto �ansiedade�.



Capítulo 5. Experimentos e Resultados 95

Figura 52 � Comparação do compartilhamento de URLs dos usuários centrais e típicos
considerando o assunto �ansiedade�.

Os resultados encontrados em relação ao assunto �ansiedade�, apresentados nas

Figuras 50 , 51 e 52, permite identi�car uma ampla presença de fontes classi�cadas como

plataforma, dentre as quais podemos destacar a presença de redes sociais como Facebook,

Instagram, além de compartilhamento de redes de perguntas anônimas comocurioscat ,

popular entre os mais jovens.



Capítulo 5. Experimentos e Resultados 96

Figura 53 � Análise dastimelines usuários centrais considerando o assunto �vacinas�.

Figura 54 � Análise dastimelines usuários típicos considerando o assunto �vacinas�.
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