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Resumo

Recentemente, a utilizacao de sistemas baseados em aprendizado de maquina
cresceu consideravelmente. Com o aumento da utilizacdo desse tipo de sistema de
software em diferentes dominios, a necessidade de avaliar a confiabilidade desse tipo
de sistema também tem se tornado cada vez mais importante. Todavia, sistemas
baseados em aprendizado de maquina introduziram novos desafios que dificultam a
realizacdo de atividades de teste de software. Diferentemente dos sistemas tradicio-
nais cujas regras de funcionamento sao explicitamente programadas no cédigo-fonte
do sistema e com isso tendem a apresentar um comportamento deterministico, a
natureza estatistica associada a capacidade de realizar decisdes autdénomas faz com
que os sistemas baseados em aprendizado sejam intrinsecamente dificeis de testar.
Os principais problemas que dificultam a realizacdo do teste desse tipo de sistema
sao: (i) o espago de entrada abrangente; (i) a inexisténcia de ordculos de teste; e
(iii) a escassez de critérios de teste. A fim de abordar esses problemas, pesquisadores
vém adaptando as técnicas de teste consolidadas no teste de sistemas tradicionais
para o contexto de aprendizado de maquina, propondo assim novas abordagens que
possibilitam a identificacao de defeitos em sistemas baseados em aprendizado de ma-
quina. Nesse sentido, este trabalho apresenta uma abordagem de teste baseado em
propriedades para modelos classicos de aprendizado de maquina. Adicionalmente,
apresenta-se uma ferramenta que foi desenvolvida como prova de conceito da abor-
dagem proposta. Um experimento foi conduzido com o objetivo de avaliar a eficicia
das amostras de dados de teste que sao geradas com a execugdo das propriedades de
teste. Os resultados sugerem que as amostras de dados de teste geradas por meio da
abordagem proposta sdo mais eficazes do que as amostras de dados de teste que sao
normalmente selecionadas a partir de conjuntos de dados pré-existentes por meio
da utilizagdo de métodos de validacao cruzada.

Palavras-chave: Teste de Software; Teste Baseado em Propriedades; Teste de Sis-
temas Baseados em Aprendizado de Maquina; Teste de Modelos de Aprendizado de
Méquina.



Abstract

Recently, due to several technological advances, machine learning based soft-
ware systems have gone mainstream. As a result of their widespread adoption,
software testers are striving to come up with approaches to enhancing the qual-
ity and reliability of these solutions. Nonetheless, machine learning based systems
pose unique testing challenges that differ from traditional software systems. Conse-
quently, researchers have started exploring ways to adapt existing software testing
techniques for machine learning based systems. To cope with the challenges of test-
ing machine learning based systems, we propose an approach that builds on two
test adequacy criteria based on decision tree models to generate property-based
test cases for better evaluating machine learning models. Specifically, the proposed
approach builds on two test adequacy criteria to leverage the internal structure of
decision tree models. Thus, these decision tree based criteria are used to guide the
selection of test inputs. This selection process is further refined by rendering the
information about decisions into rules that dictate the behavior of the model. In
order to explore the problem space more thoroughly, these rules are then turned
into properties. To automate our approach, we developed a proof-of-concept tool
that turns rules into executable code: properties. To evaluate our approach and the
implementation thereof, we carried out an experiment using 21 datasets. We eval-
uated the effectiveness of test inputs in terms of the difference in model’s behavior
between the test input and the training data. The experiment results would seem
to suggest that our property-based approach is suitable for guiding the generation
of effective test data.

Key-words: Software Testing; Property-Based Testing; Machine Learning Based
System Testing; Machine Learning Model Testing.
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1 Introducao

O aprendizado de maquina fornece aos sistemas de software a capacidade de apren-
der por meio da utilizagao de dados sem a necessidade de serem explicitamente pro-
gramados para isso (SHIVAHARE et al., 2022). Sarker (2021) afirma que nos tltimos
anos a utilizagdo de técnicas de aprendizado de maquina no desenvolvimento de sistemas
que funcionam de maneira inteligente cresceu consideravelmente. Riccio et al. (2020) até
mesmo utilizaram o termo sistema baseado em aprendizado de mdquina para distinguir
esse tipo de sistema (que possui componentes que dependem da utilizacdo de técnicas de
aprendizado de maquina) dos conhecidos como sistemas tradicionais (que nao utilizam

aprendizado de maquina).

Dada a crescente utilizacao de sistemas baseados em aprendizado de maquina
nos mais diversos dominios de aplicacao (SARKER, 2021) aumentou-se a necessidade de
avaliar a confiabilidade desse tipo de sistema (ZHANG et al., 2022). Porém, conforme
ressaltado por Marijan et al. (2019), a realizacao do teste de sistemas baseados em apren-
dizado de maquina apresenta uma série de desafios adicionais como, por exemplo: (i) o
espaco de entrada abrangente; (7i) a inexisténcia de ordculos de teste; e (7ii) a escassez de
critérios de teste. Para lidar com esses desafios, pesquisadores vém realizando adaptagoes
das técnicas consolidadas no teste de sistemas tradicionais a fim de propor novas abor-
dagens de teste que sao especificas para o teste de sistemas baseados em aprendizado de
maquina (BRAIEK; KHOMH, 2020).

O teste baseado em propriedades ¢ uma técnica de teste de sistemas tradicionais
que foi popularizada por meio da ferramenta QuickCheck (CLAESSEN; HUGHES, 2011).
A ideia empregada pela técnica de teste baseado em propriedades consiste em utilizar
uma ferramenta que gera dados de teste de maneira aleatéria para testar a validade de
um conjunto de propriedades que descrevem o comportamento esperado do programa em
teste (HUGHES, 2019). Por possibilitar a geracdo de uma consideravel quantidade de
dados de entrada que sdo submetidos ao programa em teste, a técnica de teste baseado

em propriedades permite realizar o teste de sistemas tradicionais de maneira abrangente

(L6SCHER; SAGONAS, 2018).

Zhang et al. (2022) afirmam que diferentemente de como ¢é realizado o desen-
volvimento de sistemas tradicionais, no qual as regras do sistema sao implementadas
diretamente no codigo-fonte do préprio sistema, os sistemas baseados em aprendizado de
maquina sao desenvolvidos utilizando um paradigma orientado a dados. Assim, as regras
que definem o comportamento dos sistemas baseados em aprendizado de maquina sao

inferidas a partir dos dados de treinamento que sao submetidos ao algoritmo de aprendi-
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zado de méquina utilizado (BRAIEK; KHOMH, 2020). Como resultado deste processo é
obtido um modelo de aprendizado de maquina que codifica as regras que foram inferidas
desses dados (ZHANG et al., 2022). Essa mudanga no paradigma de desenvolvimento
torna dificil entender o comportamento de sistemas que possuem modelos de aprendizado

de maquina. Resultando em sistemas que sao intrinsecamente desafiadores para testar

(RICCIO et al., 2020).

Diante dos problemas e desafios envolvidos no teste de sistemas baseados em apren-
dizado de maquina, este trabalho apresenta uma abordagem de teste baseado em pro-
priedades para modelos classicos de aprendizado de maquina. Os modelos classicos de
aprendizado de méaquina sdo aqueles construidos com os algoritmos que pertencem ao
aprendizado de maquina classico, como por exemplo: os algoritmos de arvore de decisao,
k-vizinhos mais préximos, regressao linear e naive bayes (ZHANG et al., 2022). Especifi-
camente, este trabalho adapta a técnica de teste baseado em propriedades (CLAESSEN;
HUGHES, 2011) utilizada no teste de sistemas tradicionais para o contexto de aprendi-
zado de maquina. A técnica de teste baseado em propriedades é utilizada conjuntamente
com os critérios de cobertura de arvore de decisao que foram propostos por Santos et al.
(2021) para possibilitar o desenvolvimento de uma abordagem que possibilita a realizagao

do teste baseado em propriedades de classificadores de aprendizado de méaquina.

1.1 Justificativa

Kuwajima et al. (2020) afirmam que os modelos de aprendizado de maquina vém
se tornando componentes indispensaveis para o desenvolvimento de sistemas de diferentes
dominios de aplicagao. Tamanha é a relevancia que um modelo de aprendizado de maquina
possui em um sistema baseado em aprendizado de maquina que Riccio et al. (2020)
introduziram o teste de nivel de modelo: que considera o modelo de forma isolada sem
levar em consideracao qualquer outro componente do sistema. Fato que reforca a ideia
de que o comportamento exibido por um modelo de aprendizado de maquina precisa ser
verificado por meio da realizacao da atividade de teste (BRAIEK; KHOMH, 2020): de
maneira semelhante como é abordado qualquer outro componente de software (RICCIO
et al., 2020).

Devido a maneira como a propagacao de erros afeta os sistemas baseados em
aprendizado de méaquina, Zhang et al. (2022) também alertam sobre a necessidade de
testar individualmente cada componente de aprendizado de maquina existente nesse tipo
de sistema. Amershi et al. (2019) afirmam que o alto nivel de acoplamento existente entre
os componentes de aprendizado de maquina faz com que a propagacao de erros seja um
problema ainda mais critico no desenvolvimento de sistemas baseados em aprendizado de

maquina do que no desenvolvimento de sistemas tradicionais (AMERSHI et al., 2019).
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Sao encontrados na literatura trabalhos recentes que foram propostos pela comu-
nidade cientifica de teste de software com o objetivo de possibilitar o teste de modelos
de aprendizado profundo (modelos baseados em redes neurais profundas) (ZHANG et al.,
2022). O trabalho de Pei et al. (2017) que introduziu o framework DeepXplore e o cri-
tério de cobertura de neurdnios foi considerado pioneiro por possibilitar a realizacao de
testes do tipo caixa branca em modelos baseados em redes neurais profundas. Consequen-
temente, o DeepXplore inspirou o desenvolvimento de diversas abordagens para o teste
de modelos de aprendizado profundo, como por exemplo: DeepTest (TIAN et al., 2018),
DeepRoad (ZHANG et al., 2018) e DLFuzz (GUO et al., 2018).

Em contrapartida, com excecao do trabalho de Santos et al. (2021) que introduziu
dois critérios de cobertura de arvore de decisao para realizagdo da amostragem de dados
para o teste de modelos de aprendizado de maquina. Nao foram encontrados trabalhos
recentes envolvendo propostas que sejam especificas ou aplicaveis ao teste de modelos
classicos de aprendizado de méaquina (modelos que nao sao baseados na utilizacao de
redes neurais profundas). Diante dessa lacuna, foi identificada uma oportunidade para
propor uma abordagem de teste para modelos classicos de aprendizado de maquina. Com
esse intuito, este trabalho apresenta uma abordagem de teste baseado em propriedades
para modelos classicos de aprendizado de maquina que adapta a utilizacao dos critérios
de teste propostos por Santos et al. para possibilitar a construcao de classes de teste
(arquivos.py) executaveis que possibilitam realizar o teste automatizado de modelos

classicos de aprendizado de maquina.

1.2 Objetivos

O objetivo geral deste trabalho é realizar o desenvolvimento de uma abordagem
de teste baseado em propriedades para modelos classicos de aprendizado de maquina
(especificamente, classificadores). Em tal contexto, espera-se que a abordagem proposta
possibilite a geracao automatizada de amostras de dados de teste que sejam diversas e
eficazes. Com isso, espera-se ser possivel realizar o teste automatizado de modelos classicos

de aprendizado de maquina.

Para ser possivel alcancar o objetivo geral, foram estabelecidos os seguintes obje-

tivos especificos:

« Objetivo especifico 1: investigar os conceitos fundamentais relacionados ao teste

de software com énfase na técnica de teste baseado em propriedades.

» Objetivo especifico 2: investigar os conceitos fundamentais relacionados ao apren-
dizado de maquina supervisionado com énfase no processo de treinamento e avalia-

¢ao de desempenho de classificadores.
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« Objetivo especifico 3: investigar os conceitos, processos, componentes, proprieda-
des, problemas e desafios relacionados ao teste de sistemas baseados em aprendizado

de maquina.

« Objetivo especifico 4: revisar propostas relacionadas ao teste de sistemas basea-
dos em aprendizado de maquina, e em especifico, relacionadas ao teste de modelos

de aprendizado de maquina que foram apresentadas na literatura.

» Objetivo especifico 5: propor uma abordagem de teste baseado em proprieda-
des para o teste de modelos classicos de aprendizado de maquina, especificando e

demonstrando o funcionamento do processo de geracao de propriedades.

« Objetivo especifico 6: selecionar como referéncia para implementacao da aborda-

gem proposta um conjunto de tecnologias existentes.

« Objetivo especifico 7: desenvolver uma ferramenta que possibilita a automatiza-
¢do do processo de geracao de propriedades da abordagem proposta por meio da
construcao de classes de teste executaveis que sejam compativeis com as tecnologias

selecionadas.

« Objetivo especifico 8: conduzir um experimento com o objetivo de avaliar a efica-
cia das amostras de dados de teste que sdo geradas com a execugao das propriedades

de teste que sdo construidas com a abordagem proposta.

1.3 Organizacao do Texto

Este documento estd organizado em oito capitulos. Além deste capitulo de intro-
ducgao, o documento possui trés capitulos de referencial tedrico, um capitulo que aborda
os trabalhos relacionados, um capitulo que descreve a abordagem proposta, um capitulo
que descreve o experimento realizado e, por fim, um capitulo que apresenta as considera-
¢oes finais. Uma descricao mais ampla sobre o contetiido abordado nos préximos capitulos

deste documento é apresentada a seguir:

« Capitulo 2: aborda teste de software. E realizada uma discussao sobre os conceitos
bésicos e as defini¢oes relacionadas ao teste de software. Tal capitulo apresenta uma
visao geral sobre a automatizacao de testes com o framework de testes automatizados
pytest. Sdo apresentadas trés técnicas de teste: (7) a técnica de teste funcional; (77)
a técnica de teste estrutural; e (777) a técnica de teste baseado em propriedades. Por
fim, ¢ realizada uma discussao sobre a biblioteca Hypothesis de teste baseado em

propriedades.
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« Capitulo 3: aborda o tema de aprendizado de maquina. E realizada uma discussao
sobre o aprendizado de maquina com énfase em dois algoritmos especificos de apren-
dizado de méquina supervisionado: o algoritmo de arvore de decisao e o algoritmo
k-vizinhos mais préoximos. Sao apresentadas as etapas envolvidas em um processo
de treinamento de um modelo de aprendizado de maquina. Sao discutidos sobre os
métodos e métricas utilizadas para realizagao da avaliacao de desempenho de mode-
los de aprendizado de maquina. Por fim, é apresentado o framework de aprendizado

de maquina scikit-learn.

o Capitulo 4: aborda o tema de testes de sistemas baseados em aprendizado de
méquina. E realizada uma discussdo centrada na interpretacio de teste de sistemas
baseados em aprendizado de maquina que é dada pela comunidade cientifica de teste
de software. Sao apresentados os processos de teste online e offline de modelos de
aprendizado de maquina. E realizada uma discussio sobre os diferentes componentes
e niveis de teste que sao especificos do teste de sistemas baseados em aprendizado
de maquina. Sao apresentadas algumas propriedades de teste, como por exemplo, a
corretude. Sao discutidos os principais problemas que envolvem o teste de sistemas
baseados em aprendizado de maquina e as principais técnicas de teste que estao
sendo adaptadas para tentar solucionar esses problemas. Por fim, sao apresentados

os critérios de teste que foram propostos por Santos et al. (2021).

o Capitulo 5: apresenta os trabalhos relacionados a proposta deste trabalho. Sao
apresentados alguns trabalhos relacionados ao teste de conjunto de dados, ao teste
de implementacao de algoritmos de aprendizado de maquina e ao teste de modelos

de aprendizado de maquina.

o Capitulo 6: apresenta a abordagem de teste baseado em propriedades para modelos
classicos de aprendizado de mdquina que é proposta neste trabalho. E realizada
uma discussao inicial sobre o escopo de aplicagao e a motivacao da abordagem
proposta. E fornecida uma visdo geral da abordagem proposta. E especificado e
demonstrado o funcionamento do processo de geracao de propriedades. Por fim, é
realizada a apresentacao da ferramenta proposta neste trabalho que foi desenvolvida

para automatizar o processo de geracao de propriedades.

o Capitulo 7: descreve o experimento que foi conduzido neste trabalho com a finali-
dade de avaliar a eficacia da abordagem proposta. Sao descritas todas as etapas de
execucao do experimento. Sao apresentados e discutidos os resultados. Por fim, sao

destacadas algumas ameacas a validade do experimento.

o Capitulo 8: apresenta as consideragoes finais deste trabalho; também sao discutidas
algumas limitagoes existentes na abordagem proposta. Por fim, sdo descritos alguns

trabalhos futuros que podem ser realizados como uma extensao deste trabalho.
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2 Teste de Software

Myers et al. (2011) afirmam que o teste de software é um processo, ou uma série
de processos, que sao utilizados para garantir que sistemas de software facam exatamente
o que foram projetados para fazer. Os autores complementam, afirmando que o software
deve apresentar um comportamento previsivel e consistente, que comportamentos inespe-
rados nao devem ser realizados. O processo de teste de software desempenha um papel
fundamental para a melhoria da qualidade de um sistema de software (TRIPATHY; NAIK,
2011). De acordo com Tripathy e Naik (2011), as atividades de avaliagdo da qualidade
de software podem ser divididas em duas grandes categorias, a saber, a analise estatica
e a andlise dindmica. Delamaro et al. (2016) destacam que a andlise estatica refere-se as
atividades de verificagao e validagdo que nao requerem a execucao ou a existéncia de um
sistema de software para serem conduzidas, enquanto, as atividades dindmicas, necessitam

da execucao do sistema de software que sera testado.

De acordo com Tripathy e Naik (2011), verificacdo e validagdo sao dois concei-
tos relacionados ao teste de software que frequentemente sao utilizados por testadores
e desenvolvedores. Ammann e Offutt (2016) definem a verificagdo como o processo que
permite determinar se o produto de uma fase do processo de desenvolvimento do software
atende aos requisitos estabelecidos antes do inicio de tal fase. De forma semelhante, os
autores definem a validagao como o processo que permite avaliar o software no final do seu
desenvolvimento, para garantir que as expectativas e as necessidades dos usuarios foram
atendidas. A discussao realizada neste capitulo é focada principalmente em técnicas de

verificacao.

Este capitulo esta organizado conforme a seguir. Na Secao 2.1 sdo apresentados
alguns conceitos e defini¢oes relacionadas ao teste de software. Na Se¢ao 2.2 é discutido
sobre os niveis de teste de software. A Secao 2.3 aborda o assunto de automatizagao de
testes e apresenta um exemplo simples de como o framework pytest pode ser utilizado
para a realizacao da automatizacao de casos de teste. Na Secao 2.4 é discutido sobre a
técnica de teste funcional e sao apresentados dois critérios de teste funcional: o critério
particionamento em classes de equivaléncia e o critério analise do valor limite. A Secao
2.5 apresenta a técnica de teste estrutural e aborda alguns critérios de teste estrutural
baseados em fluxo de controle. Na Secdo 2.6 é discutido sobre uma técnica de teste ale-
atorio conhecida como teste baseado em propriedades e sao apresentados exemplos de
como construir propriedades com a biblioteca Hypothesis. Por fim, na Se¢do 2.7 sao

apresentadas as consideracoes finais do capitulo.
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2.1 Introducdo ao Teste de Software

Para iniciar a discussao sobre teste de software, primeiramente, sdo apresentadas
as defini¢oes de alguns termos relacionados ao teste de software que frequentemente sao
utilizados como se fossem sinénimos e de forma errénea. Por exemplo, os termos, engano,
defeito, erro, falha e bug (AMMANN; OFFUTT, 2016). Porém, na literatura de teste de
software tradicional, cada um desses termos possui significado distinto (DELAMARO et
al., 2016). Portanto, a seguir sdo apresentadas as defini¢oes especificas que sdo encontradas
na literatura e utilizadas no decorrer deste documento para cada dos termos mencionados

anteriormente:

« Defeito (Fault): um defeito estdtico no software (AMMANN; OFFUTT, 2016).
Por exemplo, uma instrugao, processo ou definigao de dados incorreta (DELAMARO
et al., 2016).

« Engano (Mistake): a acdo humana que produz um defeito (DELAMARO et al.,
2016).

« Erro (Error): um estado incorreto do sistema que é causado devido a manifesta-
¢ao de algum defeito (AMMANN; OFFUTT, 2016). O estado de execu¢ao de um
programa ¢ determinado pelo valor das varidveis do programa em memoria e o pelo
valor do apontador de instrucoes. A existéncia de um defeito pode ocasionar um
erro durante a execugdo do programa (DELAMARO et al., 2016).

o Falha (Failure): comportamento incorreto do sistema em relagao ao que foi espe-
cificado (AMMANN; OFFUTT, 2016). Um estado incorreto pode resultar em uma
falha, ou seja, um erro pode levar a uma falha (DELAMARO et al., 2016).

e Bug: termo informal que, normalmente, ¢é utilizado para fazer referéncia aos quatro
termos definidos acima (AMMANN; OFFUTT, 2016).

Outras defini¢gdes que também necessitam ser apresentadas em uma discussao sobre
teste de software sdo as definicbes de dominios de entrada e saida de um programa, de
dado de teste, de caso de teste, e de um conjunto de casos de teste. Delamaro et al. (2016)
definem o dominio de entrada de um programa P, denotado por D(P), como o conjunto
de todos os possiveis valores que podem ser utilizados para executar P. O conjunto de
todos os possiveis resultados que podem ser produzidos pelo programa P é definido como
o dominio de saida. Os autores ainda definem um dado de teste para um programa P,
como um elemento qualquer do dominio de entrada de P. Um caso de teste é definido
como um par formado por um dado de teste mais o resultado esperado para a execucao

do programa com aquele dado de teste. Por fim, o conjunto de todos os casos de teste
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utilizados durante a realizacao de uma atividade de teste é definido como um conjunto

de teste, conjunto de casos de teste ou suite de testes.

Diferentes definigoes de casos de teste sdo encontradas na literatura de teste de
software. Ammann e Offutt (2016) apresentaram uma definigdo um pouco mais abran-
gente. Na visdo dos autores, um caso de teste ¢ composto por, valores de caso de teste,
valores prefixados, valores pos-fixados e resultados esperados, que sdo necessarios para
realizar uma execugao e avaliagdo completa do programa em teste. Os autores definiram

cada um dos diferentes tipos de valores, conforme a listagem a seguir.

« Valores de caso de teste (test case values): os valores de entrada necessarios

para realizar a execucao do programa em teste.

« Valores prefixados (prefiz values): os valores necessarios para colocar o pro-

grama sendo testado no estado apropriado para receber os valores de teste.

« Valores pés-fixados (postfiz values): os valores que precisam ser enviados ao

programa sendo testado apos o envio dos valores de teste.

« Resultados esperados (expected results): os resultados esperados que devem

ser produzidos pelo programa em questao.

Perceba que a defini¢do de caso de teste apresentada por Delamaro et al. (2016)
nao é divergente da defini¢ao fornecida por Ammann e Offutt (2016). De certo modo, a
definigdo de Ammann e Offutt (2016) complementa a anterior. O que os autores definiram
como valores de caso de teste, em termos praticos, ¢ exatamente o que Delamaro et al.
(2016) chamaram de dados de teste: sdo elementos do dominio de entrada do programa em
teste. As defini¢oes de resultados esperados sao equivalentes. De fato, as tinicas diferencas
existentes nas definigoes apresentadas se resumem aos valores prefixados e poés-fixados
que aparecem na defini¢io de Ammann e Offutt (2016). Segundo os autores, apenas os
valores de teste obtidos do dominio do programa em teste podem nao ser suficientes para
realizacdo de uma atividade de teste. Outros dados também podem ser necessérios, os
valores prefixados e pés-fixados, respectivamente, sao utilizados para fornecer ao programa
em teste os dados que irdao satisfazer as pré-condi¢oes e pods-condi¢oes do programa. Em
alguns casos, tais valores podem ser necessarios para realizacao de uma atividade de teste

completa.

A Figura 1 mostra um cenario tipico da atividade de teste. Depois de definir um
conjunto de casos de teste T, deve ser executado o programa em teste P, utilizando 7. Se
os resultados produzidos pela execugao de P sdao equivalentes aos resultados esperados,
entdo é possivel afirmar que nenhum erro foi identificado. Porém, caso algum caso de

teste seja capaz de produzir um resultado diferente do esperado, entdo afirma-se que um
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defeito foi revelado. Como sugere a Figura 1, em geral, é responsabilidade do testador,
baseado na especificagdo do programa, S(P), ou em qualquer outro documento que define
o comportamento de P, a realizacdo da analise da corretude de uma execucao. Conse-
quentemente, é dito que em tal contexto o testador desempenha o papel de oraculo de
teste (DELAMARO et al., 2016).

D(F)

Sucesso
ou
Falha

Testador

Figura 1 — Cendrio tipico da atividade de teste. Retirado de (DELAMARQO et al., 2016).

Um oréaculo de teste é um instrumento que decide se o resultado obtido com deter-
minada execuc¢ao do programa em teste coincide com o resultado esperado para a execugao
(DELAMARO et al., 2016). E o ordculo de teste que determina se a realizacio de um
teste resultou em sucesso ou falha (AMMANN; OFFUTT, 2016). Em termos préticos,
isso significa que o resultado esperado deve ser incluido no caso de teste para ser possivel

observar as falhas existentes no programa durante a realizacao da atividade de teste.

Um dos maiores desafios presentes no teste de software esta relacionado ao ta-
manho do dominio de entrada do programa em teste. Mesmo para programas simples, o
tamanho do dominio, D(P), pode ser demasiadamente grande. Por exemplo, um programa
que recebe trés nimeros inteiros e realiza o calculo da média dos valores, em uma maquina
de 32 bits, cada pardmetro de entrada do programa tera 4 bilhoes de valores possiveis. Ao
considerar os trés parametros, o programa terd um dominio de entrada com 80 octilhoes
de possibilidades (AMMANN; OFFUTT, 2016). Utilizar todas as possibilidades do domi-
nio para realizar a atividade de teste é praticamente impossivel. De acordo com Delamaro
et al. (2016), a realizacdo do teste exaustivo é impraticavel para a maioria dos programas
pois o tempo necessdrio para realizar a atividade de teste torna-se invidvel. E importante
ressaltar que a atividade de teste é capaz de indicar a presencga de defeitos, porém, nao é
possivel atestar a auséncia de defeitos. Visto que nao é possivel testar um programa com
todos os dados de entrada do dominio, uma questao fundamental é a selecao de dados de

teste.

Diante da impossibilidade pratica de utilizar todos os dados de entrada do dominio
do programa. A alternativa viavel adotada por testadores consiste em utilizar apenas
alguns dados de entrada especificos para conduzir a atividade de teste. Esse cenario é

exemplificado na Figura 1 que mostra a realizacao do teste do programa P por meio
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da selegao de alguns pontos especificos do dominio de P: D(P). Apenas esses dados de

entrada especificos sao utilizados para criar o conjunto de casos de teste 7 que é executado

contra o programa P (DELAMARO et al., 2016).

Visto que a deteccao de falhas é um aspecto fundamental do teste de software,
varios pesquisadores tém enfatizado a formalizacao dos conceitos relacionados a identifi-
cagao de defeitos e falhas em sistemas de software. Ammann e Offutt (2016), por exemplo,
apresentam um modelo de defeito/falha de sofware, conhecido em inglés como, RIP mo-
del. A Figura 2 apresenta tal modelo. Para revelar uma falha, primeiramente, o caso de
teste deve alcancar a localiza¢ao do programa que contém o defeito (Reachability). Ao
executar uma instrucao com defeito o estado da execucao do programa torna-se incorreto
(Infection). Entao, o estado incorreto deve se propagar para o restante da execucao do
programa fazendo com que o programa retorne uma saida incorreta ou finalize a execugao
em um estado incorreto (Propagation). Por fim, o testador deve ser capaz de observar a
parte incorreta do estado final do programa (Revealability). Especificamente, o testador
deve ser capaz de identificar a diferenca entre o comportamento exibido e o comporta-
mento esperado do programa. Essa identificacdo é realizada utilizando ordculos de teste:
tal funcao é, normalmente, exercida pelo préprio testador. Caso o testador nao seja capaz
de observar a parte incorreta do estado final do programa, a falha nao é identificada e o
defeito nao é revelado (AMMANN; OFFUTT, 2016).

Estado Final do Programa
e Saidas

Alcancga
Parte Observada
T do Estado
Parte Incorreta’s *» o do Programa
. do -
Localizagao Estado Final
Defeituosa
>
Infecta Q@,l:a
&
q
Revela
\J
1
Estado Incorreto 4
do Programa | v

Figura 2 — Modelo de defeito/falha de software. Denominado em inglés como Reachability, Infection,
Propagation, Revealability model. Adaptado de (AMMANN; OFFUTT, 2016).
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O modelo de defeito/falha apresentado na Figura 2, torna evidente a importancia
da utilizacao de casos de teste eficazes para a realizacao do teste de software. A construcgao
de um conjunto de casos de teste eficaz normalmente depende de dois fatores: da selecao
de um conjunto de dados de teste que possua alta probabilidade de revelar defeitos; e
da utilizacao de oraculos de teste capazes de determinar corretamente o comportamento

esperado do programa em teste para cada dado de teste selecionado (MYERS et al., 2011).

Ammann e Offutt (2016) afirmam que a atividade de teste de software pode ser
dividida em quatro tarefas: o projeto de testes; a automatizacao dos testes; a execugao
dos testes; e a avaliagao dos testes. O projeto de casos de teste refere-se a construcao do
conjunto de casos de teste que sera utilizado para testar o software. A automatizacao dos
testes consiste na incorporacao dos casos de teste em scripts executaveis. Na tarefa de
execucao dos testes é realizada a execucao dos casos de teste contra o programa em teste.
Por fim, a avaliacao dos testes consiste na anélise dos resultados que foram obtidos com

os testes realizados.

O projeto de casos de testes é tecnicamente e matematicamente a tarefa mais
desafiadora presente no teste de software (AMMANN; OFFUTT, 2016). Para lidar com
esse desafio, pesquisadores em engenharia de software vém conduzindo diversos esforcos
para propor técnicas que possibilitem a realizacdo da atividade de teste de software de
maneira sistematica. Uma técnica de teste (TRIPATHY; NAIK, 2011), que também pode
ser denominada de estratégia ou metodologia de teste (MYERS et al., 2011), ou até
mesmo, método de teste (MILI; TCHIER, 2015), consiste na utiliza¢ao sistematica das
informagoes de diferentes artefatos do software em desenvolvimento, para possibilitar a
selecao de um subconjunto reduzido do dominio do programa em teste. Espera-se que o
subconjunto reduzido seja composto por dados de teste que possuam alta probabilidade

de revelar possiveis defeitos existentes no programa.

Trés técnicas de teste de software amplamente abordadas na literatura de teste de
softwares sdo: a técnica de teste aleatorio; a técnica de teste funcional; e a técnica de teste
estrutural (MILI; TCHIER, 2015). A técnica de teste aleatério, conforme o nome sugere,
consiste em selecionar aleatoriamente um grande ntimero de dados de teste do dominio
do programa em teste. Os dados de teste selecionados sao utilizados para construir um
conjunto reduzido de casos de teste. Ao executar o conjunto reduzido de casos de teste
contra o programa em teste, espera-se que, probabilisticamente, exista uma boa chance
de que o dominio original do programa esteja razoavelmente representado com os dados
de teste selecionados aleatoriamente (DELAMARO et al., 2016). Mili e Tchier (2015)
afirmam que a técnica de teste aleatério possibilita construir casos de teste que simulam

as condi¢oes normais de utilizacao do programa em teste.

A técnica de teste funcional e a técnica de teste estrutural realizam a selecao do

subconjunto reduzido de dados de teste utilizando critérios de teste. Um critério de teste é
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uma regra ou um conjunto de regras que determina requisitos de teste para a construcao
de um conjunto de casos de testes. Um requisito de teste é um elemento especifico de
um artefato de software que um caso de teste deve satisfazer (AMMANN; OFFUTT,
2016). Por meio da utilizacdo de determinado critério de teste é obtido um conjunto
especifico de requisitos de teste. O conjunto de requisitos de teste resultante pode ser
utilizado para guiar a selecdo de dados de teste do dominio do programa em teste. Ao
escolher pelo menos um dado de teste, que satisfaz cada requisito de teste, torna-se possivel
construir um conjunto de casos de teste adequado em relagao ao critério de teste sendo
utilizado (DELAMARO et al., 2016).

Varios critérios de teste funcional e estrutural foram propostos na literatura de
teste de software (AMMANN; OFFUTT, 2016). Dependendo do critério utilizado, sdo
obtidos conjuntos de requisitos de teste diferentes. Consequentemente, sao construidos
conjuntos de casos de teste distintos (DELAMARO et al., 2016). Critérios de técnicas
diferentes utilizam fontes de informacoes distintas para produzir os casos de teste, resul-

tando em conjuntos de casos de teste que exploram diferentes aspectos do programa sendo
testado (ANICHE, 2022).

Mesmo entre os critérios provenientes de uma mesma técnica de teste, existem
alguns que sao mais eficazes do que outros (AMMANN; OFFUTT, 2016). Dessa forma,
de acordo com Myers et al. (2011), quando possivel, mais de um critério de teste deve
ser combinado para construgao de um conjunto de casos de teste eficaz. Adicionalmente,
quando possivel, critérios provenientes de diferentes técnicas de teste devem ser utilizados.
Parece haver um consenso na literatura de teste de software em relagdo a utilizacao de

diferentes técnicas e critérios de teste de forma complementar.

O teste funcional e o teste estrutural serao discutidos com mais detalhes nas Se¢oes
2.4 e 2.5, respectivamente. Na Secao 2.6 serd discutido uma técnica de teste aleatorio co-
nhecida como teste baseado em propriedades. A tarefa de criar casos de teste é importante,
entretanto, ela nao é a unica tarefa presente no teste de software (AMMANN; OFFUTT,
2016). A fim de oferecer uma explicagdo abrangente sobre o tema a se¢do seguinte intro-
duz o conceito de niveis de teste e em seguida aborda-se a tarefa de automatizacao de
testes. As especificidades de cada uma das técnicas é também descrita no decorrer deste

capitulo.

2.2 Niveis de Teste

Existe um modelo de teste de software, conhecido como Modelo V, que atribui
um nivel de teste distinto para cada atividade existente no processo de desenvolvimento
do sistema (AMMANN; OFFUTT, 2016). Conforme pode ser observado na Figura 3, a

informacgao utilizada em cada nivel de teste é obtida da atividade de desenvolvimento
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associada.

Analise Teste Teste

de Requisitos de Aceitagdo

L PO || TESEE _I

de Arquitetura de Sistema

L Projeto || TESEE
de Subsistemas de Integragdo

Projeto Teste J
L ! »

Detalhado de Madulo
L = Teste J
Implementagao de Unidade

Figura 3 — Modelo V: Relaciona as atividades de desenvolvimento de sistema com os niveis de teste.
Adaptado de (AMMANN; OFFUTT, 2016).

Cada nivel de teste possui um objetivo especifico e possibilita encontrar diferentes
tipos de defeitos existentes no sistema em teste. Os niveis de teste apresentados na Figura

3, sao definidos conforme a listagem a seguir.

o Teste de unidade: os testes de unidades sao projetados para avaliar as unidades
produzidas na fase de implementagdo do sistema (AMMANN; OFFUTT, 2016).
Geralmente, sdo considerados como unidades os procedimentos, as funcoes e os
métodos implementados pelos desenvolvedores (TRIPATHY; NAIK, 2011).

o Teste de mdédulo: os testes de mdédulos sao projetados para avaliar os médulos do
sistema isoladamente. Os modulos sdo colecbes de unidades que sao especificadas
na fase de projeto detalhado do sistema, e podem ser arquivos, pacotes ou uma
classe (AMMANN; OFFUTT, 2016). Neste nivel de teste, busca-se identificar erros
decorrentes da forma como as unidades de cada médulo interagem umas com as

outras, e com as estruturas de dados presentes nos modulos.

o Teste de integracao: os testes de integracao sao projetados para avaliar se as
interfaces existentes nos médulos dos subsistemas, especificados na fase de pro-
jeto de subsistema, foram bem definidas e se comunicam corretamente (AMMANN;
OFFUTT, 2016). O teste de integragao assume que os modulos dos subsistemas

funcionam corretamente, e com isso, busca verificar se a integracdo dos subsiste-
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mas funcionam de forma razoavelmente estavel para suportar o rigor dos testes de
sistema (TRIPATHY; NAIK, 2011).

o Teste de sistema: os testes de sistemas utilizam as informacgoes do projeto de
arquitetura para projetar casos de teste capazes de verificar se o sistema atende a
especificagao (AMMANN; OFFUTT, 2016). Neste nivel de teste, é considerado que
todas as partes do sistema estao corretamente integradas, entao, o sistema ¢ testado
como um todo (DELAMARO et al., 2016). O teste de sistema inclui uma grande
variedade de tipos de teste, como o teste de funcionalidades, teste de seguranca, teste
de robustez, teste de desempenho e teste de confiabilidade (TRIPATHY; NAIK,
2011).

« Teste de aceitacao: os testes de aceitacao utilizam as informagoes da analise de
requisitos para projetar casos de teste capazes de determinar se o sistema atende as
necessidades do usuédrio (TRIPATHY; NAIK, 2011). Prioritariamente, neste nivel
de teste devem ser envolvidos os usudrios ou especialistas do dominio do sistema
(AMMANN; OFFUTT, 2016). O principal objetivo é medir a qualidade do sistema

em relacao as expectativas do usuario.

A construcao dos casos de teste e a condugao das atividades em cada nivel de teste
sao realizadas por profissionais com perfis técnicos distintos. O teste de unidade e o teste
de modulo sao realizados pelos proprios desenvolvedores responsaveis pela implementa-
cao. O teste de integracao pode ser conduzido pelos desenvolvedores ou por especialistas
em teste de integracao. A realizacao do teste de sistema compreende um conjunto de
atividades especificas, como, a elaboracao do plano de testes, a construcao da suite de
testes, a preparagao do ambiente de testes, a execucao dos testes por meio de estraté-
gias especificas e a monitoragao do processo de execugao dos testes (TRIPATHY; NAIK,
2011). Por isso, geralmente é recomendado que o teste de sistema seja realizado por uma

equipe especialista em teste de software que seja diferente da equipe de desenvolvedores
(AMMANN; OFFUTT, 2016).

Além dos niveis de teste apresentados, existe um outro tipo de teste, chamado de
teste de regressao. O teste de regressao é realizado sempre que um componente do software
¢ modificado. Por isso, é dito que o teste de regressao faz parte da fase de manutencao do
software (DELAMARO et al., 2016). A ideia central do teste de regressao ¢ garantir que
uma modificacdo, recém realizada, nao introduza novos defeitos em qualquer outra parte
do sistema (AMMANN; OFFUTT, 2016). O teste de regressao nao é considerado um novo
nivel de teste, esse tipo de teste é considerado uma subfase do teste de unidade, teste de
modulo, teste de integracao e teste de sistema (BERTOLINO; MARCHETTI, 2005). O
objetivo do teste de regressao nao é construir novos casos de testes. Em vez disso, os

casos de teste sao selecionados, priorizados e executados da suite de testes existente para
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garantir que nenhum defeito foi introduzido na nova versao do software (TRIPATHY;
NAIK, 2011).

2.3 Automatizacao de Testes

O teste de software é trabalhoso e pode ter um alto custo dependendo da com-
plexidade do sistema. Para lidar com este ponto negativo, um objetivo importante do
teste de software é automatizar o maximo possivel o processo de teste. Ammann e Offutt
(2016) definem a tarefa de automatizagao dos testes como a utilizagdo de software para

controlar:

» a definicao das pré-condicoes;

e a execucao dos testes;

e a comparacao dos resultados obtidos com os resultados esperados;
o a definicao das pds-condigoes;

» ¢ a disponibilizagdo de fungdes para construcao de relatérios de teste.

A automatizacao dos testes oferece uma série de vantagens para os desenvolvedores
e testadores de software. De acordo com Ammann e Offutt (2016), a automatizacao de
procedimentos repetitivos, como a manutencao de scripts de teste, a reexecucao de testes
e a comparacao dos resultados obtidos com os resultados esperados, nao apenas ajuda a
reduzir o custo envolvido no teste de software, como ajuda a reduzir o erro humano. Além
disso, eliminar este tipo de procedimento repetitivo libera o tempo dos desenvolvedores e
testadores para focar em atividades mais desafiadoras como o projeto de casos de teste.
Os autores ainda consideram que outra vantagem imediata da automatizacao é a possibi-
lidade de executar os mesmos testes diversas vezes sem esfor¢o humano adicional. O que

é essencial para facilitar a conducao dos testes de regressao.

A principal maneira utilizada para realizar a automatizacao do teste de software
é transformando os casos de teste em testes executdveis (AMMANN; OFFUTT, 2016).
Isso pode ser feito utilizando scripts de shell, arquivos de entrada, ou utilizando uma
ferramenta capaz de controlar o sistema ou componentes do sistema em teste. Ao optar
pela utilizacao de uma ferramenta, o ideal é que ela oferega suporte a execugao completa do
teste que se deseja realizar. Por exemplo, ao utilizar uma ferramenta que oferece suporte
ao teste de unidade, é interessante que essa ferramenta possibilite executar a unidade em
teste com os dados de teste, que ela possibilite obter o resultado da execugao, que compare
o resultado da execucdo com o resultado esperado, e que por fim, forneca um relatorio

para o testador.
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Ammann e Offutt (2016) definem um framework de teste de software como um
conjunto de suposigoes, conceitos e ferramentas que oferecem suporte a automatizacao dos
testes. Opgoes diversas de frameworks de teste sao encontradas em diferentes linguagens
de programacao. Na linguagem Python, um dos frameworks mais conhecidos e utilizados é
o pytest.! Por ser o framework de teste automatizado adotado no contexto deste trabalho,

na proxima subsecao serd realizada uma breve discussao sobre o pytest.

2.3.1 Automatizacdo de Testes com o Framework pytest

O pytest é um framework de testes automatizado executavel por meio de linha
de comando que automaticamente identifica os testes escritos pelo testador, realiza a
execugao dos testes, e reporta os resultados obtidos. Okken (2022) considera o pytest
um dos melhores frameworks de testes disponiveis para a linguagem Python devido ao

seguinte conjunto de caracteristicas:

« facilidade oferecida para implementacao de testes de diferentes niveis de complexi-
dade;

« facilidade oferecida para leitura e entendimento de testes escritos por outros testa-

dores;
» baixa curva de aprendizagem oferecida;

« a possibilidade de utilizar a palavra reservada assert, da linguagem Python para

implementar as verificagoes de valores esperados dos resultados de teste;

« ¢ a possibilidade de utilizar o pytest para executar testes escritos com outros fra-
meworks de teste disponiveis para a linguagem Python, como por exemplo, executar

testes escritos com o unittest? ou o nose’.

A Listagem 2.1 apresenta um codigo de teste muito simples que foi retirado de
(OKKEN;, 2022), e que sera utilizado como exemplo para ilustrar funcionamento bésico
do pytest. A funcao test_passing() serd identificada pelo Pytest como uma funcao
de teste pois o seu nome comega com o prefixo test_, e além disso, essa funcao estd
implementada em um arquivo Python, que também possui um nome que comega com o
prefixo test_. Quando a funcao de teste for executada com o pytest, a instrucao assert
vai determinar se o teste passou ou falhou. A instrucao assert é uma palavra reservada da
linguagem Python que possui o comportamento padrao de levantar uma excegao do tipo

AssertionError quando a expressao logica que vem imediatamente depois de assert

L https://docs.pytest.org/en/latest /
2 https://docs.python.org/3/library/unittest.html
3 https://nose.readthedocs.io/en/latest /testing.html
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resultar no valor falso. Por sua vez, o pytest determina que o teste falhou sempre que
uma excecao nao capturada ¢ levantada durante a execucao de um teste. Diante disso,
quando a fungio de teste mostrada na Listagem 2.1 for executada com o pytest, sera
realizado um teste bem sucedido, devido a expressao (1, 2, 3) == (1, 2, 3) resultar no
valor verdadeiro.

def test_passing():
assert (1, 2, 3) == (1, 2, 3)

Listagem 2.1 — Exemplo de uma func¢ao de teste compativel com o framework Pytest.

O procedimento que o pytest executa em segundo plano para identificar quais
testes devem ser executados é chamado de descoberta de teste, do termo em inglés, test
discovery (OKKEN, 2022). Para que o framework consiga identificar automaticamente os
testes para execucgao, é necessario que os testes sejam implementados seguindo convengoes
de nomes especificas. As principais convenc¢des de nomes adotadas pelo pytest sao as

seguintes:

« os arquivos Python contendo casos de teste devem ser nomeados com o prefixo test _

ou com o sufixo _test.py, por exemplo, test_<nome>.py ou <nome>_test.py;

e 0s métodos ou funcgoes de teste devem ser nomeados com o prefixo test_, por

exemplo, def test_<nome>():;

e e as classes de teste devem ser nomeadas com o prefixo Test, por exemplo, class

Test<nome>.

2.4 Técnica de Teste Funcional

Teste funcional é uma técnica de teste que considera o sistema em teste como
uma caixa preta (DELAMARO et al., 2016). Por isso, essa técnica também costuma ser
denominada de teste caixa-preta. O testador nao possui acesso ou nao considera os de-
talhes internos de implementacao do sistema para projetar os casos de teste. Os casos
de teste sao projetados utilizando como fonte de informacao as especifica¢oes do sistema
ou propriedades identificadas no préprio dominio de entrada do sistema em teste (TRI-
PATHY; NAIK, 2011). Por esse motivo, alguns autores como Jorgensen ¢ DeVries (2021)
e Aniche (2022) preferem utilizar o termo “teste baseado em especificacdo” para nomear

essa téenica de teste.

O nome “teste funcional” foi adotado para fazer referéncia ao fato de que qualquer
programa pode ser considerado uma funcao que realiza o mapeamento de dados do do-
minio de entrada para dados do dominio de saida do programa em teste (JORGENSEN;

DEVRIES, 2021). A nogao de um programa como uma fungao de mapeamento, associada
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a consideracao do programa em teste como uma caixa preta, possibilita realizar a ava-
liagdo do sistema em teste por meio do ponto de vista do usudrio (DELAMARO et al.,
2016). No contexto do teste funcional, o testador concentra-se apenas nas funcionalidades
do sistema e nos resultados observaveis que sao produzidos como respostas as entradas for-
necidas (TRIPATHY; NAIK, 2011). A préxima subsegao descreve um exemplo de critério

de teste funcional que é relevante no contexto do trabalho proposto.

2.4.1 Critério Particionamento em Classes de Equivaléncia

O projeto de casos de teste utilizando o critério particionamento em classes de
equivaléncia é realizado por meio de dois processos distintos: (i) a identificagdo das clas-
ses de equivaléncia; e (7i) a selecao dos dados de teste. A identificacdo das classes de
equivaléncia inicia com uma analise inicial da especificacdo do programa em teste com
o objetivo de identificar as condig¢oes de entrada que sao determinadas na especificacao.
Para tal, o testador busca por frases ou sentencas que possam fazer referéncia a essas
condi¢oes. Uma vez identificada, uma condi¢ao deve ser particionada em dois ou mais
conjuntos disjuntos. E importante ressaltar que neste processo, dois tipos de classes de
equivaléncia devem ser identificados: as classes validas que representam os dados de teste
que sao validos e as classes invédlidas que representam dados de teste invalidos (MYERS
et al., 2011).

Delamaro et al. (2016) destacam que o ponto forte do critério particionamento em
classes de equivaléncia reside na capacidade que o critério possui de diminuir o tamanho
do dominio de entrada do programa em teste e no fato da selecao dos dados de teste ser
baseada apenas na especificagdo do programa. Além disso, os autores acrescentam que
esse critério é mais adequado para aplicacoes em que as variaveis de entrada podem ser
identificadas com facilidade e assumem valores especificos, visto que isso possibilita que

as classes de equivaléncia sejam identificadas com mais facilidade.

2.4.2 Critério Analise do Valor Limite

De acordo com Myers et al. (2011), os dados de teste que exploram condiges limi-
tes possuem maior probabilidade de revelar defeitos. As condigoes limites correspondem
aos valores que estao imediatamente abaixo, exatamente sobre e imediatamente acima

dos valores limites das classes de equivaléncia do programa em teste (DELAMARO et al.,
2016).

O critério analise do valor limite difere do critério particionamento em classes
de equivaléncia devido a dois fatores (MYERS et al., 2011). Primeiro, ao contréario de
selecionar qualquer dado de teste pertencente a uma determinada classe de equivaléncia,

o critério analise do valor limite requer que um ou mais dados de teste sejam selecionados
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de modo que cada limite da classe de equivaléncia seja explorado com a realizacao da
atividade de teste. Além disso, ao invés de apenas considerar o dominio de entrada do
programa em teste para selecionar os dados de teste, o dominio de saida do programa

também deve ser levado em consideragao.

2.5 Técnica de Teste Estrutural

A técnica de teste estrutural utiliza o cédigo-fonte do sistema em teste como a
principal fonte de informagao (AMMANN; OFFUTT, 2016). As informagoes da estrutura
interna do codigo-fonte do sistema sao utilizadas para projetar casos de teste com base em
detalhes especificos de implementacao (JORGENSEN; DEVRIES, 2021). Por esse motivo,
essa técnica de teste também é chamada de teste caixa-branca (DELAMARO et al., 2016).
Ao utilizar um critério de teste estrutural, o testador examina o cédigo-fonte do sistema
em teste com foco no fluxo de controle ou no fluxo de dados do programa (TRIPATHY;
NAIK, 2011).

De acordo com Delamaro et al. (2016), uma representagao do programa em teste,
denominada de grafo de fluxo de controle ou de grafo de programa, ¢ utilizada para
definir a maioria dos critérios de teste da técnica estrutural. Dado um programa escrito
em uma linguagem de programacao imperativa, o seu grafo de fluxo de controle é um
grafo direcionado no qual os nés representam blocos de instrugoes existentes no programa
e as arestas representam mudangas no fluxo de controle do programa (JORGENSEN;
DEVRIES, 2021). A seguir serao discutidos alguns critérios de teste estrutural baseados

em fluxo de controle que normalmente sao abordados em livros-texto de teste de software.

2.5.1 Critérios de Teste Estrutural Baseados em Fluxo de Controle

Os critérios baseados em fluxo de controle mais comumente descritos na literatura

relacionada sao descritos a seguir:

o Critério todos-nds: requer que cada n6 do grafo de fluxo de controle que representa
o programa em teste seja alcangado no minimo uma vez (DELAMARO et al., 2016).
Em termos praticos, isso implica que cada instrugao do programa sendo testado deve

ser executada pelo menos uma vez.

o Critério todas-arestas: requer que cada aresta do grafo de fluxo de controle que
representa o programa em teste seja alcangada no minimo uma vez (DELAMARO
et al., 2016). Na pratica, isso significa que cada desvio de controle do programa em

teste deve ser exercitado pelo menos uma vez.

o Critério todos-caminhos: requer que todos os caminhos possiveis do grafo de fluxo

de controle que representa o programa em teste sejam executados (DELAMARO
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et al., 2016). Como apontado por Ammann e Offutt (2016), a execucao de todos
os caminhos de um programa ¢é impraticavel caso o grafo de fluxo de controle que
representa o programa em teste possua um ciclo. Uma vez que, o ciclo pode resultar
em uma quantidade infinita de caminhos e, consequentemente, uma quantidade

infinita de requisitos de teste.

2.6 Técnica de Teste Baseado em Propriedades

O teste baseado em propriedades é uma técnica aleatéria de teste de software
(HUGHES, 2019), onde: (7) é definido um conjunto de propriedades que descrevem o
comportamento esperado do sistema em teste; e (i) é gerado aleatoriamente um conjunto
de dados de entrada para testar a validade dessas propriedades (LOSCHER; SAGONAS,
2017). E dito que o teste de uma propriedade resultou em sucesso, quando a propriedade é
mantida para todos os dados que foram gerados e submetidos ao programa em teste. Caso
contrario, é dito que o teste resultou em uma falha. Em caso de falha, o dado de teste que
causou a falha, é reduzido para a sua forma mais simples que ainda é capaz de gera-la, em
um processo conhecido como shrinking, de forma a facilitar que o desenvolvedor consiga
reproduzir a falha encontrada no sistema (PAPADAKIS; SAGONAS, 2011).

A técnica de teste baseado em propriedades foi popularizada por meio da ferra-
menta QuickCheck (CLAESSEN; HUGHES, 2011). Uma ferramenta de teste baseado em
propriedades criada com o objetivo de reduzir o custo do teste de sistemas desenvolvidos
com a linguagem Haskell. A reducao de custo implementada pela ferramenta é resultado
de como as propriedades sao definidas pelo desenvolvedor e testadas pela ferramenta. Ao
escrever testes baseados em exemplos concretos, o desenvolvedor precisa escrever manu-
almente um caso de teste para cada cenario que deseja testar. Porém, ao utilizar uma
ferramenta de teste baseado em propriedades, é necessario apenas definir as proprieda-
des do sistema em teste e especificar os devidos geradores de dados de teste (LOSCHER;
SAGONAS, 2017). Assim, cada propriedade serd testada com diversos dados de teste,

gerados aleatoriamente pela ferramenta de teste baseado em propriedades utilizada.

A técnica de teste baseado em propriedades possibilita a criagdo de uma suite
de testes de maneira rapida (L6SCHER; SAGONAS, 2017). As propriedades definidas
também constituem uma suite de testes muito mais concisa do que uma suite de testes
construida com varios casos de teste baseados em exemplos concretos. Quando usada de
forma apropriada, a técnica de teste baseado em propriedades possibilita a realizagao de
uma atividade de teste mais abrangente (LOSCHER; SAGONAS, 2018): considerando que
o sistema em teste sera submetido a uma variedade muito maior de dados de teste do que

qualquer testador estaria disposto ou seria capaz de escrever manualmente.

Essencialmente, a eficacia da técnica de teste baseado em propriedades esta as-
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sociada a dois fatores: (i) a qualidade das propriedades definidas pelo desenvolvedor; e
(ii) a diversidade dos dados de teste que serdo gerados aleatoriamente pela ferramenta
utilizada. A qualidade das propriedades esta relacionada a capacidade dos testadores em
lidar com o problema do oraculo de teste durante a utilizagao de uma ferramenta de teste
baseado em propriedades (HUGHES, 2019). Para ajudar os testadores, Hughes (2019) e
Hebert (2019) apresentaram diversos tipos de propriedades que podem ser identificadas
em diferentes sistemas de software. A diversidade dos dados gerados aleatoriamente, por
sua vez, estd diretamente relacionada a distribuicao de dados que é definida junto aos

geradores de dados utilizados com cada propriedade.

Normalmente, as ferramentas que automatizam a conducao de atividades de teste
baseado em propriedades disponibilizam um conjunto de geradores para os tipos primi-
tivos e para as colegoes de tipos primitivos da linguagem alvo (L6SCHER; SAGONAS,
2017). Para dar suporte a geragao de dados para tipos definidos pelo usuario, ferramentas
disponibilizam mecanismos para que o desenvolvedor possa definir geradores customiza-
dos. Porém, independente do tipo de gerador utilizado, é permitido e recomendado que
desenvolvedores controlem a distribuicao de dados de acordo com o conhecimento do
dominio do sistema em teste (CLAESSEN; HUGHES, 2011).

A técnica de teste baseado em propriedades apresenta algumas limitagoes (CLA-
ESSEN; HUGHES, 2011). Uma das limitacoes é a falta de uma medida de cobertura de
teste que indique quando testes suficientes foram executados, ou seja, nao existe um cri-
tério de parada que determine claramente quando o sistema em teste foi suficientemente
testado. E responsabilidade do desenvolvedor investigar a distribuicao dos dados de teste
e decidir se um nimero suficiente de testes foi executado. Outra limitacao inerente a esse
tipo de teste é a dificuldade em gerar aleatoriamente contra-exemplos para casos especi-
ficos onde o dominio de entrada do sistema em teste é muito abrangente e os dados de
entrada efetivamente capazes de revelar falhas sao raros (L6SCHER; SAGONAS, 2017).
Com um melhor conhecimento do dominio de entrada do sistema em teste a probabilidade
de gerar um contra-exemplo pode ser aumentada. Por exemplo, direcionando o gerador
de dados utilizado para regides especificas do espago de entrada do sistema em teste,
onde uma falha é mais provavel de ser identificada. Porém, geradores desse tipo sdo mais
especificos e podem ser mais complicados de implementar (LOSCHER; SAGONAS, 2018).

2.6.1 Problema do Oraculo de Teste na Construcdo de Propriedades

Ao utilizar um critério de teste funcional ou estrutural para projetar casos de teste,
o testador realiza o que normalmente é chamado de teste baseado em exemplos (ANICHE,
2022). O critério de teste utilizado produz um conjunto de requisitos de teste que devem
ser satisfeitos por meio da selecao de dados de teste do dominio de entrada do programa
em teste (DELAMARO et al., 2016). Para cada um dos dados de teste selecionados,
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devem ser definidos os devidos resultados esperados, que juntos com as pré-condigoes e
pos-condicoes de teste, formam o conjunto de casos de testes. Em termos praticos, um
critério de teste possibilita ao testador definir e implementar exemplos concretos de casos
de teste. O testador sabe exatamente quais dados de teste serdo submetidos ao programa

em teste e quais serao os resultados esperados.

Uma das principais diferencas existentes entre o projeto de casos de teste baseado
em exemplos para a construcao de propriedades refere-se ao fato de que ao utilizar uma
biblioteca de teste baseado em propriedades os dados de teste serao escolhidos somente em
tempo de execucio da biblioteca (ANICHE, 2022). E dificil para o testador determinar
quais serao os resultados esperados durante a definicao das propriedades, visto que os
dados de teste que serao gerados pela biblioteca ainda sao desconhecidos e serao definidos

somente em tempo de execucao.

Segundo Hughes (2019), essa é uma das principais dificuldades encontradas pelos
testadores durante a definicdo de propriedades. Na visao do autor, tal dificuldade esta
diretamente relacionada a capacidade dos testadores em lidar com o problema do oraculo
de teste em um cenério onde os dados de teste nao sao previamente conhecidos. Hebert
(2019) afirma que escrever propriedades eficazes para realizacdo do teste baseado em

propriedades é um processo que demanda muita pratica e criatividade.

2.6.2 Teste Baseado em Propriedades com a Biblioteca Hypothesis

A ferramenta QuickCheck (CLAESSEN; HUGHES, 2011) inspirou o desenvolvi-
mento de ferramentas de teste baseado em propriedades em varias linguagens de progra-
magdo (PARASKEVOPOULOU et al., 2015). Atualmente, bibliotecas que provéem su-
porte ao teste baseado em propriedades encontram-se disponiveis em diversas linguagens.
Porém, como afirmado por Aniche (2022), a interface de programacao disponibilizada
por cada biblioteca pode variar consideravelmente. Fazendo com que a realizacdo de um
estudo sobre o funcionamento bésico da biblioteca utilizada seja imprescindivel. Diante
disso, nesta subsecao é realizada uma breve apresentacao da biblioteca de teste baseado

em propriedades adotada neste trabalho.

A Hypothesis ¢ uma biblioteca de teste baseado em propriedades amplamente
utilizada para testar sistemas desenvolvidos na linguagem Python (MACIVER et al.,
2019). De acordo com dados disponibilizados no PyPIStats?, apenas no més de Janeiro
de 2023, o projeto da Hypothesis contabilizou mais de 4 milhoes de downloads. Além de
ser utilizada na industria para apoiar a realizagao do teste de sistemas de larga escala,
Maclver et al. (2019) afirmam que a Hypothesis também pode ser utilizada por pesquisa-
dores que desenvolvem software cientifico na linguagem Python e que precisam aumentar

a qualidade dos sistemas de software sendo desenvolvidos. Os autores complementam ao

4 https://pypistats.org/packages/hypothesis
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afirmar que a Hypothesis também pode ser utilizada por pesquisadores de teste de soft-
ware que necessitam de uma plataforma para desenvolver pesquisa sobre o teste baseado

em propriedades.

A Hypothesis disponibiliza geradores para os principais tipos de dados existentes
na linguagem Python. Os autores da biblioteca denominam tais geradores de estratégias,
do termo em inglés, strategies. O mddulo hypothesis.strategies implementado na biblio-
teca disponibiliza as fungoes que os desenvolvedores devem utilizar para definir estratégias
de geracao de dados para as propriedades sendo testadas. A listagem a seguir apresenta
alguns exemplos dos tipos de geradores de dados que podem ser definidos com as fungoes

disponibilizadas no médulo mencionado.

» hypothesis.strategies.booleans(): retorna uma estratégia que permite gerar ins-

tancias do tipo bool.

« hypothesis.strategies.characters(): retorna uma estratégia que permite gerar

caracteres.

» hypothesis.strategies.dates(): retorna uma estratégia que permite gerar instan-

cias do tipo datetime.date.

» hypothesis.strategies.decimals(): retorna uma estratégia que permite gerar ins-

tancias do tipo decimal.Decimal.

« hypothesis.strategies.dictionaries(keys, values): retorna uma estratégia que
permite gerar diciondrios de dados contendo chaves extraidas do argumento keys e

valores extraidos do argumento values.

« hypothesis.strategies.floats(): retorna uma estratégia que permite gerar valores

numéricos de ponto flutuante.

o hypothesis.strategies.integers(): retorna uma estratégia que permite gerar va-

lores numéricos do tipo inteiro.

» hypothesis.strategies.lists(elements): retorna uma estratégia que permite ge-

rar listas contendo elementos obtidos da colecao elements.

» hypothesis.strategies.sampled__from(elements): retorna uma estratégia que

permite gerar qualquer elemento presente na colecao elements.

» hypothesis.strategies.sets(elements): retorna uma estratégia que permite gerar

conjuntos contendo elementos obtidos da colecao elements.

« hypothesis.strategies.tuples(): retorna uma estratégia que permite gerar tuplas
de dados.
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» hypothesis.strategies.text(alphabet): retorna uma estratégia que permite gerar

strings com caracteres extraidos de alphabet.

A implementagao de propriedades de teste com a biblioteca Hypothesis ¢ reali-
zada em duas partes: primeiro, deve ser implementado uma fun¢ao ou um método de teste
utilizando um framework de teste automatizado, porém, a funcao ou o método implemen-
tado deve possuir argumentos de entrada definidos para habilitar a geracao de dados de
teste com a Hypothesis, posteriormente, o testador deve utilizar o decorator egiven, cuja
principal funcao ¢é especificar como a Hypothesis devera gerar os dados de teste que serdao
fornecidos como argumentos de entrada para a funcao ou método de teste em questao.
A seguir sao apresentados dois exemplos de propriedades de teste que foram obtidos na
documentacao® oficial da prépria Hypothesis.
| from hypothesis import given, strategies as st
2
3 @given(st.integers (), st.integers())

| def test_ints_are_commutative(x, y):

5 assert x + y ==y + X

Listagem 2.2 — Cédigo de teste que valida se a propriedade comutativa da adigdo é respeitada para todos

os valores inteiros gerados pela Hypothesis.
I from hypothesis import given, strategies as st

3 @given(st.lists(st.integers()))

| def test_reversing_twice_gives_same_list (xs):
5 ys = list(xs)

6 ys.reverse ()

[ ys.reverse ()

8 assert xs == ys

Listagem 2.3 — Cédigo de teste de uma propriedade que valida se a aplicagdo sucessiva de duas operagoes

de inversdao de elementos de uma lista resulta na lista original.

A Listagem 2.2 especifica uma propriedade de teste que verifica se dois nimeros
inteiros respeitam a propriedade comutativa da adicao e a Listagem 2.3 especifica uma
propriedade que verifica se a aplicacao sucessiva de duas operacoes de inversao de ele-
mentos, sobre uma lista de ntimeros inteiros, resultara na lista original. Para implementar
ambas as propriedades foi necessario importar o decorator egiven e 0 modulo strategies.
A utilizacao conjunta do decorator egiven com os diferentes tipos de geradores de dados
disponibilizados no médulo strategies especifica como a Hypothesis devera gerar os da-
dos de teste que serao fornecidos para os argumentos que foram definidos em cada uma
das propriedades. No caso da propriedade mostrada na Listagem 2.2, foram utilizados dois

geradores de valores inteiros que serao fornecidos para os argumentos x e y. No caso da

> https://hypothesis.readthedocs.io/en/latest /quickstart.html
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propriedade da Listagem 2.3, foi definido a geracao de listas contendo valores do tipo in-
teiro que sao fornecidas como argumento para xs. E importante mencionar que no ultimo
exemplo dois tipos diferentes de geradores de dados foram utilizados para possibilitar a

geracao do tipo necessario para conducgao dos testes.

O comportamento padrao da Hypothesis é o de gerar até 100 casos de teste para
cada propriedade implementada. Caso nenhuma das 100 execugoes de casos de teste de
uma determinada propriedade resulte em falha, a ferramenta encerra a geragao de casos
de teste e sinaliza que a execucao da propriedade em questao foi bem sucedida. Porém,
caso uma falha seja identificada durante as execugbes de casos de teste, a Hypothesis
encerra a fase de geracao de caso de teste e inicia a realizacao de uma fase denominada
shrinking. Shrinking é o processo realizado a fim de tentar encontrar outro caso de teste
que também seja capaz de fazer a propriedade resultar em falha, porém, que seja mais
legivel para o testador. Casos de teste legiveis sao necessarios para facilitar a realizacao

de atividades de depuragao, permitindo que o testador identifique o defeito que gerou a

falha.

A Hypothesis permite modificar o seu comportamento padrao por meio da utili-
zagao do decorator esettings. Para aumentar a quantidade de casos de teste a ser gerado
para uma determinada propriedade o decorator esettings deve ser utilizado juntamente
com o atributo max_examples conforme a seguir: @settings(max_examples=500). Além disso,
a ferramenta também permite utilizar o decorator esettings para alterar toda a sequéncia

logica do processo de teste de uma determinada propriedade.

O processo de teste de uma propriedade implementada com a Hypothesis é di-
vidido em seis fases distintas. O testador possui flexibilidade para escolher quais fases
executar por meio da utilizacdo conjunta do decorator esettings com o atributo phases
e com a enumeration Phase. Por exemplo, o seguinte comando pode ser utilizado para
executar apenas a fase de geracdo de casos de teste de uma determinada propriedade:
@settings (phases=[Phase.generate]). Ao executar uma propriedade que possua essa con-
figuragao, a Hypothesis ignora todas as outras fases durante o processo de teste, dessa
forma, a fase que corresponde ao procedimento de Shrinking nao seria executada. A lis-
tagem a seguir descreve todas as seis fases que compoem o processo de teste de uma

propriedade implementada com a Hypothesis.

e Phase.explicit: fase que permite executar exemplos de casos de teste fornecidos
explicitamente pelo testador. Os exemplos devem ser fornecidos com o decorator
eexample. A Hypothesis executara todos os exemplos fornecidos explicitamente pelo
testador antes de tentar gerar qualquer caso de teste. Caso algum dos exemplos
fornecidos falhe, a ferramenta encerra o processo de teste e ndo avancga para as

outras fases.
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o Phase.reuse: fase que permite reexecutar automaticamente casos de teste que

resultaram em falhas em sessoes de teste realizadas previamente.

o Phase.generate: fase executada para realizar a geragao de casos de teste. Os dados
de teste sao gerados de acordo com as estratégias de geracao de dados definidas na

propriedade.

o Phase.target: fase que permite executar uma variacdo da técnica de teste base-
ado em propriedades conhecida como targeted property-based testing (LOSCHER;
SAGONAS, 2017).

o Phase.shrink: fase executada para realizar o processo de shrinking.

o Phase.explain: fase executada para tentar identificar o defeito que resultou na

falha observada. Caso identificado, a Hypothesis reporta o defeito ao testador.

2.7 Consideracoes Finais

Neste capitulo foi realizada uma discussao sobre os conceitos, as técnicas e al-
guns critérios de teste de software que sao necessarios ou que podem contribuir para a
compreensao da proposta deste trabalho. O capitulo iniciou com uma apresentacao dos
termos e conceitos basicos de teste de software que sao encontrados na literatura, como
por exemplo, foram apresentadas as definicdes de: defeito, engano, erro, falha, bug e caso
de teste. Também foi explicado logo no inicio do capitulo sobre a importancia da escolha
de dados de teste eficazes para realizacao da atividade de teste e sobre a necessidade de
oraculos de teste para identificacao dos resultados esperados da realizagao da atividade
de teste. Para consolidar essa discussao inicial foi apresentado o modelo de defeito/falha

de software conforme descrito por Ammann e Offutt (2016).

Foi prosseguida com a discussao sobre teste de software por meio da apresentacgao
dos diferentes niveis de teste que sao descritos em livros textos de teste de software, como
por exemplo: os testes de unidade, integracao e aceitacao. Também foi destacado a im-
portancia da automatizacao de testes que possibilita que os casos de teste sejam transfor-
mados em testes executdveis (AMMANN; OFFUTT, 2016). Ainda sobre automatizagao
de testes, também foi brevemente discutido sobre o framework de testes automatizado

pytest que foi utilizado durante o desenvolvimento deste trabalho.

O capitulo foi finalizado apds a apresentacao de trés técnicas: a técnica de teste
funcional; a técnica de teste estrutural; e a técnica de teste baseado em propriedades. A
técnica de teste baseado em propriedade ¢ um dos pilares da proposta deste trabalho.
Por esse motivo, ela foi discutida de maneira mais ampla que as demais. Além disso,
também foi realizada uma discussao sobre a biblioteca Hypothesis de teste baseado em

propriedades que foi adotada como referéncia para o desenvolvimento deste trabalho.
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3 Aprendizado de Maquina

Neste capitulo ¢é realizada uma discussao sobre os conceitos, as técnicas e alguns
algoritmos de aprendizado de maquina. Porém, antes de prosseguir com a discussao dos
conceitos e técnicas é necessario introduzir a definicao de alguns termos relacionados ao
aprendizado de méaquina que sdo amplamente utilizados neste documento. A seguir os

termos usados no decorrer do documento sao elucidados:

e« Amostra de dados: um registro de dados que armazena informacoes sobre um
objeto (ZHANG et al., 2022).

« Caracteristica: uma propriedade mensuravel de uma amostra de dados (ZHANG
et al., 2022).

e Roétulo: um valor ou uma categoria que é atribuida para cada amostra de dados
(ZHANG et al., 2022). Também pode ser denominado de classe da amostra de
dados (MULLER; GUIDO, 2016). Neste documento, os termos rétulo e classe de

uma amostra de dados sdo utilizados de maneira intercambiavel.

e Atributo: em aprendizado de maquina um atributo representa um tipo de dados.
Porém, é muito comum os termos caracteristica e atributo serem utilizados de
maneira intercambidvel (GERON, 2019). Neste documento, o termo atributo é

utilizado para representar tanto uma caracteristica quanto um rétulo.

e Conjunto de dados: um conjunto de amostras de dados que é utilizado para

construir ou avaliar um modelo de aprendizado de maquina (ZHANG et al., 2022).

« Modelo: o artefato que codifica a l6gica de decisao (légica de predigao) que é apren-
dida por meio da realizagao de um processo de treinamento utilizando um conjunto
de dados de treinamento e um algoritmo de aprendizado de maquina (ZHANG et
al., 2022). Neste documento os termos modelo e modelo de aprendizado de

maquina sao utilizados de maneira intercambiavel.

O objetivo da utilizacao das técnicas e algoritmos de aprendizado de maquina pode
ser resumido como a construcao de um modelo que recebera uma entrada relacionada a
determinado fenémeno e produzira uma saida com o resultado desejado (MOHAMMED et
al., 2016). O modelo construido é considerado uma aproximacao do fendémeno ou processo
que as maquinas devem reproduzir. Por ser uma aproximacao, é possivel que o modelo
produza uma resposta incorreta para uma determinada entrada. Todavia, o objetivo é

fazer com que o modelo construido produza respostas corretas na maioria das vezes.
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Portanto, normalmente, sdo utilizados métodos e métricas de avaliagdo de desempenho

para estimar a probabilidade com que um modelo é capaz de produzir respostas corretas

(GERON, 2019).

O restante deste capitulo estd organizado conforme a seguir. Na Secao 3.1 é apre-
sentada uma contextualiza¢ao sobre o aprendizado de méquina. A Segdo 3.2 discute sobre
o aprendizado de maquina supervisionado e aborda os algoritmos de arvore de decisao
e o algoritmo k-vizinhos mais préoximos. Na Secao 3.3 é discutido sobre o processo de
treinamento de um modelo de aprendizado de maquina. A Subsecao 3.3.1 discute sobre
alguns métodos utilizados para realizagao da avaliacdo de desempenho de classificadores.
Na Subsec¢ao 3.3.2 sao abordadas algumas métricas utilizadas durante a avaliacao de de-
sempenho de classificadores. A Se¢ao 3.4 aborda a necessidade da utilizagao de bibliotecas
ou frameworks de aprendizado de maquina e discute sobre o framework scikit-learn.

Por fim, na Secao 3.5 sdo apresentadas as consideragdes finais.

3.1 Aprendizado de Maquina

O aprendizado de maquina é normalmente definido como o campo de estudo que
fornece aos computadores a capacidade de aprender sem serem explicitamente programa-
dos para isso (SAMUEL, 1959). Yeturu (2020) apresenta uma defini¢do semelhante, ao
definir o aprendizado de maquina como o estudo cientifico dos algoritmos que os siste-
mas de computador utilizam para executar uma tarefa especifica de forma eficiente sem
precisar utilizar varias instrugoes explicitas. O autor complementa ao afirmar que os algo-
ritmos de aprendizado de maquina possuem um modelo matematico embutido que utiliza

amostras de dados para realizar predigoes ou tomar decisoes.

De forma semelhante, Dol e Geetha (2021) definiram o aprendizado de maquina
como um método que possibilita que computadores aprendam e se aprimorem por meio
da utilizacao de dados, permitindo que as aplicacoes de software sejam capazes de realizar
predi¢oes com mais precisao sem a necessidade de serem programadas explicitamente. Os
autores também destacam que as técnicas de aprendizado de maquina sao caracterizadas
pela utilizacdo de dados que devem ser fornecidos como entradas e pela aplicacdo de

analise estatistica sobre esses dados para realizacao de predigoes.

Os algoritmos de aprendizado de maquina sdo normalmente divididos em qua-
tro abordagens de aprendizado de maquina distintas (MOHAMMED et al., 2016): (7)
aprendizado supervisionado; (7i) aprendizado nao supervisionado; (i) aprendizado semi-
supervisionado; e (i) aprendizado por refor¢o. Cada uma dessas técnicas sao utilizadas
para resolver problemas dinstintos (SARKER, 2021). Como o tema deste trabalho refere-
se ao teste de modelos de aprendizado de maquina supervisionado, em especifico, ao teste

de classificadores, na préxima segdo essa abordagem é descrita.
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3.2 Aprendizado Supervisionado

O aprendizado de maquina supervisionado ¢ o tipo de aprendizado de maquina
mais amplamente utilizado (JORDAN; MITCHELL, 2015). Neste tipo de aprendizado
¢é necessario um conjunto de dados de treinamento constituido por amostras rotuladas
(ZHANG et al., 2022). Cada amostra do conjunto de treinamento é composta por va-
rias caracteristicas (atributos) e um rétulo (classe) (GU et al., 2021). Normalmente, as
caracteristicas de cada amostra sao representadas por um vetor z; e o rotulo por um
valor y;. O conjunto de todos os vetores de atributos, também chamado de conjunto de
entrada, normalmente é representado por X e o conjunto de todos os rétulos, também
chamado de conjunto de saida ou conjunto de resultados, normalmente é representado
por Y (TELIKANT et al., 2021). De posse dos conjuntos X e ), algoritmos de aprendi-
zado supervisionado buscam encontrar uma func¢ao capaz de mapear os dados de entrada
para a saida desejada (VERBRAEKEN et al., 2020). Desse modo, essa fungao de mape-
amento pode ser utilizada para realizar predigoes referentes a novos dados de entrada,
cujos resultados ainda sao desconhecidos (THOMAS; GUPTA, 2020).

O objetivo do aprendizado supervisionado pode ser definido formalmente conforme
a seguir. Seja X = (x1, ..., ;) 0 conjunto de treinamento composto por amostras nao ro-
tuladas. Seja Y = (¢(x1), ..., c(z,,)) 0 conjunto de rétulos correspondentes a cada amostra
de treinamento x;. Seja o conceito C : X — ) o padrao de mapeamento verdadeiro exis-
tente de X’ para Y. O objetivo do aprendizado supervisionado é aprender um padrao de
mapeamento que seja similar ao conceito verdadeiro C, normalmente com um pequeno
erro de generalizacdo (ZHANG et al., 2022). Essencialmente, o objetivo do aprendizado

supervisionado é construir um modelo h baseado em X e ).

Os algoritmos de aprendizado supervisionado sdo normalmente utilizados para re-
solver dois tipos de problemas: (i) problemas de classificacao e (7i) problemas de regressao
(MOHAMMED et al., 2016). Quando o objetivo é utilizar um algoritmo supervisionado
para atribuir uma classe (categoria) para cada amostra de dados é dito que o problema
sendo abordado é um problema de classificagdo. Quando o objetivo é realizar a predicao
de um valor continuo, entao o problema é de regressao. O problema de classificacao ainda
pode ser dividido em trés tipos de problemas especificos (SARKER, 2021): (i) problemas
de classificagdo bindria; (i) problemas de classificagdo multiclasse; e (7ii) problemas de
classificacao multir6tulo. A definicdo de cada tipo especifico de problema de classificagao

¢ dada conforme a seguir.

o Classificacao binaria: refere-se ao problema de classificacdo em que dada uma
amostra de dados o objetivo é determinar a qual classe, entre apenas duas classes

possiveis, uma determinada instancia pertence (SARKER, 2021).

o Classificacao multiclasse: refere-se ao problema de classificacdo em que dada
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uma amostra de dados o objetivo é determinar qual tinica classe entre varias classes

possiveis uma dada instdncia pertence (SARKER, 2021).

o Classificacao multirrétulo: refere-se ao problema de classificagdo em que cada
amostra de dados pode pertencer a vérias classes, ou seja, pode possuir mais de
um roétulo. Por isso, o problema de classificacdo multirétulo é considerado uma

generalizacdo do problema de classificacao multiclasse (SARKER, 2021).

O teste de modelos de classificacao bindria e multiclasse sdo abordados diretamente
neste trabalho. Porém, o teste de modelos de classificacao multirrétulo nao faz parte do
escopo do trabalho. Nas subsecoes seguintes descreve-se os dois algoritmos de aprendizado
de maquina supervisionado que foram utilizados neste trabalho: o algoritmo de arvore de

decisao e o algoritmo k-vizinhos mais proximos.

3.2.1 Arvore de Decisio

Subarvore _¢ ___________ ¢

3 No Interno E N6 Interno

R s T B

© N6 Folha N6 Folha ' N6 Interno N6 Folha
N6 Folha Né Folha

Figura 4 — Estrutura de uma arvore de decisdo. Adaptado de (SARKER, 2021).

A Figura 4 apresenta a estrutura de uma arvore de decisao. Conforme pode ser
observado, uma arvore de decisao é um grafo aciclico direcionado em que cada né pode
ser um noé interno (né de divisao) com dois ou mais sucessores ou um né folha (LORENA
et al., 2021). O primeiro né interno da &rvore é denominado de né raiz. Além disso,
cada divisao realizada por um né interno resulta na criagdo de uma subarvore. Conforme

mostrado na Figura 4, a divisdo realizada pelo né raiz resultou na criacao de subarvores.

Os algoritmos de arvore de decisao constituem um tipo de algoritmo nao paramé-

trico de aprendizado de maquina supervisionado que sao utilizados tanto em problemas
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de classificacdo quanto em problemas de regressao (NICULAESCU, 2018). A ideia geral
empregada pelos algoritmos de arvore de decisao pode ser resumida como a construgao de
uma arvore 7 a partir de um conjunto de amostras de dados de treinamento S. Normal-
mente, o algoritmo utilizado inicia a construgao da arvore de decisao por meio da criacao
de um tnico n6. Caso todas as amostras de dados do conjunto & possuam o mesmo rétulo
C (ou seja, pertencerem a mesma classe C), entao o inico né que foi criado deve ser consi-
derado como um né folha e portanto deve receber o rétulo C (a classe C). Caso contrario,
o algoritmo de arvore de decisdo seleciona o atributo mais informativo do conjunto S

para construir subarvores até que nao seja mais possivel construir nenhuma subarvore

(PHALAK et al., 2014).

Para identificar qual é o atributo mais informativo que devera ser utilizado para
construir uma subarvore (realizar uma divisdo no conjunto de amostra de dados de treina-
mento §) normalmente é utilizada a equagao do célculo de entropia (Equagao 3.1). Com a
entropia calculada, é realizado o célculo do ganho de informagao (GI) oferecido por cada
atributo (Equacao 3.2). Entao, o atributo capaz de oferecer o maior ganho de informagao

¢ utilizado para construcao de uma subarvore.

Entropia(S) = — Y P(x)log.P(x) (3.1)

z€eS

S|

GI(S,A) = Entropia(S) — ) 5

veEA

x Entropia(S,) (3.2)

Diferentes algoritmos foram propostos na literatura para possibilitar a construcao
de arvores de decisdo (PHALAK et al., 2014). A seguir o algoritmo CART ¢ descrito.

Algoritmo CART

O algoritmo Classification And Regression Trees (CART) foi desenvolvido por
Breiman et al. (1984), como o préoprio nome sugere, o algoritmo CART possui a capacidade
de construir modelos de arvore de decisao tanto para problemas de classificacao quanto
para problemas de regressao (RATHEE; MATHUR, 2013). O tipo de arvore de decisao
construida com o algoritmo CART ¢ determinado com base no tipo da variavel dependente
do conjunto de dados de treinamento utilizado. Caso a varidvel dependente seja uma
variavel categérica o CART constréi uma arvore de classificagdo, caso seja uma varidvel

numérica, é construido uma arvore de regressao (BRIJAIN et al., 2014).

Uma caracteristica que difere o CART de outros algoritmos de arvore de deci-
sao refere-se a separacao bindria de atributos que o algoritmo CART utiliza (ROKACH;
MAIMON); 2005). Todas as divisdes realizadas por nés internos de uma arvore de decisao
construida com o algoritmo CART sao divisoes binarias. Como consequéncia, o algoritmo

sempre constréi uma arvore de decisao binaria (ALMANA; AKSOY, 2014): uma arvore
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binaria é aquela em que cada noé interno da arvore possui exatamente duas arestas de
saida (ROKACH; MAIMON;, 2005).

Outra caracteristica do algoritmo CART refere-se a utilizacdo do indice Gini
(Equagdo 3.3) como medida de impureza para selecionar o atributo que deve compor
o préximo né da arvore (ALMANA; AKSOY, 2014). O atributo capaz de promover a
maior redugao de impureza é utilizado para dividir as amostras desse n6. O CART tam-
bém possui um procedimento de poda da arvore denominado de cost complezity pruning
que é utilizado para evitar o sobreajuste (overfitting) do modelo de &rvore de decisao
(ROKACH; MAIMON;, 2005). Além disso, o algoritmo é capaz de manipular atributos
com valores categdricos, valores numéricos continuos e valores faltantes (BRIJAIN et al.,
2014).

Gini(E) =1 — Z p? (3.3)

3.2.2 K-Vizinhos Mais Préximos

Os algoritmos de aprendizado de maquina supervisionado baseados em distancia
utilizam uma funcio de distancia para realizar a classificacdo das amostras de dados
por meio do célculo da distancia existente entre a amostra de teste e as amostras de
treinamento (ALI et al., 2019). Um algoritmo baseado no uso de medidas de distancia
que é amplamente utilizado ¢é o algoritmo K-Vizinhos mais Prozimos, do termo em inglés,
K-Nearest Neighbor (K-NN) (COVER; HART, 1967). A nogao de classificagao utilizada
pelo algoritmo K-NN ¢ aplicada de forma bastante direta: uma amostra de dados de
teste é classificada com base na classe dos K vizinhos mais proximos (CUNNINGHAM;
DELANY, 2021).

Na Figura 5 ¢é ilustrada a ideia basica de funcionamento do algoritmo K-NN ao
ser utilizado para solucionar um problema de classificagdo bindria (classes O e X) em
um espago de caracteristicas de duas dimensoes (caracteristicas C1 e C2). Por meio da
utilizacao do K-NN, foi obtido um classificador 3-NN que tem como objetivo realizar a
classificacdo das amostras de teste q; e ¢o apresentadas na imagem. Neste exemplo, a
classificacdo da amostra de teste ¢; é realizada de forma direta: como os trés vizinhos
mais préximos de g; pertencem a classe O, a amostra ¢; ¢ imediatamente classificada
como pertencendo a classe O. Porém, a situacao para a amostra de teste ga é um pouco
mais complicada: ¢o possui dois vizinhos que pertencem a classe X e um vizinho que
pertence a classe O. Para determinar a classe da amostra ¢o, o classificador 3-NN pode
utilizar voto majoritario (votagdo por maioria simples) ou voto ponderado em relacdo a
distancia da amostra de teste e as amostras de treinamento (CUNNINGHAM; DELANY,
2021).
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Figura 5 — Classificacdo realizada por um classificador 3-NN em um espago de caracteristicas de duas
dimensodes. Adaptado de (CUNNINGHAM; DELANY, 2021).

De acordo com o exemplo apresentado na Figura 5, pode ser observado que o pro-
cesso de classifica¢ao do algoritmo K-NN possui duas etapas principais (CUNNINGHAM;
DELANY, 2021): a primeira refere-se a identificacdo dos K vizinhos mais préximos da
amostra de teste; e a segunda consiste na determinacao da classe da amostra de teste
com base nas classes dos vizinhos mais proximos. Para medir a semelhanca (distancia)
existente entre a amostra de teste e as amostras de dados de treinamento normalmente é
realizado o célculo da distdncia Euclidiana (JIANG et al., 2007). Para determinar a classe
da amostra de teste, normalmente é realizada uma votagao simples entre as classes das K
amostras de treinamento que forem mais semelhantes a amostra de teste. Por fim, o valor
de K utilizado para determinar a quantidade de vizinhos mais préoximos ¢ um ndmero

artificial que deve ser fornecido como hiperpardmetro para o algoritmo (ALI et al., 2019).

3.3 Processo de Treinamento de um Modelo de Aprendizado de
Maquina

Amershi et al. (2019) apresentaram um processo de aprendizado de maquina que
consiste em nove etapas distintas. Conforme mostrado na Figura 6, o processo de treina-
mento de um modelo inicia com a etapa de andlise de requisitos do modelo. Nesta etapa,
os projetistas do sistema devem identificar quais funcionalidades dependem ou podem
ser aprimoradas com a utilizacdo de aprendizado de maquina. Adicionalmente, deve ser
definido nesta etapa quais sdo os tipos de modelos mais adequados para tratar o problema
abordado pelo sistema. Durante a etapa de coleta de dados deve ser realizada uma busca
por conjuntos de dados relacionados ao dominio do problema tratado pelo sistema. Como

resultado, podem ser identificados conjuntos de dados constituidos por dados coletados



Capitulo 3. Aprendizado de Mdquina 49

internamente dentro da prépria organizagao ou conjuntos de dados de dominio publico.
A etapa de limpeza de dados consiste na realizacao da limpeza dos conjuntos de dados:
devem ser removidas as amostras que possam conter ruidos ou qualquer outro tipo de

inconsisténcia.

Ill_l
1 2 3 4
Requisitos Coleta Limpeza Rotulacio
do Modelo de Dados dos Dados dos Dados
o
Engenharla Tremamentn Avallac;au Implantagao fonitoramento
Caral:terl-:tlcas do Modelo do Modelo do Modelo do Modelo

Figura 6 — Processo de treinamento de um modelo de aprendizado de méquina. Adaptado de (AMERSHI
et al., 2019).

o0

o

Conforme mencionado, para possibilitar a construgdo de um modelo, os algoritmos
de aprendizado supervisionado necessitam que o conjunto de dados utilizado contenha
os rétulos que determinam a classe de cada amostra de dados existente no conjunto
(AMERSHTI et al., 2019). Por exemplo, um desenvolvedor pode ter em méaos um conjunto
de imagens que ainda nao foram rotuladas com os objetos presentes em cada imagem.
Conforme mostrado na Figura 6, na etapa de rotulagem de dados rétulos devem ser
atribuidos para cada instdncia do conjunto de dados. Os rétulos podem ser fornecidos
pelos proprios desenvolvedores ou por especialistas de dominio do sistema. Na etapa de
engenharia de caracteristicas (feature engineering) sao realizadas as atividades necessérias
para sele¢ao e extragdo das caracteristicas mais informativas que existem nos conjuntos

de dados e que serdo utilizadas para construir o modelo (GERON, 2019).

Durante a realizacao da etapa de treinamento do modelo pode ser necesséario re-
alizar uma atividade normalmente chamada de selecio de modelo (MULLER; GUIDO,
2016). Esta atividade consiste no treinamento de diferentes modelos de forma iterativa, em
cada iteragao, deve ser fornecido para o algoritmo de aprendizado de maquina utilizado
uma combinacao distinta de valores de hiperparametros. O objetivo é selecionar os valores
de hiperparametros que possibilitam treinar o modelo que oferece o melhor desempenho
de generalizacdio (AMERSHI et al., 2019). O modelo treinado com os melhores valores
de hiperparametros identificados deve ser avaliado na etapa de avaliacdo do modelo uti-
lizando amostras de dados de teste diferentes das amostras que foram utilizadas no seu
processo de treinamento. Conforme mostrado na Figura 6, se o desempenho apresentado
pelo modelo for satisfatorio ele pode ser disponibilizado para utilizacao dos usuarios fi-

nais por meio da realizacao da etapa de implantacdo do modelo. Apds a implantagao, o
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modelo deve ser constantemente monitorado para identificar se o comportamento exibido

pelo modelo é adequado em relacao as requisi¢oes de seus usuarios.

Amershi et al. (2019) destacam que apesar do processo de treinamento de mo-
delos de aprendizado de maquina mostrado na Figura 6 parecer linear, no mundo real,
dificilmente este processo é linear. De fato, é comum que este processo seja nao linear
devido aos diversos iteracoes que podem existir durante a sua realizacao. Por exemplo, as
setas superiores apresentadas em cima das etapas de avaliagdo e monitoramento do mo-
delo indicam que durante a realizacao dessas etapas o processo pode ser retornado para
qualquer uma das etapas anteriores. Situacao que pode acontecer rotineiramente caso seja
identificado que o modelo nao apresenta o desempenho esperado (durante a avalia¢ao) ou
que apresenta um comportamento inesperado (durante o monitoramento). A avaliagio
de desempenho de um modelo de aprendizado de maquina pode ser realizada utilizando
diferentes métodos e métricas de avaliacio (MULLER; GUIDO, 2016). Nas Subsegoes
3.3.1 e 3.3.2 apresenta-se uma discussao sobre os métodos e as métricas de avaliagdo de

desempenho de classificadores.

3.3.1 Métodos de Avaliacao de Desempenho de Classificadores

Uma das principais etapas existentes no processo de treinamento de um modelo de
aprendizado de maquina é a etapa de avaliacio de desempenho do modelo (RASCHKA;
MIRJALILI, 2017). Porém, os dados que foram utilizados para treinar o modelo nao
devem ser utilizados para realizar a avaliacao de desempenho (GERON, 2019). Isso ocorre
porque um modelo é capaz de reconhecer facilmente todas as amostras de dados que foram
utilizadas para realizar o seu treinamento. Portanto, o modelo é capaz de realizar uma
predicao correta para qualquer uma dessas amostras. Como o objetivo da avaliagao é obter
um indicador da capacidade de generalizacao do modelo, ou seja, obter um indicador de

qual serd o desempenho do modelo quando exposto a dados desconhecidos.
Método holdout com divisao em conjuntos de treinamento e testes

O método holdout é um método classico muito utilizado para estimar o desempenho
de generalizagao de modelos de aprendizado de méquina (RASCHKA; MIRJALILI, 2017).
Ao utilizar o método holdout, o conjunto de dados inicial é dividido em dois conjuntos
distintos: um conjunto de dados de treinamento e um conjunto de dados de teste (GERON,
2019). O conjunto de treinamento, como o préprio nome sugere, deve ser utilizado para
realizagdo do treinamento do modelo. O conjunto de dados de teste deve ser utilizado

para realizar a avaliacao de desempenho do modelo.
Método holdout com divisao em conjuntos de treinamento, validacao e testes

A utilizagdo do método holdout que separa o conjunto de dados inicial em dois

conjuntos, de treino e teste, nao é recomendada quando é necessario realizar a atividade
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de sele¢ao de modelo. A reutilizagao sucessiva do conjunto de teste em cada iteracao da
selecao de modelo pode fazer com que, inevitavelmente, o conjunto de teste torne-se parte
dos dados de treinamento (RASCHKA; MIRJALILI, 2017). Depois de sucessivas iteragoes,
existe a possibilidade de ser treinado um modelo sobreajustado aos dados de teste. Com
isso, esse modelo provavelmente apresentara um bom desempenho devido ao sobreajuste
ao conjunto de teste (overfitting) e nao devido a selecao de valores de hiperpardmetros

adequados.

Conjunto de Dados

v[ i 1
Conjunto

Conjunto de Treinamento i
de Teste

)
Conjunto Conjunto
de Validacdo de Teste

Conjunto de Treinamento

Algoritmo de AM

O

Modificar os
Hiperparametros
e Repetir

Estimativa Final de Desempenho

&

Modelo de AM

Figura 7 — Método holdout com divisdo do conjunto de dados inicial nos conjuntos de treinamento,
validagao e teste. Adaptado de (RASCHKA; MIRJALILI, 2017).

Uma maneira mais recomendada de utilizacdo do método holdout conjuntamente
com a realizagao da selecao de modelo é por meio da divisao do conjunto de dados inicial
em trés conjuntos distintos (RASCHKA; MIRJALILI, 2017): um conjunto de dados de
treinamento, um conjunto de dados de validagdo e um conjunto de dados de teste. A
Figura 7 exemplifica essa maneira de utilizacdo do método holdout. Conforme pode ser
visualizado, o conjunto de dados de treinamento deve ser utilizado para treinar iterativa-
mente cada modelo durante a realizacao da selecdo de modelo. O conjunto de dados de

validacao deve ser utilizado para avaliar o desempenho desses modelos, ou seja, o con-
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junto de dados de validacao deve ser utilizado para avaliar o desempenho dos modelos
treinados com diferentes configuragoes de hiperparametros. Durante a realizagao da sele-
¢ao de modelo, o conjunto de dados de teste nao deve ser utilizado. Depois de selecionar a
melhor configuragao de hiperparametros, o conjunto de dados de teste deve ser utilizado

para realizar a avaliacdo de desempenho do modelo treinado com os melhores valores de
hiperpardmetros (GERON, 2019).

De acordo com Albon (2018) o método holdout apresenta duas grandes desvanta-
gens. A primeira é devido a estimativa de desempenho obtida com a avaliagdo do modelo
ser muito sensivel a forma como é realizada a divisdo do conjunto de dados inicial, ou
seja, a estimativa de desempenho pode variar de acordo com as amostras de dados exis-
tentes nos conjuntos de dados de treinamento, validacao e teste. A segunda desvantagem
esta relacionada ao treinamento do modelo, que nao é realizado utilizando todas as amos-
tras de dados disponiveis e, consequentemente, também nao é testado utilizando todas as
amostras de dados. Um método mais robusto que busca contornar essas desvantagens é
conhecido como validagao cruzada por k-fold (RASCHKA; MIRJALILI, 2017).

Validagao cruzada por k-fold

A validagao cruzada é um método estatistico que oferece mais robustez e precisao
do que o método holdout ao ser utilizado para avaliar o desempenho de generalizacao de
modelos de aprendizado de maquina (MULLER; GUIDO, 2016). Na validagao cruzada
por k-fold, o conjunto de dados de treinamento é dividido aleatoriamente em k partes,
também chamadas de folds. Apds a divisao, k— 1 partes devem ser utilizadas para realizar
o treinamento de um modelo e a parte restante deve ser utilizada para realizar a avaliagao
de desempenho. Este procedimento deve ser repetido k vezes, resultando no treinamento
de k modelos, e consequentemente, na obtenc¢ao de k estimativas de desempenho (uma
para cada modelo treinado). Em seguida, para obter um tnico valor de estimativa de

desempenho é realizado o calculo do desempenho médio dos k£ modelos que foram treinados
(RASCHKA; MIRJALILI, 2017).

Evidéncias empiricas mostram que o nimero 10 é um valor adequado para k (RAS-
CHKA; MIRJALILI, 2017). Porém, caso o conjunto de dados seja muito grande, pode ser
escolhido um valor menor. A Figura 8 apresenta uma visao geral do funcionamento do
método de validacao cruzada por 10-folds. Conforme pode ser observado, o conjunto de
dados de treinamento deve ser dividido em 10 partes e, durante 10 iteragoes, nove partes
devem ser utilizadas para realizar o treinamento de um modelo e a parte restante deve
ser considerada como o conjunto de testes que deve ser utilizado para realizar a avaliagao
desse modelo. Além disso, o desempenho estimado E; de cada modelo deve ser utilizado

para calcular o desempenho médio estimado E.

A utilizacao da validagao cruzada possibilita identificar de forma mais precisa se

um modelo apresenta um bom desempenho de generalizagao para todas as amostras de
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Figura 8 — Método de validagio cruzada por k-fold, com k = 10. Adaptado de (RASCHKA; MIRJALILI,
2017).

dados existentes em determinado conjunto de dados. Como cada amostra de dados faz
parte de um fold e cada fold em algum momento sera considerado como um conjunto
de teste. Inevitavelmente, todas as amostras do conjunto de dados serao utilizadas para
avaliar o desempenho de um modelo. Consequentemente, para obter um bom desempenho
médio de generalizacao ¢é preciso obter um bom desempenho individual em cada modelo
treinado durante a realizacdo da validagdo cruzada (MULLER; GUIDO, 2016).

A validagao cruzada também oferece como vantagem a possibilidade de obter al-
gumas informagoes sobre a sensibilidade do modelo em relagao ao conjunto de dados, pois
¢é possivel ter uma ideia sobre qual sera o pior e o melhor desempenho de generalizacao
do modelo quando ele for utilizado para realizar predi¢oes de dados ainda desconhecidos.
Miiller e Guido (2016) afirmam que a principal desvantagem da validacdo cruzada estéd
relacionada ao aumento do custo computacional. Como é preciso realizar o treinamento de
k modelos e cada modelo precisa ser avaliado com uma divisdo dos dados. Naturalmente,
a utilizagao da validacao cruzada pode ter um custo computacional até k vezes maior do

que utilizacao do método holdout que realiza uma tunica divisao nos dados.
Validacao cruzada estratificada por k-fold

O método de validagao cruzada por k-fold pode apresentar uma limitacdo ao ser
utilizado para avaliar o desempenho de classificadores treinados com conjuntos de dados
desbalanceados. O método de validagao cruzada estratificada por k-fold possui uma ligeira
melhoria capaz de contornar essa limitacao. Ao realizar a validacao cruzada estratificada,
as proporc¢oes das amostras pertencentes a cada classe do conjunto de dados inicial sao

preservadas em cada fold gerado. Isso faz com que cada fold seja suficientemente repre-
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sentativo das proporcoes de amostras pertencentes a cada classe do conjunto de dados
de treinamento (RASCHKA; MIRJALILI, 2017). Por esse motivo, Miiller e Guido (2016)
recomendam utilizar o método de validacao cruzada estratificada por k-fold para avaliar
o desempenho de generalizacao de classificadores, visto que esse método fornece uma esti-
mativa de desempenho mais precisa para classificadores treinados com conjuntos de dados

desbalanceados.

3.3.2 Métricas de Avaliacdo de Desempenho de Classificadores

Na subsec¢ao anterior foram discutidos alguns métodos que podem ser utilizados
para obter uma estimativa do desempenho de generalizacao de modelos de aprendizado
de maquina supervisionado. A discussao foi limitada apenas em apresentar o funciona-
mento desses métodos que normalmente sao conhecidos como métodos de amostragem.
Porém, nao foram discutidas as possiveis métricas de desempenho que sao utilizadas em
conjunto com esses métodos. Diante disso, esta subse¢ao apresenta algumas métricas de

desempenho que podem ser utilizadas para avaliar classificadores.
Meétricas de avaliacao de classificadores binarios

Uma das formas mais utilizadas para representar o resultado da avaliacdo de um
classificador bindrio é por meio da utilizagdo de uma matriz de confusio (MULLER;
GUIDO, 2016). Como o processo de treinamento de um classificador binério utiliza um
conjunto de dados que possui apenas duas classes. A matriz de confusao para esse tipo de
classificador pode ser construida apenas contando o nimero de vezes que as amostras de
dados de uma determinada classe sdo classificadas como pentencentes a uma ou a outra
classe existente no conjunto (GERON, 2019).

Classe Predita

+ -
g Verdadeiro Falso
-§ = Positivo Negativo
- (VP) (FN)
=
@ Falso Verdadeiro
- - Positivo Negativo
o (FP) (VN)

Figura 9 — Matriz de confusao utilizada para avaliar o desempenho de classificadores binarios. Adaptado
de (RASCHKA; MIRJALILI, 2017).

A Figura 9 apresenta a estrutura de uma matriz de confusdo construida para a
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avaliacao de desempenho de um classificador binario. Foi construida uma matriz quadrada,
onde as linhas correspondem as classes verdadeiras das amostras de dados e as colunas
correspondem as classes que foram preditas pelo classificador. Cada posicao existente
na matriz possui um valor numérico que representa a contagem de quantas vezes uma
amostra de dados que pertence a classe correspondente a linha foram classificadas como
se pertencessem A classe corresponde & coluna (MULLER; GUIDO, 2016). Como existem
apenas duas classes normalmente ¢ adotada a convencao de nomear essas classes como

sendo uma classe positiva e a outra negativa.

Conforme pode ser visualizado na Figura 9, os valores que pertencem a diagonal
principal da matriz de confusdo correspondem a quantas amostras foram classificadas de
maneira correta pelo classificador binario (RASCHKA; MIRJALILI, 2017). Os valores que
estao fora da diagonal principal correspondem a quantas amostras de uma determinada
classe foram erroneamente classificadas como se pertencessem a outra classe. Na Figura

9 esses valores foram representados conforme descrito a seguir.

o VP: quantidade de amostras pertencentes a classe positiva que foram corretamente

classificadas como sendo da classe positiva.

« FN: quantidade de amostras pertencentes a classe positiva que foram erroneamente

classificadas como sendo da classe negativa.

o FP: quantidade de amostras pertencentes a classe negativa que foram erroneamente

classificadas como sendo da classe positiva.

o VN: quantidade de amostras pertencentes a classe negativa que foram corretamente

classificadas como sendo da classe negativa.

Embora a matriz de confusao seja ttil para identificar informacoes precisas a res-
peito do desempenho de um classificador binario, a inspe¢cao de uma matriz de confusao
é um processo manual e qualitativo que pode ser trabalhoso (MULLER; GUIDO, 2016).
Diante disso, diversas métricas que permitem avaliar o desempenho de generalizacao de
um classificador binario por meio da utilizacdo das informagcoes contidas na matriz de
confusdao do classificador foram propostas na literatura. A seguir, algumas das métricas

mais utilizadas sao apresentadas.

A acuracia é uma métrica de avaliacdo de desempenho de classificadores que per-
mite medir a propor¢ao existente entre o total de predigoes realizadas corretamente e a
quantidade total de amostras de dados utilizadas durante a avaliagio (ASTHANA; HA-
ZELA, 2019). Albon (2018) afirma que a métrica acuricia é muito comum, e possui como
ponto forte o fato de possuir uma explicacao intuitiva e simples. Porém, o autor destaca
que essa métrica possui uma limitacdo: nem sempre um valor de acuracia reflete a efica-

cia de um classificador que foi treinado utilizando um conjunto de dados desbalanceado.
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Essencialmente, resultados de tal métrica podem fornecer uma estimativa inadequada ao
serem utilizados para avaliar um classificador que foi treinado com um conjunto de dados
desbalanceado (MRABET et al., 2021). A Equacao 3.4 define como é realizado o calculo

de tal métrica.

L VP+VN
Acurdcia = 5 b N T FN (34)

Precisao (do termo em inglés, precision) é uma métrica de avaliagao de classifica-
dores que permite medir a proporcao das amostras de dados preditas como positivas que
realmente pertencem a classe positiva (ALBON, 2018). Por isso, precisdo é uma métrica
de desempenho muito utilizada em dominios de aplicacao que possuem a necessidade de
limitar o niimero de falsos positivos gerados pelo classificador (MULLER; GUIDO, 2016).

A Equacao 3.5 define como é realizado o calculo da precisao de um classificador.

VP
Precisao = m (35)

Revocacao, do termo em inglés, recall é uma métrica de avaliagdo de classificadores
que permite medir a proporcao de amostras de dados que pertencem a classe positiva que
foram corretamente classificadas como positivas pelo classificador (ALBON, 2018). Por
isso, a revocacao é uma métrica de desempenho muito utilizada em dominios de aplicacao
que possuem a necessidade de identificar todas as amostras de dados positivas, ou seja,
dominios em que é importante evitar a geragao de falsos negativos (MULLER; GUIDO,

2016). A Equacao 3.6 define como é realizado o célculo da revocacao de um classificador.

VP

VP4 FN (36)

Revocacgao =

Embora as métricas de desempenho, precisao e revocacao sejam importantes e
muito adotadas. A utilizacdo de apenas uma dessas métricas pode nao ser suficiente para
avaliar adequadamente um classificador (MULLER; GUIDO, 2016). Existe uma outra
métrica de avaliagao denominada de f-score ou f-measure que possui uma variante espe-
cifica conhecida como F}, que pode ser utilizada como um meio termo entre a precisao e
revocagao (ALBON, 2018). Por levar em consideracao os valores de precisao e revocagao, a
métrica F oferece uma estimativa de desempenho mais precisa do que a métrica acurécia
durante a avaliacao de classificadores treinados com conjuntos de dados desbalanceados.
A célculo da métrica F} é realizado por meio de uma média harmonica entre os valores

de precisao e revocagao, conforme mostrado na Equagao 3.7.

Precisao x Revocacao
F=2x 54 tia (3.7)
Precisao + Revocagao
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Meétricas de avaliacao de classificadores multiclasse

As métricas de avaliagao de classificadores multiclasse sao derivadas das métricas
utilizadas para os classificadores binarios, porém, é necessario realizar o calculo da média
de todas as classes envolvidas na avaliacio (MULLER; GUIDO, 2016). Por exemplo, a
acurdcia para classificadores multiclasse (Equagao 3.8) é novamente definida como a fracao

das amostras de dados classificadas corretamente.

. i=lyp . : .
Acurécia = VP + FL+ VN + FN: (3.8)
n

As Equacgoes 3.9, 3.10 e 3.11, respectivamente, representam as versdes multiclasse
das métricas precisao, revocagao e F;. Miiller e Guido (2016) afirmam que a métrica mais
utilizada para avaliagdo de classificadores multiclasse treinados com conjunto de dados
desbalanceados é a F;. Porém, os autores ressaltam que normalmente os resultados das
métricas de avaliacdo de classificadores multiclasse sdo mais dificeis de compreender do

que os resultados das métricas de classificadores binarios.

n VP
SV P § PP,
Precisao* = ‘ ‘ (3.9)
n
VP,
YVE L PN
Revocagao* = nuE iR (3.10)
n
Fr—2x Precisao* x Revocagao* (3.11)

Precisao* + Revocagao*

3.4 Bibliotecas e Frameworks de Aprendizado de Maquina

O aprendizado de méaquina é campo de estudo que estd em constante evolugao
(MRABET et al., 2021). Consequentemente, o nimero de algoritmos de aprendizado
de maquina existentes, bem como suas diferentes implementagoes, é consideravelmente
grande (NGUYEN et al., 2019). Os algoritmos de aprendizado de méquina sao frequen-
temente propostos em formatos de pseudocddigo que incluem férmulas cientificas, regras
e conceitos algoritmicos. Esses algoritmos também podem apresentar calculos numéricos
sofisticados que podem ser dificeis de implementar em arquiteturas de hardware modernas
que oferecem poder computacional de alto desempenho. Esses fatores somados, resultam
em dificuldades para que os desenvolvedores consigam entender e implementar em arqui-
teturas modernas, as formulas, as regras e os conceitos presentes nos algoritmos que sao
disponibilizados em textos cientificos (BRAIEK; KHOMH, 2020).



Capitulo 3. Aprendizado de Mdquina 58

Devido a essas dificuldades, os desenvolvedores geralmente dependem da utilizacao
de bibliotecas e frameworks de terceiros para implementar os seus programas de aprendi-
zado de maquina. Bibliotecas e frameworks de aprendizado de maquina fornecem imple-
mentagoes otimizadas de diferentes algoritmos que sdo compativeis com arquiteturas de
hardware modernas (BRAIEK; KHOMH, 2020). Essas ferramentas sao concebidas para
apoiar o desenvolvimento de diversos tipos de aplicagoes, como, plataformas analiticas,
sistemas preditivos, sistemas de recomendacao, reconhecimento de imagens e processa-
mento de linguagem natural. Possuindo como objetivo em comum, a disponibilizacao de
um ambiente integrado, construido sobre linguagens de programagao de propdsito geral,
que facilita a utilizacao de diferentes algoritmos do estado da arte de aprendizado de ma-
quina (NGUYEN et al., 2019). A seguir seré discutido sobre o framework de aprendizado

adotado neste trabalho: o scikit-learn.

3.4.1 O Framework de Aprendizado de Maquina scikit-learn

O scikit-learn é um projeto de software de codigo aberto que possui como prin-
cipal objetivo tornar o aprendizado de méquina acessivel a todos, seja na academia ou
na industria. O scikit-learn nasceu da observagdao de que a maioria dos algoritmos
de aprendizado de maquina nao eram acessiveis aos profissionais que mais poderiam se
beneficiar deles, por exemplo, bidlogos, cientistas climaticos, fisicos experimentais e de-
senvolvedores de aplicagoes (VAROQUAUX et al., 2015).

O scikit-learn tira proveito do rico ambiente oferecido pela linguagem de pro-
gramagao Python que possui uma natureza interativa de alto nivel e apresenta um ecossis-
tema maduro com diversas bibliotecas cientificas para fornecer implementacoes do estado
da arte de muitos algoritmos de aprendizado de maquina conhecidos (PEDREGOSA et
al., 2011). O projeto possui a qualidade e a facilidade de utiliza¢do como pilares o que im-
plica no emprego de esfor¢os dos colaboradores em questoes de instalacao, documentacao
e projeto de API (BUITINCK et al., 2013). Resultando em um framework de aprendizado
de maquina que pode ser utilizado em ambientes do mundo real por meio de uma interface
facil de usar e totalmente integrada a linguagem Python (VAROQUAUX et al., 2015).

O scikit-learn disponibiliza implementagoes de diversos algoritmos de aprendi-
zado de maquina conhecidos. A seguir, é apresentada uma listagem que descreve breve-
mente alguns tipos de algoritmos que sao disponibilizados em determinados moédulos do

projeto:
e O médulo sklearn. linear_model implementa uma variedade de algoritmos para
o treinamento de modelos lineares.

e O médulo sklearn.naive_bayes implementa algoritmos de aprendizado supervi-

sionado baseados no algoritmo Naive Bayes.
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e O médulo sklearn.neighbors implementa algoritmos de aprendizado supervisio-

nado baseados no algoritmo K-NN.

e O modulo sklearn.gaussian_process implementa algoritmos de aprendizado su-

pervisionado baseados em Processos Gaussianos.

e O moédulo sklearn.sum implementa algoritmos de aprendizado supervisionado ba-
seados em Maquina de Vetores de Suporte, do termo em inglés, Support Vector
Machine.

e O médulo sklearn.tree implementa algoritmos de aprendizado supervisionado

para o treinamento de modelos baseados em arvores de decisao.

e O moédulo sklearn.neural_network implementa algoritmos para o treinamento

de modelos baseados em redes neurais artificiais.

Para facilitar a utilizacao dos objetos existentes no scikit-learn, os colaborado-
res do projeto tomaram a decisao de viabilizar a utilizacao desses objetos por meio de um
conjunto de interfaces publicas que foram definidas (PEDREGOSA et al., 2011). Todos os
objetos existentes no scikit-learn compartilham uma API basica comum que consiste
em trés interfaces complementares: a interface estimator que deve ser utilizada para
construir estimadores e para realizar o treinamento de modelos, a interface predictor
que deve ser utilizada para realizar predig¢oes e a interface transformer que deve ser
utilizada para realizar conversoes de dados (BUITINCK et al., 2013).

A interface estimator é o componente central do scikit-learn. Ela define os
mecanismos necessarios para criacao dos objetos que representam os algoritmos de apren-
dizado de méaquina disponibilizados no framework. Além disso, ela também fornece um
método especifico para realizacdo do treinamento dos modelos. A inicializacdo de um
estimator e o treinamento de um modelo sao realizados em dois passos distintos. Um
estimator ¢ inicializado com um conjunto de valores de hiperparametros que sao forne-
cidos como entrada para o construtor do estimator. Diante disso, um estimator pode
ser considerado como uma fungdo que mapeia os valores de hiperparametros para o al-
goritmo de aprendizado de maquina que serd utilizado. O construtor do estimator nao
recebe nenhum dado de treinamento, e consequentemente, nao realiza o treinamento do

modelo. Tudo que o construtor faz é atribuir os valores recebidos ao objeto que representa
o estimator utilizado (BUITINCK et al., 2013).

O treinamento do modelo é realizado utilizando o método f%t do objeto que repre-
senta o estimator utilizado. A responsabilidade do método fit é realizar o treinamento
de um modelo executando o algoritmo de aprendizado com os dados de treinamento que
devem ser fornecidos durante a invocacao do proprio método. Diante disso, o método

fit pode ser considerado como uma fung¢ao que mapeia os dados de treinamento em um
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modelo de aprendizado de maquina. Apds realizar o treinamento, o método fit sempre
retorna o objeto estimator no qual foi invocado. Com isso, o objeto estimator tam-
bém pode ser considerado como o modelo de aprendizado de maquina que acabou de ser

treinado. Portanto, pode ser utilizado para realizar predi¢oes (BUITINCK et al., 2013).

Além dos algoritmos disponibilizados para treinar diferentes modelos de aprendi-
zado de maquina, o scikit-learn também oferece diversas funcionalidades para apoiar a
realizacao das outras atividades envolvidas no processo de treinamento de um modelo. Por
exemplo, o médulo sklearn.metrics inclui diversas fungoes que implementam diferentes
métricas para realizacao da avaliacao de desempenho de modelos de aprendizado de ma-
quina. Por exemplo, para realizacao da avaliacdo de classificadores, sao disponibilizadas

implementagoes para o calculo de acurécia, precisao, revocagao e Fi.

3.5 Consideracoes Finais

Neste capitulo foi realizada uma discussao sobre o aprendizado de maquina. Este
capitulo foi escrito com o objetivo de realizar uma breve introdugao ao aprendizado de
maquina e apresentar os conceitos, as técnicas e os algoritmos que sao relevantes para
o contexto deste trabalho. Dessa forma, a discussao realizada ao longo do capitulo foi
centrada na técnica de aprendizado de maquina supervisionado, com énfase nos algoritmos

de arvore de decisao e no algoritmo K-NN.

Apoés versar sobre esses dois algoritmos, foi apresentado o processo de aprendizado
de maquina que foi introduzido por Amershi et al. (2019). Foi optado por abordar neste
capitulo, o processo introduzido por Amershi et al., pelo fato dos autores conseguirem
descrever de maneira clara e objetiva as diferentes etapas e atividades que podem consti-
tuir um processo de treinamento de modelos de aprendizado de maquina. Relacionado ao
processo de treinamento de modelos, também foi discutido sobre diferentes métodos e mé-
tricas de avaliacao de desempenho de classificadores. Especificamente, foi discutido sobre
os seguintes métodos: houldout, validacao cruzada por k-fold e validacao cruzada estrati-
ficada por k-fold. Em relacao as métricas de avaliagdo de desempenho, foram abordadas:
acuracia, precisao, revocacao e F}. Essas quatro métricas de avaliacdo de desempenho e
o método de validacao cruzada estratificada por k-fold foram essenciais para a producao
deste trabalho.

Adicionalmente, apresentou-se discussao relacionada a necessidade de utilizar bibli-
otecas ou frameworks de aprendizado de maquina para construgao de modelos de aprendi-
zado de maquina. Por fim, o framework de aprendizado de maquina scikit-learn, que foi
amplamente utilizado no desenvolvimento deste trabalho, foi descrito brevemente. Dessa
forma, foram apresentadas os algoritmos, métodos, métricas e ferramentas de aprendizado

de maquina que sao necessarias para o entendimento da proposta deste trabalho.
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4 Teste de Sistemas Baseados em Aprendi-

zado de Maquina

Riccio et al. (2020) afirmaram que atualmente é muito comum integrar um ou
mais componentes de aprendizado de maquina em um sistema de software. Diante disso,
os autores definiram o termo sistema baseado em aprendizado para denotar um tipo de
sistema de software que possui pelo menos um componente que depende da utilizacao
de técnicas de aprendizado de maquina. De maneira semelhante, os autores utilizaram o
termo sistemas de software tradicionais, ou simplesmente sistemas tradicionais para fazer

referéncia aos sistemas que nao utilizam técnicas de aprendizado de maquina.

Os sistemas baseados em aprendizado de maquina ampliaram as dificuldades e
introduziram novos desafios para realizacao da atividade de teste (RICCIO et al., 2020).
Enquanto, os sistemas tradicionais sao pré-programados para executar um conjunto espe-
cifico de regras, os sistemas baseados em aprendizado de maquina possuem um compor-
tamento probabilistico e nao deterministico (MARIJAN et al., 2019). Como afirmado por
Marijan et al. (2019), um sistema baseado em aprendizado de maquina é capaz de produzir

saidas diferentes para execugoes realizadas com as mesmas entradas e pré-condicoes.

Pesquisadores em engenharia de software observaram que as abordagens utilizadas
no teste de sistemas tradicionais, como as discutidas no Capitulo 2, geralmente falham
e nao podem ser diretamente aplicadas no teste de sistemas baseados em aprendizado
de maquina (MARIJAN et al., 2019). Conforme ressaltado por Zhang et al. (2022), é
necessario adaptar as abordagens e técnicas consolidadas no teste de sistemas tradicionais
para o contexto dos sistemas baseados em aprendizado de maquina. Dessa forma, neste
capitulo, apresenta-se uma discussao sobre como pesquisadores vém adaptando técnicas
existentes ou desenvolvendo novas abordagens para conduzir o teste de sistemas baseados

em aprendizado de maquina.

O restante deste capitulo esta organizado conforme descrito a seguir. Na Secao 4.1
é realizada uma introducao ao teste de sistemas baseados em aprendizado de maquina. Os
processos de teste online e offline sao discutidos na Sec¢ao 4.2. Os principais componentes
de teste sao discutidos na Segdo 4.3. Na Secao 4.4 sao abordados os niveis de teste que
sao especificos desse tipo de sistema. A Secao 4.5 apresenta as propriedades de teste.
Os principais problemas e desafios de teste sdo discutidos na Secao 4.6. Na Secao 4.7 é
discutido brevemente sobre as técnicas que estao sendo adaptadas e aplicadas no teste
de sistemas baseados em aprendizado de maquina. Na Secao 4.8 ¢é discutido sobre dois

critérios de teste especificos para sistemas baseados em aprendizado de maquina. Por fim,
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na Secao 4.9 sao apresentadas as consideragoes finais do capitulo.

4.1 Introducdo ao Teste de Sistemas Baseados em Aprendizado de
Maquina

Antes de aprofundar a discussao sobre o teste de sistemas baseados em aprendizado
de maquina, é preciso discorrer sobre as diferentes interpretagoes que a palavra “teste”
possui no contexto de aprendizado de maquina. O conceito de testar sistemas baseados
em aprendizado de maquina ¢é frequentemente discutido em duas comunidades cientificas
distintas, a saber, a comunidade de aprendizado de maquina e a comunidade de teste de
software (MARIJAN et al., 2019). Cada uma dessas comunidades fornece uma interpre-
tagao especifica para o teste de um sistema baseado em aprendizado de maquina. Diante

disso, sera explicado brevemente as diferencas que podem existir nessas interpretagoes.

No contexto da comunidade de aprendizado de maquina, o teste de um modelo
é normalmente realizado durante o processo de treinamento do modelo. Momento no
qual, dados de teste (distintos dos dados de treinamento) sdo submetidos ao modelo
e, em seguida, os resultados obtidos sao comparados com os resultados esperados (que
normalmente sdo previamente conhecidos) (MARIJAN et al., 2019). Do ponto de vista da
comunidade de aprendizado de maquina, a atividade de teste de um modelo é realizada

utilizando os métodos de avaliacdo de desempenho que foram discutidos na Secao 3.3.1.

Por outro lado, na comunidade de teste de software, testar um sistema baseado
em aprendizado de méaquina implica na verificacdo do comportamento do sistema para
quaisquer dados de teste, incluindo aqueles para os quais os resultados esperados sao
desconhecidos (MARIJAN et al., 2019). Além disso, durante a realizacdo da atividade
de teste, a comunidade de teste de software sugere que os componentes de aprendizado
de maquina sejam testados considerando uma variedade de atributos de qualidade como,
por exemplo, corretude, robustez e seguranca. Este capitulo, assim como a proposta prin-
cipal deste trabalho, faz uso desta ultima interpretacao de teste, que é empregada pela

comunidade de teste de software.

Zhang et al. (2022) definiram o teste de sistemas baseados em aprendizado de
maquina como a conducao de qualquer atividade cujo principal objetivo é revelar defeitos
em componentes de aprendizado de maquina. A Figura 10 apresenta um visao de alto nivel
do ciclo de vida de desenvolvimento, implantacao e testes de um modelo de aprendizado de
maquina. O ciclo de vida inicia com a utilizacdo dos dados pré-existentes para realizacao
do treinamento de um modelo protétipo. Com o objetivo de verificar se o0 modelo atende
aos pré-requisitos previamente estabelecidos, apdés a geragao do modelo protétipo, deve
ser realizado o teste offline. Ao concluir o teste offline, deve ser realizada a implantagao do

modelo. A implantacao consiste em disponibilizar o sistema que engloba o modelo para
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utilizagao dos usuarios finais. Apds a implantacao, os usuarios comecam a solicitar que
o modelo realize predi¢oes. As predigoes realizadas pelo modelo geram novos dados que
podem ser analisados por meio da realizagdo do teste online do modelo (ZHANG et al.,
2022).

Modelo Modelo

Prototipo Implantado

N

Requisigdes
de Usuarios

Modelo Predigoes
Adaptado

Figura 10 — Visao de alto nivel do ciclo de vida de desenvolvimento, implantagao e testes de um modelo
de aprendizado de maquina. Retirado de (ZHANG et al., 2022).

Como mostrado na Figura 10, o processo de teste de um modelo de aprendizado de
méquina pode ser dividido em dois processos distintos: (i) o processo de teste offline e (i)
o processo de teste online. O teste offline envolve atividades de teste que sao realizadas
antes do modelo ser implantado e disponibilizado para utilizacdo dos usuarios finais.
Normalmente, para a conducao das atividades de teste offline sao utilizados os métodos
de avaliacao de desempenho que foram discutidos na Secao 3.3.1. Como o teste offline
pode depender de dados de teste pré-existentes, os dados de teste disponiveis podem
ser insuficientes para representar adequadamente os dados futuros, aos quais o modelo
podera ser exposto. Com isso, ap6s a implantagdo e disponibilizagdo do modelo para os
usuarios, é recomendado a realizacdo do teste online. O teste online permite analisar os
novos dados que sao gerados pelo modelo em teste com o objetivo de identificar como o

modelo responde aos diferentes comportamentos dos usuarios (ZHANG et al., 2022).

De acordo com Zhang et al. (2022), a literatura de teste de sistemas baseados
em aprendizado de maquina é organizada em termos de quatro aspectos: (i) os processos
de teste; (ii) os componentes de teste; (7ii) as propriedades de teste; e (iv) os diferentes
dominios de aplicagdo. Os processos, os componentes e as propriedades de teste serao

discutidos nas Subsegoes 4.2, 4.3 e 4.5, respectivamente.
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4.2 Processos de Teste de Sistemas Baseados em Aprendizado de
Maquina

Um processo de teste guia a realizacao do teste de sistemas baseados em aprendi-
zado de maquina: especificando quais atividades de teste devem ou podem ser realizadas
(ZHANG et al., 2022). A Figura 11 mostra um processo de teste idealizado proposto
por Zhang et al. (2022). Como pode ser observado, o processo proposto pelos autores é
dividido em dois processos distintos: (7) um que especifica as atividades que constituem

o processo de teste offline e (i) o outro que especifica as atividades que integram o teste

online.
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Figura 11 — Processo idealizado para o teste de sistemas baseados em aprendizado de maquina. Adaptado
de (ZHANG et al., 2022).

421 Processo de Teste Offline

As atividades de teste que constituem o processo de teste offline sdo apresentadas
na parte superior da Figura 11. O teste offline inicia por meio da analise de requisitos
do sistema baseado em aprendizado de maquina. As informacoes da especificacao de
requisitos devem ser utilizadas no planejamento do procedimento de teste do sistema. Em

seguida, os dados de teste do sistema baseado em aprendizado de maquina devem ser
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gerados de acordo com um propésito especifico ou selecionados do conjunto de dados pré-
existentes. Os oraculos de teste também precisam ser identificados ou gerados de alguma
forma. Como sera discutido com mais detalhes na Secao 4.6, a identificagdo ou geracao
de dados e oraculos de teste constituem dois dos maiores desafios encontrados durante a
realizacao do teste de sistemas baseados em aprendizado de méquina. Com a obtencao
dos dados e ordculos de teste, o conjunto de casos de teste deve ser construido e executado

contra o sistema baseado em aprendizado de maquina em teste (ZHANG et al., 2022).

Zhang et al. (2022) afirmam que a execugao dos testes consiste na execugao do
conjunto de casos de teste contra o modelo e na verificagdo de possiveis violagdes dos resul-
tados esperados. Apods a execucao dos testes, métricas de avaliacdo podem ser empregadas
para examinar o desempenho do modelo existente no sistema em teste. Idealmente, apds
a execucao dos testes, deve ser produzido um relatério de defeitos para possibilitar que
os desenvolvedores e testadores consigam reproduzir e corrigir os defeitos encontrados.
Depois de aplicar as devidas correcoes, devem ser realizados os testes de regressao para
garantir que as corregoes realizadas nao introduziram novos defeitos. Por fim, quando
nenhum defeito for encontrado, o processo de teste offline termina e o modelo pode ser

implantado e disponibilizado para utilizacao.

4.2.2 Processo de Teste Online

Na parte inferior da Figura 11 é mostrado o processo de teste online. De acordo com
Zhang et al. (2022), o teste online pode ser realizado por meio de diferentes abordagens.
O monitoramento continuo da execucao do sistema baseado em aprendizado de maquina,
com o objetivo de verificar se o sistema continua atendendo os requisitos previamente
definidos, constituiu um método comum de teste online. Outra abordagem normalmente
utilizada consiste na realizagao de testes do tipo A /B, que comparam se um novo modelo é
superior a um modelo antigo em um contexto de aplicagao especifico. No caso de realizacao
de testes A/B, os usudrios do sistema sao divididos em dois grupos distintos. Um grupo
deve enviar requisi¢oes para o modelo antigo e o outro grupo, para o modelo novo. Em tal
cenario, as respostas geradas por ambos os modelos devem ser verificadas com o objetivo

de identificar qual modelo apresenta o melhor desempenho.

4.3 Componentes de Teste de Sistemas Baseados em Aprendizado
de Maquina

De acordo com Zhang et al. (2022), o desenvolvimento de sistemas baseados em
aprendizado de maquina envolve a interacao com diferentes componentes, e esses compo-

nentes indicam ao testador o que deve ser testado. Especificamente, os autores destacam
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trés componentes que devem ser testados: os dados, o programa de treinamento! e o
framework de aprendizado de méaquina. De forma semelhante, Braick e Khomh (2020)
também destacaram o modelo de aprendizado de maquina como um dos principais com-

ponentes que devem ser testados nesse tipo de sistema.
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Figura 12 — Componentes (mostrados nos retdngulos de cor cinza) envolvidos na construcdo de um
modelo de aprendizado de méquina e os respectivos tipos de teste (mostrados nos retangulos de cor
preta). Adaptado de (BRAIEK; KHOMH, 2020) e (ZHANG et al., 2022).

Os componentes mencionados anteriormente possuem a caracteristica de serem
fortemente acoplados: o que faz com que a propagacao de erros seja um problema ainda
mais dificil de ser tratado em sistemas baseados em aprendizado de méaquina do que
em sistemas tradicionais (AMERSHI et al., 2019). Portanto, enfatiza-se a necessidade de
testar cada componente isoladamente (ZHANG et al., 2022). A Figura 12 apresenta os
trés componentes de teste de um sistema baseado em aprendizado de maquina que foram
mencionados por Zhang et al. (2022) e o componente modelo que foi descrito por Braiek

e Khomh (2020). Cada componente é apresentado nos retangulos de cor cinza e o tipo de

1 Zhang et al. (2022) utilizaram o termo “programa de aprendizado” para fazer referéncia ao programa

de treinamento. Porém, neste trabalho, foi optado por utilizar o termo “programa de treinamento”,
que foi utilizado por Braiek e Khomh (2020).
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teste que deve ser realizado é apresentado nos retangulos de cor preta. Conforme pode
ser observado, pode ser necessario realizar o teste de dados, teste de modelo, teste de
implementacao do programa de treinamento e o teste de implementacao do framework de
aprendizado de maquina utilizado. As préximas subsecgoes listam os motivos relacionados

a conducao de atividades de teste envolvendo os componentes mencionados anteriormente.

4.3.1 Teste dos Dados

A existéncia de defeitos no conjunto de dados de treinamento pode afetar a qua-
lidade do modelo construido (AMERSHI et al., 2019). Como o comportamento de um
sistema baseado em aprendizado de maquina depende dos dados utilizados no processo
de treinamento do modelo, um defeito nao detectado nos dados pode contribuir para a
geracao de problemas durante a utilizagao do sistema (BRECK et al., 2019). De acordo
com Zhang et al. (2022), o teste de dados pode ser realizado por varios motivos como,
por exemplo, verificar se os dados disponiveis sao suficientes para treinar ou testar o mo-
delo, verificar se os dados do conjunto de treinamento e do conjunto de teste apresentam
problemas, e certificar que os dados nao apresentam ruidos capazes de comprometer o

desempenho do modelo.

4.3.2 Teste do Programa de Treinamento

De acordo com Zhang et al. (2022), um programa de treinamento pode ser classi-
ficado em duas partes: (i) a parte conceitual que representa o algoritmo de aprendizado
de maquina que o desenvolvedor desenvolve ou decide utilizar a partir de um framework
de aprendizado de maquina; e (7i) a implementagao, ou seja, o cédigo que o desenvolve-
dor escreve para implementar o algoritmo ou para configurar o algoritmo que ele decidiu
utilizar de um framework. Defeitos no programa de treinamento podem surgir de ambas
as partes (ZHANG et al., 2022). Especificamente, o desenvolvedor pode realizar o projeto
de um algoritmo de aprendizado de maquina de maneira inadequada ou pode escolher um
algoritmo nao adequado para o problema que ele precisa resolver. De maneira semelhante,
o desenvolvedor pode projetar ou escolher um algoritmo correto, porém, pode inserir de-
feitos no cédigo que implementa o algoritmo ou que configura o algoritmo utilizado do

framework.

4.3.3 Teste do Framework de Aprendizado de Maquina

O teste do framework de aprendizado de maquina tem o propédsito de verificar
se as implementagoes dos algoritmos disponibilizados possuem defeitos. Naturalmente,
conforme ressaltado por Zhang et al. (2022), a existéncia de defeitos no framework pode
fazer com que um sistema final, que possua modelos que foram treinados com os algoritmos

disponibilizados no framework, apresente falhas durante a sua utilizacao.
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4.3.4 Teste do Modelo de Aprendizado de Maquina

O teste de um modelo de aprendizado de maquina pode ser realizado para verificar
diferentes atributos de qualidade do modelo em teste (ZHANG et al., 2022): a corretude
(capacidade do modelo de produzir respostas corretas) é um desses atributos. Um tipo
de defeito conceitual que pode ser introduzido por desenvolvedores é aquele relacionado
a escolha equivocada de valores de hiperparametros durante o processo de treinamento
do modelo (BRAIEK; KHOMH, 2020). Conforme afirmado por Zhang et al. (2022), a
escolha equivocada de valores de hiperparametros geralmente resulta em modelos com
baixo desempenho. O teste de modelo pode ser realizado para, por exemplo, viabilizar a

identificacao de defeitos dessa natureza.

4.4 Niveis de Teste de Sistemas Baseados em Aprendizado de Ma-
quina

Riccio et al. (2020) afirmam que os niveis de teste empregados no teste de siste-
mas tradicionais (que foram discutidos na Secdo 2.2) também sdo aplicdveis ao teste de
sistemas baseados em aprendizado de maquina. Todavia, os autores ressaltam que é neces-
sario adaptar a definicao conhecida de alguns niveis de teste ao contexto de aprendizado
de maquina. Por exemplo, os autores definem o teste de integracdo como os testes que
possuem como objetivo avaliar as interacoes existentes entre os diferentes componentes
que constituem um sistema baseado em aprendizado de maquina, incluindo, as interagoes
que podem ocorrer entre diferentes modelos. Na visao dos autores, o teste de integra-
¢do busca revelar defeitos que surgem com a integracao de modelos de aprendizado de

maquina aos outros componentes do sistema.

441 Teste de Modelo

Dada a necessidade pratica de testar modelos de aprendizado de maquina isolada-
mente e considerando o papel fundamental que um modelo possui dentro de um sistema
baseado em aprendizado de maquina, Riccio et al. (2020) introduziram um novo nivel de

teste chamado de teste de modelo:

« Teste de Modelo (Model Testing): os testes de modelo consideram o modelo
de aprendizado de maquina isoladamente, ou seja, durante a realizacao da atividade
de teste de nivel de modelo, nenhum outro componente do sistema baseado em

aprendizado de méquina deve ser considerado (RICCIO et al., 2020).

O teste de nivel de modelo tem o propdsito de determinar se o modelo sendo

testado apresenta um desempenho diferente do esperado. Normalmente, sao identificados
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alguns dados de entrada para os quais o modelo realiza uma predicao errada. Em tal
contexto, por meio da utilizacao de métricas de avaliagdo de desempenho, os testadores
sao capazes de obter uma estimativa do desempenho que o modelo ira apresentar quando
for disponibilizado para os usudrios finais. Riccio et al. (2020) afirmam que o teste de
modelo pode ser considerado equivalente ao teste de nivel de unidade: modelos podem ser

vistos como unidades que dependem da realizacao de um processo de treinamento.

4.42 Teste de Entrada

Para construir um modelo é necesséario realizar um processo de treinamento forne-
cendo um conjunto de dados como entrada para um algoritmo de aprendizado de méquina.
Os dados exercem um papel fundamental no processo de treinamento do modelo. Uma
vez que as regras que o modelo aprende sao inferidas por meio das caracteristicas exis-
tentes nos dados fornecidos. Riccio et al. (2020) também introduziram um nivel de teste

especifico para o teste de dados denominado de teste de entrada:

o Teste de Entrada (Input Testing): o teste de entrada é realizado com o objetivo
de analisar o conjunto de dados de treinamento que sera utilizado para treinar o
modelo de aprendizado de maquina. Além disso, o teste de entrada também pode
ser realizado para avaliar os dados que serdao submetidos ao modelo para predi¢ao
ap6s a disponibilizagado do sistema para utilizagdo dos usuérios finais (RICCIO et
al., 2020).

O teste de nivel de entrada possui o objetivo de analisar os dados de entrada
que serao utilizados no processo de treinamento, buscando identificar fatores que podem
resultar na criagao de um modelo inadequado. Por exemplo, o conjunto de dados pode ser
avaliado a fim de determinar se o mesmo encontra-se desbalanceado, o que pode resultar
em um modelo com capacidade de generalizagao comprometida. Adicionalmente, esse tipo
de teste pode ser utilizado para analisar os dados submetidos ao modelo pelos usuarios
finais com o objetivo de identificar se os novos dados estao devidamente representados

pelos dados utilizados no processo de treinamento (RICCIO et al., 2020).

4.5 Propriedades de Teste de Sistemas Baseados em Aprendizado
de Maquina

Propriedades de teste informam desenvolvedores e testadores em relacao ao que
deve ser testado em um sistema baseado em aprendizado de maquina (ZHANG et al.,
2022). Especificamente, propriedades de teste indicam quais condi¢bes de um componente

precisam ser garantidas por meio da realizacdo das atividades de teste. E importante
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ressaltar que as propriedades descritas nessa se¢ao nao sao as propriedades utilizadas na
realizacao do teste baseado em propriedades de sistemas tradicionais que foram discutidas
na Secao 2.6. Nesta secdo sao discutidas algumas propriedades fundamentais dos sistemas
baseados em aprendizado de maquina que foram apresentadas na literatura, também
denominadas de atributos de qualidade (MARIJAN et al., 2019).

Zhang et al. (2022) classificam algumas das propriedades dos sistemas baseados
em aprendizado de maquina como requisitos funcionais e requisitos nao funcionais. Por
exemplo, propriedades como a corretude e a relevancia de um modelo de aprendizado de
maquina sao classificadas como requisitos funcionais. As propriedades eficiéncia, robustez,
justica e interpretabilidade sao classificadas como nao funcionais. De acordo com os auto-
res, essas propriedades definem diferentes manifestagoes externas do comportamento de
um sistema baseado em aprendizado de maquina e, portanto, precisam ser consideradas
durante o teste desse tipo de sistema. No contexto da abordagem proposta, a propriedade

mais relevante é corretude.

De acordo com Zhang et al. (2022) corretude refere-se a probabilidade com que um
sistema baseado em aprendizado de maquina consegue acertar as predigoes que ele realiza.
Adicionalmente, Zhang et al. ressaltam que possuir um nivel de corretude aceitavel é um
requisito fundamental de qualquer sistema baseado em aprendizado de maquina. Para
tal, o desempenho do modelo de aprendizado de maquina que o sistema utiliza deve ser
avaliado utilizando amostras de dados que nao foram utilizadas durante o treinamento do
modelo, ou seja, devem ser utilizadas amostras de dados desconhecidas. Corretude pode

ser mais formalmente descrita como a seguir.

« Corretude (Correctness): Seja D a distribui¢do dos dados ainda desconhecidos,
seja x uma amostra de dados pertencente a D, h o modelo de aprendizado de
maquina em teste, h(zx) o rétulo predito para x e ¢(z) o rétulo real de x. A corretude
do modelo E(h) é dada pela probabilidade que existe de h(z) e ¢(x) serem idénticos
(ZHANG et al., 2022). E(h) pode ser calculado por meio da Equagao 4.1.

E(h) = Pry.plh(x) = c(z)] (4.1)

Outra propriedade relevante no contexto da abordagem proposta neste trabalho é
robustez. A robustez de um sistema de software é normalmente definida como uma medida
da capacidade em que um sistema ou componente consegue funcionar corretamente na
presenca de entradas invalidas ou condigbes de ambiente estressantes (SHAHROKNI;
FELDT, 2013). Zhang et al. (ZHANG et al., 2022), entretanto, adaptaram essa defini¢ao

para o contexto de sistemas baseado em aprendizado de maquina da seguinte maneira:
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« Robustez (Robustness): Seja S um sistema baseado em aprendizado de ma-
quina. Seja E(S) a corretude de S. Seja §(S) o sistema de aprendizado de maquina
com perturbagoes em quaisquer componentes de aprendizado de méquina, como os
dados, o programa de aprendizado, o framework ou o modelo. A robustez de um

sistema baseado em aprendizado de maquina é uma medida da diferenca entre E(.5)

e E(6(5))

r = E(S) — E(5(S)). (4.2)

De acordo com a Equagao 4.2, a robustez, portanto, mede a resiliéncia da corretude
de um sistema baseado em aprendizado de maquina na presenga de perturbagoes (ZHANG
et al., 2022). Zhang et al. afirmam que existe uma subcategoria popular de robustez
chamada de robustez adversaria, que envolve perturbacoes que sao projetadas para serem
dificeis de detectar. Os autores classificaram a robustez adversaria em robustez adversaria
local e robustez adversaria global. A robustez adversaria local diz respeito a robustez
apresentada em relacdo a um dado de teste especifico, enquanto a robustez adversaria

global mede a robustez contra todos os dados de teste.

A abordagem proposta neste trabalho é, de certa forma, fundamentada na interpre-
tabilidade de alguns modelos (conforme serd descrito no Capitulo 6). Portanto, interpreta-
bilidade é outra propriedade relevante no contexto deste trabalho. Para que os usuarios, e
até mesmo os desenvolvedores e testadores consigam adquirir confianca sobre as decisoes
tomadas por um sistema baseado em aprendizado de maquina, pode ser necessario obter
um entendimento da logica de decisdo empregada pelo sistema (LIPTON, 2018). Zhang
et al. (2022) definem a interpretabilidade de um sistema baseado em aprendizado de mé-
quina como o nivel de entendimento que um observador consegue adquirir das decisoes
realizadas pelo sistema (e modelo em questao). Porém, as definigdes de interpretabilidade
de modelos de aprendizado de maquina, encontradas na literatura, ainda sao conflitantes
(LIPTON, 2018). De acordo com Doshi-Velez e Kim (2017), uma definicgdo matematica
da interpretabilidade de sistemas baseados em aprendizado de maquina permanece como

um problema nao resolvido.

4.6 Desafios e Problemas Envolvidos no Teste de Sistemas Basea-

dos em Aprendizado de Maquina

Além dos desafios conhecidos que sao encontrados durante a realizagao do teste de
sistemas tradicionais, o teste de sistemas baseados em aprendizado de maquina introduz
uma série de problemas (RICCIO et al., 2020). O principal motivo do aumento da dificul-

dade para testar sistemas baseados em aprendizado de maquina é devido a mudanca no
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paradigma de desenvolvimento de sistemas introduzido pela utilizacao de aprendizado de
maquina (BRAIEK; KHOMH, 2020). Um sistema baseado em aprendizado de méquina
¢é construido seguindo um paradigma de programacao orientado a dados, onde a logica
de decisao é obtida por meio de um procedimento de treinamento que utiliza um con-
junto de dados que é submetido ao algoritmo de aprendizado (AMERSHI et al., 2019).
Como resultado do procedimento de treinamento é obtido um modelo: um componente de
aprendizado de maquina que ¢ construido para produzir respostas para perguntas cujas
respostas ainda nao existem (MURPHY et al., 2007).

A natureza estatistica associada a capacidade de realizar decisoes autonomas dos
sistemas baseados em aprendizado de maquina introduziu diversos problemas para a rea-
lizagao do teste desse tipo de sistema (ZHANG et al., 2022). Os trés principais problemas
que envolvem o teste de sistemas baseados em aprendizado de maquina sdo: (i) o espago
de entrada abrangente; (7i) a inexisténcia de ordculos de teste; e (i7) a escassez de critérios

de teste. Tais problemas sao discutidos nas proximas subsegoes.

4.6.1 Espaco de Entrada Abrangente

O espaco de entrada abrangente é uma das principais causas de falhas em sistemas
baseados em aprendizado de méaquina (RICCIO et al., 2020). Os sistemas baseados em
aprendizado de maquina sao normalmente utilizados em dominios de aplicagao que lidam
com um grande volume de dados. Tal caracteristica contribui para a criacao de um espago
de entrada abrangente e diverso, complicando o processo de selecao sistematica de um
conjunto de dados de teste que seja eficaz em revelar falhas (MARIJAN et al., 2019).

Como afirmado por Riccio et al. (2020) gerar dados de teste capazes de representar
apropriadamente o espago de entrada abrangente dos sistemas baseados em aprendizado
de maquina é uma tarefa importante, porém, complexa. Os dados de teste gerados devem
ser diversos e realistas. Adicionalmente, os dados de teste devem ser acompanhados dos
devidos resultados esperados. Os autores ainda afirmam que a definicao de dados de teste
tende a ser mais complicada para sistemas baseados em aprendizado de maquina pois
o dominio vélido (isto é, o subconjunto do espaco de entrada que é formado apenas por
dados de entrada validos) desses sistemas é, normalmente, ambiguo e nao possui partigoes

muito bem definidas.

4.6.2 Inexisténcia de Oraculos de Teste

O teste de sistemas de software tradicionais normalmente assume a existéncia de
oraculos de teste: normalmente, assume-se a existéncia de um mecanismo, conhecido como
oraculo de teste, por meio do qual pode ser avaliada a corretude da resposta produzida

pelo sistema em teste em relagdo a entrada fornecida pelo desenvolvedor (MARIJAN
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et al., 2019). Diante desse cenério, os oraculos de teste de sistemas tradicionais podem
ser definidos previamente pelos desenvolvedores. Porém, o fato de muitos algoritmos de
aprendizado de maquina serem programas probabilisticos faz com que a identificacao de
oraculos de teste seja um dos principais problemas envolvendo o teste de sistemas baseados
em aprendizado de maquina (ZHANG et al., 2022).

Conceitualmente os oraculos de teste possuem a mesma funcdo tanto no teste
de sistemas tradicionais quanto no teste de sistemas baseados em aprendizado de méa-
quina (ZHANG et al., 2022): em ambos os casos, ordculos “codificam” o comportamento
esperado do sistema. O comportamento nao deterministico associado aos dominios com-
plexos em que os sistemas baseados em aprendizado de maquina sao utilizados faz com
que até mesmo os desenvolvedores encontrem dificuldades para definir o comportamento
esperado de um sistema baseado em aprendizado de méaquina (RICCIO et al., 2020).
Essencialmente, as respostas fornecidas por um modelo de aprendizado de maquina sao
derivadas de um procedimento de treinamento envolvendo um subconjunto dos dados do
dominio e nao da especificagdo prévia de um conjunto de requisitos. Como resultado,
durante a realizacdo do teste de um sistema baseado em aprendizado de maquina, os
resultados obtidos nao podem ser facilmente comparados com os resultados esperados
(MARIJAN et al., 2019): dado que os resultados esperados nao sdo bem definidos ou

facilmente identificaveis.

Zhang et al. (2022) afirmaram que a identificagdo de ordculos de teste de sistemas
baseados em aprendizado de maquina permanece sendo um problema devido ao fato de
muitas propriedades desse tipo de sistema serem dificeis de especificar. Na visdo dos
autores, a identificacao de oraculos de teste para esse tipo de sistema ¢ uma atividade
demorada e trabalhosa dado que muitas vezes é necessario conhecimento especifico do
dominio do problema sendo abordado. Como um sistema baseado em aprendizado de
maquina ¢ utilizado para gerar respostas para um conjunto de entradas que sao fornecidas
pelos usuarios somente apods a disponibilizacao do sistema online, a corretude das respostas

fornecidas aos usudrios precisa ser confirmada manualmente (ZHANG et al., 2022).

4.6.3 Escassez de Critérios de Teste

Critérios de teste baseados em cobertura de c6digo normalmente utilizados no teste
de sistemas tradicionais (apresentados na Se¢ao 2.5.1) nao sao eficazes quando aplicados
ao teste de um sistema baseado em aprendizado de méquina (RICCIO et al., 2020). A
logica de decisao de um modelo de aprendizado de maquina nao é escrita manualmente no
cddigo fonte do sistema sendo testado, ao invés disso, a ldgica desses sistemas é aprendida
(extraida a partir) por meio dos dados de treinamento (ZHANG et al., 2022). O cédigo
fonte do modelo de aprendizado de maquina normalmente é apenas uma sequéncia de

chamadas de fungoes que sao disponibilizadas no framework de aprendizado de maquina
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utilizado. Portanto, como mostrado no estudo de Pei et al. (2017), com apenas um caso
de teste aleatoriamente selecionado é possivel alcancar 100% de cobertura de cédigo de

um componente de aprendizado de maquina.

Devido as diferencas fundamentais existentes no paradigma de desenvolvimento
e no formato de representagao logica de sistema tradicionais e sistemas baseados em
aprendizado de maquina, novos critérios de teste sao necessarios. Especificamente, critérios
voltados para o teste de sistemas baseados em aprendizado de maquina devem levar
em consideracdo as caracteristicas especificas desses sistemas de software (ZHANG et
al., 2022). Com essa finalidade, pesquisadores em teste de software vém propondo novos
critérios de teste que vao além da cobertura de cddigo e que sao especificos para o teste
de modelos e sistemas baseados em aprendizado de maquina (BRAIEK; KHOMH, 2020).
As proximas secoes descrevem algumas técnicas que foram adaptadas ou desenvolvidas

com o propésito de apoiar o teste de sistemas baseados em aprendizado de maquina.

4.7 Técnicas Aplicadas no Teste de Sistemas Baseados em Apren-

dizado de Maquina

Abordagens de teste adaptadas e inspiradas nas técnicas de teste de sistemas
tradicionais estao sendo propostas na literatura com a finalidade de buscar soluc¢oes para
os problemas e desafios envolvidos no teste de sistemas baseados em aprendizado de
maquina que foram discutidos na se¢do anterior (BRAIEK; KHOMH, 2020). Nesta sec¢ao
sao brevemente discutidas algumas técnicas de teste que vém sendo adaptadas para o

teste de sistemas baseados em aprendizado de maquina.

4.7.1 Teste de Adversario

Os classificadores de aprendizado de maquina sao vulneraveis a um tipo especifico
de ataque que envolve a utilizacdo de pequenas modificagoes que sao realizadas nos dados
de entrada que sdo submetidos ao modelo em teste (BRAIEK; KHOMH, 2020). Os dados
de entrada modificados sao denominados de exemplos adversarios. Os exemplos adversa-
rios sao gerados por meio da realizacao de pequenas perturbagdes nos dados originais. As
perturbacgoes sao projetadas para gerar exemplos adversarios muito semelhantes aos dados

originais, possibilitando “enganar” o modelo sendo testado e levar a erros de classificacao

(MARIJAN; GOTLIEB, 2020).

A utilizacao de exemplos adversarios para identificacao de falhas em modelos de
aprendizado de maquinas foi estudada em diferentes dominios de aplicacdo, como por
exemplo, em modelos utilizados para reconhecimento de imagem, texto, e linguagem na-
tural (MARIJAN; GOTLIEB, 2020). De acordo com Marijan e Gotlieb (2020), parte
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da literatura sobre teste adversario apresenta propostas de métodos defensivos que pos-
sibilitem combater os ataques de exemplos adversarios aos modelos de aprendizado de

maquina.

4.7.2 Teste Combinatdrio

O teste combinatério é uma técnica de teste que explora sistematicamente as
combinagdes de diferentes pardmetros de entrada do programa em teste (NIE; LEUNG,
2011). Essa abordagem de teste é baseada na suposicao de que diferentes parametros de
entrada do programa em teste interagem uns com os outros e certas combinacoes de valores
de entrada possuem alta probabilidade de revelar defeitos. A utilizacdo das combinacoes
de valores de parametros, em vez da realizagdo de uma busca exaustiva em todo o espago
de entrada, permite realizar a atividade de teste de forma mais estruturada e também mais
eficiente. Devido a essas vantagens, o teste combinatoério tem sido amplamente utilizado

no teste de sistemas baseados em aprendizado de maquina (AHUJA et al., 2022).

4.7.3 Teste Diferencial

O teste diferencial ¢ uma abordagem que vem sendo aplicada com sucesso para o
teste de sistemas tradicionais que nao possuem oraculos de teste facilmente identificaveis
(MCKEEMAN, 1998). Essa abordagem de teste utiliza pseudo-ordculos para mitigar a
dificuldade de identificacao dos oraculos de teste. No caso dos sistemas baseados em apren-
dizado de maquina, a atividade de teste diferencial é realizada por meio da utilizacao de
varios modelos distintos que sdo treinados com um tnico conjunto de dados (AHUJA
et al., 2022). Dado que diferentes modelos sao treinados para realizar a mesma tarefa,
todos os modelos também devem ser testados com os mesmos dados de teste. Consequen-
temente, os diferentes modelos testados sao considerados oraculos de referéncia cruzada
(BRAIEK; KHOMH, 2020), e as diferengas identificadas nos resultados gerados por di-
ferentes modelos devem ser inspecionadas usando os varios modelos resultantes a fim de

viabilizar a identificacao de possiveis defeitos.

4.7.4 Teste Metambérfico

O teste metamorfico é uma técnica de teste que foi originalmente aplicada no teste
de sistemas tradicionais que possuiam oraculos de teste dificeis ou até mesmo impossiveis
de definir (AHUJA et al., 2022). Essa técnica de teste é caracterizada por realizar a
deteccao de defeitos por meio da utilizacdo de relagoes de entradas e saidas que sao
identificadas no préprio dominio do programa em teste (SEGURA et al., 2020). Essas
relagdes, que normalmente sdo chamadas de relagoes metamorficas, sao utilizadas como
pseudo-oraculos para realizacdo da atividade de teste. Uma vez que, a identificacdo dos
oraculos de teste pode nao ser trivial (BRAIEK; KHOMH, 2020).
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Diferentes abordagens de teste metamoérfico foram propostas na literatura para vi-
abilizar o teste de sistemas baseados em aprendizado de maquina (ZHANG et al., 2022).
Essas abordagens, normalmente, possuem a deteccdo de defeitos existentes em modelos
e em implementacoes de algoritmos e frameworks de aprendizado de maquina como foco
principal (AHUJA et al., 2022). De acordo com Ahuja et al. (2022), o teste metamorfico é
considerado uma alternativa interessante para o teste de modelos e algoritmos de apren-
dizado de maquina devido a complexidade e a natureza estocastica desses componentes.
Como a identificagao de oraculos de teste geralmente é impossivel, sao utilizadas relagoes
metamorficas para possibilitar a verificagao das respostas que sao geradas pelos modelos

de aprendizado de maquina que sao testados.

4.7.5 Teste de Mutacao

O teste de mutacao é uma técnica de teste de sistemas tradicionais que ¢ utilizada
para avaliar a qualidade de um conjunto de testes e também para possibilitar a geracao
de um conjunto de casos de teste que com alta capacidade de revelar falhas (Jia; Harman,
2011). No contexto do teste de mutagao, os mutantes sao versoes modificadas do programa
sendo testado e o objetivo é avaliar um conjunto de testes por meio da sua capacidade
de distinguir o programa original de seus mutantes. Um mutante é gerado por meio da
aplicagdo de operadores de mutagao que modificam o programa original introduzindo
pequenas alteracoes no codigo-fonte. Essas alteragoes tem o objetivo de simular defeitos
reais que poderiam ser cometidos por desenvolvedores (PAPADAKIS et al., 2019). Quando
um caso de teste observa uma diferenca no comportamento do programa original e de seu
mutante, é dito que o caso de teste mata o mutante. A propor¢ao de defeitos detectados
(mutantes mortos) em relagao a todos os defeitos injetados (mutantes gerados) é chamada

de escore de mutagdo, do termo em inglés, mutation score.

Algumas propostas de abordagens de teste de mutacao para o teste de sistemas
baseados em aprendizado de maquina sao encontradas na literatura (BRAIEK; KHOMH,
2020). Porém, de acordo com Marijan e Gotlieb (2020), a pesquisa de teste de mutagao
para sistemas baseados em aprendizado de maquina ainda esta no seu estagio inicial. Para
aplicar adequadamente o teste de mutacgdo a esse tipo de sistema é necessario desenvol-
ver operadores de mutacao especificos para diferentes tipos de modelos e para dominios
de aplicacao distintos (MARIJAN; GOTLIEB, 2020): visto que operadores de mutagao
genéricos podem gerar defeitos que nao sao representativos dos defeitos reais aos quais os
sistemas baseados em aprendizado de méquina podem estar sujeitos. Diante disso, parte
da pesquisa de teste de mutagao para esse tipo de sistema esta concentrada no desenvol-
vimento de novos operadores de mutacao para conjuntos de dados, algoritmos e modelos
de aprendizado de maquina (ZHANG et al., 2022).
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4.8 Critérios de Teste: Cobertura de Arvore de Decisio e Andlise

do Valor Limite de Arvore de Decisio

Conforme mencionado anteriormente, varios esforgos tém sido conduzidos com o
proposito de desenvolver critérios voltados para o teste de sistemas de software baseados
em aprendizado de maquina. O trabalho de Santos et al. (2021), por exemplo, descreve
dois critérios de cobertura para o teste de classificadores de aprendizado de maquina,
a saber: cobertura de arvore de decisao, do termo em inglés, decision tree coverage; e
analise do valor limite de drvore de decisao?, do termo em inglés, boundary value analysis.
A ideia principal dos dois critérios é utilizar a estrutura e as informacoes dos nés internos
de um modelo de arvore de decisdo para guiar a selecao de dados de teste. Os autores
apresentaram a conjectura de que o aumento da cobertura de nés folha e de nés internos
de um modelo de arvore de decisao pode promover a diversidade dos dados de entrada que
serao selecionados para teste e como consequéncia pode resultar em casos de teste mais
eficazes. Conforme descrito nos préximos capitulos, o trabalho de Santos et al. (2021) é

um dos trabalhos cuja abordagem proposta neste documento foi baseada.

As definigoes dos dois critérios de cobertura propostos por Santos et al. (2021),

sao dadas da seguinte forma:

« Cobertura de Arvore de Decisido (CAD): dado um modelo de arvore de decisdo
M, um conjunto de casos de teste T é considerado adequado em relagao ao critério
CAD se existe em T, casos de teste que percorrem a arvore da raiz até todos os nos
folhas pelo menos uma vez (SANTOS et al., 2021).

« Anélise do Valor Limite de Arvore de Decisio (AVLAD): os casos de teste
sao projetados a fim de cobrir valores limites validos dos nés internos. Especifica-
mente, este critério requer a selecao de valores que exploram o limite inferior ou o

limite superior de cada né interno da arvore (SANTOS et al., 2021).

Ao aplicar o critério CAD em um modelo de arvore decisao, cada caminho da
raiz a cada folha da arvore representa um requisito de teste. Dado que existe apenas um
caminho da raiz para cada né folha, o nimero de requisitos de teste do critério CAD sera
igual ao nimero de caminhos da raiz a cada folha da arvore de decisdo (SANTOS et al.,
2021).

O critério AVLAD ¢ inspirado no critério anélise do valor limite utilizado no teste

de sistemas tradicionais. Tal critério faz uso da suposicdo de que casos de teste que

2 Os autores denominaram o segundo critério de cobertura apenas como Boundary Value Analysis

(SANTOS et al., 2021). Porém, com objetivo de evitar confusdo com o critério anélise do valor limite
utilizado no teste de sistemas tradicionais, que foi discutido na Se¢éo 2.4.2. Neste trabalho, o segundo
critério serd referenciado como andlise do valor limite de drvore de decisdo.
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exploram condigbes limites sdo necessarios para o teste eficaz de um sistema (MYERS et
al., 2011). Ao aplicar o critério AVLAD, o intervalo de valores codificado em nés internos
sao analisados e utilizados para derivar os casos de teste (SANTOS et al., 2021). Os valores
limites desse intervalo sao importantes dado que eles sao derivados das combinagoes de

regras inferidas das caracteristicas existentes no conjunto de dados de treinamento.

A principal diferenca entre os dois critérios reside na énfase especial aos valores
limites dos nds internos que é requerida pelo critério AVLAD ao percorrer a arvore da
raiz até cada no6 folha. Da perspectiva de requisitos de teste, ambos os critérios possuem o
objetivo de satisfazer o mesmo ntimero de requisitos de teste: que é equivalente ao nimero
de caminhos da raiz a cada folha da &rvore de decisao sendo testada (SANTOS et al.,
2021).

n"o
®[3] == 0,80
n" 1 n"2
classe 0 ¥[3]==175
n*3 n“12
®[2] == 4,95 ¥[2] == 4,85
n*4 n*7 n* 13 n* 16
¥[3] == 1,65 ¥[3] == 1,585 #[0] == 5,95 classe 2
n*h n" G n*g n"ga n® 14 n* 15
classe 1 classe 2 classe 2 ®[2] == 5 45 classe 1 classe 2

—

—

n® 10
classe 1

n" 11
classe 2

Figura 13 — Modelo de arvore de decisdo construido com a utilizagdo do conjunto de dados Iris. As
caracteristicas representadas na figura correspondem a: x[0] = comprimento da sépala, x[1] = largura da
sépala, x[2] = comprimento da pétala, x[3] = largura da pétala. Retirado de (SANTOS et al., 2021).

Com o intuito de demonstrar a utilizacao dos critérios de teste CAD e AVLAD sera
apresentado a seguir um exemplo que foi retirado do trabalho de Santos et al. (2021). A
Figura 13 apresenta uma arvore de decisao que representa um modelo que foi construido

ao fornecer o conjunto de dados Iris para um algoritmo de arvore de decisao. A arvore
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apresentada possui 17 nés, dos quais: o n6 0 é a raiz da arvore, os nés {2, 3, 4, 7, 9, 12,
13} sdo nés internos e os nés {1, 5, 6, 8 10, 11, 14, 15, 16} sdo nds folhas.

De acordo com a arvore apresentada na Figura 13, as amostras de dados capazes
de percorrer o caminho [0, 2, 12, 16] da raiz (né 0) até a folha (n6 16) devem pertencer
a classe 2 (que representa as flores Iris do tipo Virginica). Ou seja, o modelo construido
aprendeu que as flores Iris que possuirem a caracteristica x[2] (comprimento da pétala)
maior que 4,85 e a caracteristica x[3| (largura da pétala) maior que 1,75 sao do tipo
Virginica (classe 2). Com base nessas informagoes, os critérios de teste CAD e AVLAD
podem ser utilizados para possibilitar a construcao de casos de teste (SANTOS et al.,
2021).

Ao aplicar os critérios de teste CAD e AVLAD no caminho [0, 2, 12, 16] sera produ-
zido um requisito de teste para cada critério (SANTOS et al., 2021). Consequentemente,
devera ser construido um caso de teste para satisfazer cada requisito. Para satisfazer o
requisito produzido pelo critério CAD podera ser selecionada a amostra de dado de teste
(6.3, 3.3, 6.0, 2.5). Como resultado esperado, devera ser utilizado o valor 2, uma vez que,
a classe determinada pelo no6 folha de n® 16 é a classe 2. Dessa forma, ao aplicar o critério
CAD no caminho [0, 2, 12, 16] podera ser construido o caso de teste descrito na Tabela 1.

Tabela 1 — Exemplo de caso de teste construido com base no critério CAD para satisfazer o requisito de
teste gerado pelo caminho [0, 2, 12, 16]. Retirado de (SANTOS et al., 2021).

Comprimento Largura da Comprimento | Largura da | Resultado
da Sépala - x[0] | Sépala - x[1] | da Pétala - x[2] | Pétala - x[3] | Esperado
| 6,3 \ 3,3 \ 6,0 \ 2,5 \ 2 \

De modo semelhante, devera ser construido um caso de teste para satisfazer o
requisito de teste produzido com aplicacao do critério AVLAD no caminho [0, 2, 12, 16].
Como discutido anteriormente, a principal diferenca existente entre os critérios CAD e
AVLAD refere-se a exigéncia adicional do critério AVLAD para a selecao de dados de teste
cujos valores sejam proximos dos valores limites das caracteristicas que aparecem em noés
internos do caminho que produziu o requisito de teste (SANTOS et al., 2021). Os valores
limites das caracteristicas que aparecem em nds internos do caminho [0, 2, 12, 16] sao z/2/
= 4,85 e z[3] = 1,75. Como a caracteristica /2] ¢ um limite inferior, serd selecionado um
valor apenas 10% maior do que 4,85, resultando em: z/2] = 5,335. Da mesma forma, como
z/3] também é um limite inferior, serd selecionado o valor: z/3/ = 1,925. O caso de teste
que podera ser construido para satisfazer o requisito de teste produzido com aplica¢ao do
critério AVLAD no caminho [0, 2, 12, 16] é descrito na Tabela 2.
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Tabela 2 — Exemplo de caso de teste construido com base no critério AVLAD para satisfazer o requisito
de teste gerado pelo caminho [0, 2, 12, 16]. Retirado de (SANTOS et al., 2021).

Comprimento Largura da Comprimento | Largura da | Resultado
da Sépala - x[0] | Sépala - x[1] | da Pétala - x[2] | Pétala - x[3] | Esperado
| 5,00 \ 3,00 \ 5,335 \ 1,925 | 2 |

4.9 Consideracoes Finais

Neste capitulo foi abordado o tema de teste de sistemas baseados em aprendizado
de maquina que estd diretamente relacionado a proposta deste trabalho. A discussao
realizada no capitulo iniciou apresentando o termo sistema baseado em aprendizado de
mdquina que é utilizado para denotar um tipo de sistema de software que possui com-
ponentes que dependem da utilizagdo de técnicas de aprendizado de méquina (RICCIO
et al., 2020). Foi destacado que o desenvolvimento e utilizagao desse tipo de sistema esta
cada vez mais comum e que muitas das técnicas de teste consolidadas no teste de sistemas
tradicionais nao sao diretamente aplicaveis ao teste de sistemas baseados em aprendizado
de maquina (ZHANG et al., 2022). Fatos que motivaram os pesquisadores a desenvolve-
rem abordagens de teste adaptadas das técnicas de teste de sistemas tradicionais para
viabilizar o teste de sistemas baseados em aprendizado de maquina (BRAIEK; KHOMH,
2020).

Foi chamada a atencao para o fato de que o termo teste tem interpretacoes dis-
tintas nas comunidades cientificas de aprendizado de maquina e de teste de software.
Enquanto a comunidade de aprendizado de maquina estd interessada nos métodos de ava-
liagdo de desempenho que foram discutidos na Subsecao 3.3.1. A comunidade de teste de
software estd interessada em testar os diferentes componentes que integram um sistema
baseado em aprendizado de maquina em relagao a diferentes atributos de qualidade. Como
por exemplo, testar a corretude de um sistema até mesmo para os dados de teste cujos
resultados esperados sdo desconhecidos (MARIJAN et al., 2019).

Toda a discussao realizada neste capitulo foi centrada na interpretagao de teste
de sistemas baseados em aprendizado de maquina que é dada pela comunidade cientifica
de teste de software. Diante disso, foram apresentados os processos de teste online e
offline que foram abordados por Zhang et al. (2022). Foram discutidos sobre os diferentes
componentes de teste que integram um sistema baseado em aprendizado de maquina, a
saber: os dados; o programa de treinamento; o framework de aprendizado de maquina; e
o modelo de aprendizado de maquina. Também foram apresentados dois niveis de teste
especificos para o teste de sistemas baseados de méaquina que foram introduzidos por

Riccio et al. (2020), a saber: o nivel de teste de modelo e o nivel de teste de entrada.

Algumas propriedades (atributos de qualidade) de teste de sistemas baseados em

aprendizado de maquina também foram discutidas neste capitulo, sendo a corretude a pro-
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priedade de maior interesse para este trabalho. Nao menos importantes, foram discutidos
trés dos principais problemas que envolvem o teste de sistemas baseados em aprendizado
de méaquina e que sao responsaveis por tornar o teste desse tipo de sistema tao desafiador,
a saber: o espaco de entrada abrangente; a inexisténcia de oraculos de teste; e a escassez
de critérios de teste (MARIJAN et al., 2019). Em sequéncia, foi realizada uma discussao
sobre as principais técnicas de teste de sistemas tradicionais que estao sendo adaptadas
para serem aplicadas no teste de sistemas baseados em aprendizado de maquina. Por fim,
foram apresentados os critérios de teste CAD e AVLAD que foram propostos por Santos
et al. (2021) e cuja aplicagao foi adaptada para o desenvolvimento da abordagem proposta

neste trabalho.
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5 Trabalhos Relacionados

O teste de sistemas de software baseados em aprendizado de maquina apresenta
diversos desafios quando comparado ao teste de sistemas tradicionais (MARIJAN et al.,
2019). Pesquisadores em engenharia e teste de software vém propondo diferentes aborda-
gens com o objetivo de viabilizar a realizagao do teste desse tipo de sistema de maneira
sistemética (BRAIEK; KHOMH, 2020) e (RICCIO et al., 2020). Como destacado na Se-
¢ao 4.7, as técnicas consolidadas no teste de sistemas tradicionais estao sendo adaptadas
para o contexto de sistemas baseados em aprendizado de méaquina. Diante disso, neste
capitulo sdo discutidas algumas abordagens de teste que foram propostas na literatura e
que sdo uteis para ampliar a discussao sobre o teste de sistemas baseados em aprendizado

de maquina que é realizada neste trabalho.

O restante deste capitulo estd organizado conforme a seguir. Na Secao 5.1 sao
apresentadas algumas abordagens que foram propostas para realizacao do teste de dados
(conjuntos de dados) utilizados para conduzir o processo de treinamento ou avaliagdo
de modelos de aprendizado de maquina. Na Secao 5.2 sao discutidas abordagens que
foram propostas para viabilizar o teste de implementagoes de algoritmos de aprendizado
de méaquina. Na Secao 5.3 sao apresentadas as abordagens para o teste de modelos de
aprendizado de maquina ou aprendizado profundo. Por fim, a Secdo 5.4 apresenta as

consideracoes finais do capitulo.

5.1 Teste de Conjuntos de Dados

Analistas de dados, normalmente, realizam a limpeza de conjuntos de dados de
forma iterativa: (i) um subconjunto dos dados disponiveis é selecionado; (i) em seguida,
é realizada a limpeza dos dados contidos no subconjunto selecionado; (%) os dados seleci-
onados (e limpos) sdo analisados; e, ao final do processo, (iv) com base nos resultados da
analise realizada, outro subconjunto de dados é selecionado e o processo é repetido. Krish-
nan et al. (2016) exploraram essa natureza iterativa do processo de limpar conjuntos de
dados no contexto de aprendizado de maquina. Os autores propuseram o ActiveClean,
um framework que permite limpar conjuntos de dados de treinamento de modelos de
aprendizado de méaquina de forma iterativa, possibilitando melhorar o desempenho dos
modelos treinados progressivamente, a medida que os dados sdo limpos. O ActiveClean
utiliza um conjunto de otimizacoes para selecionar do conjunto de dados de treinamento,
um subconjunto de amostras de dados que apresentam consideravel probabilidade de se-
rem amostras de dados sujos (dirty data). Em seguida, o framework solicita que o analista

transforme ou remova cada amostra de dados sujos existentes no subconjunto selecionado.
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Por fim, o framework atualiza os parametros do modelo e continua o processo de treina-
mento utilizando apenas os dados parcialmente limpos. Esse processo é repetido até que

nenhuma amostra de dados sujos possa ser identificada.

Modelos de aprendizado de maquina podem ser sensiveis a defeitos e inconsis-
téncias existentes no conjunto de dados utilizado para treinar o modelo (JAMES et al.,
2021). Um tipo de inconsisténcia de dados que pode existir em um conjunto de dados é
a chamada inconsisténcia de dominio, que ocorre quando o valor de um atributo de uma
amostra de dados esta fora do dominio permitido para aquele atributo. Krishnan et al.
(2017) exploraram a detec¢ao e o reparo automatizado desse tipo de inconsisténcia. Os
autores propuseram o framework BoostClean: tal framework implementa um pipeline de
operagoes de transformacgoes de dados com o objetivo de limpar o conjunto de dados que
sera utilizado para treinar o modelo de aprendizado de maquina. O framework proposto
por Krishnan et al. utiliza uma técnica de boosting para identificar a melhor sequéncia de
operagoes de reparos de dados que ao ser aplicada ao conjunto de dados de treinamento
resulta em um modelo aprimorado em termos de acuracia. Krishnan et al. avaliaram o
framework proposto em 8 conjuntos de dados que continham amostras de dados com de-
feitos reais. Os resultados indicam que o BoostClean é capaz de aumentar a acuracia de

predicao de modelos de aprendizado de méquina em até 7%.

Linters de c6digo sao ferramentas de qualidade de software utilizadas para noti-
ficar o desenvolvedor sobre a existéncia de determinados tipos de problemas no cédigo
(TOMASDOTTIR et al., 2017). Inspirados nos linters de cédigo, Hynes et al. (2017) in-
troduziram o conceito de linters de dados. Os autores definiram um linter de dados como
uma ferramenta que analisa as caracteristicas de um conjunto de dados de treinamento
em relacdo a um tipo de modelo especifico e fornece recomendagoes de transformacoes
de dados que podem ser realizadas com o objetivo de aumentar a probabilidade de que
o modelo seja capaz de aprender com as caracteristicas existentes no conjunto de dados.
Hynes et al. também implementaram um linter de dados que ajuda os desenvolvedores de
aprendizado de méaquina a limpar, transformar e extrair caracteristicas de conjuntos de
dados de treinamento. O linter de dados proposto pelos autores identifica determinados
tipos de defeitos existentes em conjunto de dados, como por exemplo, caracteristicas com
valores numéricos em escalas diferentes, caracteristicas com valores faltantes e caracteristi-
cas com valores incorretos e produz avisos contendo recomendacgoes de como corrigir cada
caracteristica identificada com os possiveis defeitos. Segundo Hynes et al. uma das prin-
cipais vantagens oferecidas pela utilizacao do linter de dados proposto reside na reducao
do esforco humano necessario para realizar a limpeza e a engenharia de caracteristicas
dos conjuntos de dados de treinamento que serao utilizados para construir modelos de

aprendizado de maquina.

Dados sujos (dirty data) podem ser classificados em diferentes tipos como, por
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exemplo, dados faltantes, dados inconsistentes e dados conflitantes. Qi et al. (2018) inves-
tigaram os efeitos desses trés tipos de dados sujos no desempenho de dezesseis algoritmos
classicos de aprendizado de maquina. Os autores injetaram dados sujos em treze conjun-
tos de dados conhecidos e em seguida avaliaram o desempenho de modelos treinados com
esses dados e com diferentes algoritmos de classificacao e regressao. Utilizando as métri-
cas precisao, revocagao e F para avaliar o desempenho dos algoritmos de classificacao e
métricas especificas para os algoritmos de regressao, Qi et al. constataram que os dados
sujos sao capazes de gerar um efeito negativo no desempenho de praticamente todos os
modelos avaliados. Adicionalmente, os autores observaram que a magnitude do impacto
negativo depende do tipo e da quantidade de dados sujos existentes nos conjuntos de da-
dos utilizados. Entretanto, os resultados indicam que o aumento da dimensao do conjunto
de dados utilizado para treinar os modelos tende a reduzir o efeito negativo dos dados

sujos.

Qi et al. (2021) atualizaram o trabalho de Qi et al. (2018) ao conduzir uma avalia-
¢ao experimental para avaliar o impacto que dados sujos causam em modelos de aprendi-
zado de maquina. Essa atualizagao apresenta duas novas métricas para possibilitar medir
o nivel de tolerabilidade que diferentes modelos de aprendizado de maquina apresentam
em relacao a conjuntos de dados que possuem dados sujos. Utilizando as métricas pro-
postas, os autores conduziram uma avaliacao experimental com doze tipos de modelos de
classificacao e clusterizacao. Para treinar os modelos foram utilizados nove conjuntos de
dados que tiveram dados sujos injetados. Com base nos resultados, novamente foi cons-
tatado que trés fatores relacionados aos conjuntos de dados de treinamento podem afetar
o desempenho de um modelo de aprendizado de maquina: (7) o tipo de defeito existente
nos dados; (7i) a quantidade de dados que apresentam defeitos; e (ii7) a quantidade total

de dados de treinamento.

5.2 Teste de Implementacao de Algoritmos de Aprendizado de Ma-
quina

O trabalho de Murphy et al. (2007), foi um dos primeiros a mencionar a ideia
de testar sistemas baseados em aprendizado de maquina. Dada a dificuldade encontrada
para identificar oraculos de teste para esse tipo de sistema, os autores classificaram os
sistemas baseados em aprendizado de maquina como sistemas nao testaveis (ZHANG et
al., 2022). Murphy et al. apresentaram uma abordagem que foi utilizada para criar e exe-
cutar casos de teste contra dois algoritmos de ranking, o SVM-Light e o MartiRank. Com
a abordagem proposta os autores descobriram defeitos de implementacao e discrepancias
de comportamento existentes entre os dois algoritmos testados. Posteriormente, Murphy

et al. (2008) apresentaram um conjunto de propriedades dos sistemas baseados em apren-
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dizado de maquina que poderiam ser adaptadas e utilizadas como relagoes metamoérficas

para detectar defeitos de implementacao existentes nesse tipo de sistema.

Xie et al. (2011) propuseram um conjunto de relagoes metamoérficas para o teste
de implementagoes de algoritmos de aprendizado de maquina supervisionado. As relagoes
metamorficas propostas pelos autores sao baseadas nos seguintes tipos de transformagoes:
(i) consisténcia com transformagoes de affine; (ii) permutagao de rétulos (tipos de clas-
ses); (iii) permutagao de atributos; (7v) adicao de atributos nao informativos; (v) adi¢ao
de atributos informativos; (vi) consisténcia com re-predi¢ao; (vii) adigdo de amostras de
dados de treinamento; (viii) adicdo de rétulos (tipos de classes); (iz) remocao de rétu-
los (tipos de classes); e (z) remogdo de amostras de dados de treinamento. Os autores
realizaram um estudo de caso com o objetivo de avaliar a eficacia dessas relagoes meta-
morficas para deteccao de possiveis defeitos nas implementacoes dos algoritmos K-NN e
Naive Bayes disponibilizados no pacote WEKA (WITTEN et al., 2009). A utilizagdo das
relagoes metamorficas durante a realizacao do estudo de caso possibilitou a identificacao
de defeitos existentes na implementacao do algoritmo Naive Bayes. Os autores também
realizaram uma avaliagdo do conjunto de rela¢gdbes metamorficas utilizando a ferramenta
de teste de mutacao MuJava (MA et al., 2006). Como resultado da avaliagao foi desco-
berto que as relacoes metamorficas propostas sao capazes de detectar 90% dos defeitos
introduzidos pela ferramenta MuJava em alguns algoritmos de aprendizado de maquina

supervisionado disponibilizados no pacote WEKA.

Dwarakanath et al. (2018) também propuseram conjuntos de relagoes metamorfi-
cas para o teste de algoritmos de aprendizado de maquina. Porém, as relagoes propostas
pelos autores foram especificas para dois algoritmos de aprendizado de maquina mais
complexos: maquinas de vetores de suporte, do termo em inglés, support vector machine
(SVM) e um classificador de imagens baseado em aprendizado profundo denominado re-
sidual neural network (ResNet). As relagdes metamorficas propostas para realizagao do
teste do SVM foram: (7) permutagao de atributos (caracteristicas) de amostras de dados
de treinamento e amostras de dados de teste; (i) permutacdo da ordem das amostras
de dados de treinamento; (7i) deslocamento de caracteristicas de amostras de dados de
treinamento e amostras de dados de teste; e (iv) escalonamento linear dos valores de ca-
racteristicas de amostras de dados de teste. Para o teste do ResNet os autores propuseram
as seguintes relagoes metamorficas: (i) permutagao de canais de entrada RGB de amos-
tras de dados de treinamento e amostras de dados de teste; (i) permutacao da ordem
de operacgao de convolugao de amostras de dados de treinamento e amostras de dados de
teste; (777) normalizacao dos valores de caracteristicas das amostras de dados de teste;
e (iv) escalonamento dos valores de caracteristicas das amostras de dados de teste. Os

autores utilizaram a ferramenta de teste de mutacao MutPy' para realizar uma avaliacio

L https://github.com/mutpy/mutpy
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experimental sobre a eficacia das relagdes metamorficas propostas na deteccao de defeitos
de implementacao. Os resultados mostraram que, em média, as relagoes metamorficas
propostas foram capazes de detectar 71% dos defeitos de implementacao simulados pelos

mutantes gerados com a MutPy.

Braiek e Khomh (2019b) propuseram um framework de teste baseado em proprie-
dades chamado de TFCheck. O TFCheck possibilita aos desenvolvedores testar implementa-
¢oes de programas de treinamento de redes neurais profundas. Além do framework, Braiek
e Khomh também forneceram um guia pratico que descreve determinados problemas e
as respectivas rotinas de verificacdo que os desenvolvedores podem utilizar para detec-
tar e corrigir defeitos em suas implementagoes de programas de aprendizado profundo.
O framework implementa as rotinas de verificacao que foram propostas pelos autores,
possibilitando assim que os desenvolvedores possam monitorar e automaticamente depu-
rar programas de aprendizado profundo que forem desenvolvidos com base no framework
TensorFlow (ABADI et al., 2016). Braiek e Khomh também conduziram um estudo de
caso para avaliar a eficacia do TFCheck na deteccao de defeitos de implementagao: os
resultados sugerem que o TFCheck ¢é capaz de detectar com sucesso defeitos existentes em

implementagoes de programas de treinamento de redes neurais profundas.

Odena et al. (2019) adaptaram uma técnica existente no teste de software tradici-
onal conhecida como técnica de teste fuzzing guiado por cobertura e a combinaram com a
técnica de teste baseado em propriedades para testar a implementacao de redes neurais.
Os autores introduziram a nocao de teste fuzzing guiado por cobertura para redes neu-
rais e descreveram como algoritmos de vizinho mais préoximo podem ser utilizados para
verificar a cobertura de uma rede neural. Os autores desenvolveram uma biblioteca de
codigo aberto chamada de TensorFuzz que implementa a abordagem de teste de redes
neurais proposta por eles. A biblioteca desenvolvida combina as técnicas de teste baseado
em propriedades com as técnicas de teste fuzzing guiado por cobertura formando um sis-
tema pronto para utilizacao que possibilita testar a utilizacao de redes neurais em uma
variedade de aplica¢oes. Por meio da realizacdo de uma avaliagdao experimental, Odena et
al. buscaram demonstrar que a biblioteca TensorFuzz consegue encontrar diversos tipos
de defeitos numéricos em redes neurais treinadas com os algoritmos disponibilizados no
framework TensorFlow (ABADI et al., 2016).

5.3 Teste de Modelos de Aprendizado de Maquina e Aprendizado
Profundo

Um modelo generativo pode ser utilizado para perturbar um conjunto de dados
de treinamento com o objetivo de gerar dados sintéticos ligeiramente diferentes, porém,
que possuem muitas das propriedades dos dados originais (BRAIEK; KHOMH, 2020).
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Goodfellow et al. (2014) introduziram um tipo de modelo generativo denominado de
redes adversarias generativas, do termo em inglés, generative adversarial networks. Uma
rede adversaria generativa é uma abordagem de aprendizado generativo que utiliza duas
redes neurais distintas, sendo uma rede geradora e outra discriminadora. A rede geradora
¢é treinada com o objetivo de gerar dados sintéticos realistas para tentar enganar a rede
discriminadora, a rede discriminadora é treinada com o objetivo de distinguir as amostras
de dados reais das amostras de dados sintéticos. As redes adversarias generativas tém
sido utilizadas com sucesso na realizacao de transformagoes avancadas de imagens que
possibilitam gerar imagens sintéticas para realizacao do teste de sistemas de veiculos
autonomos (ZHANG et al., 2022).

Pei et al. (2017) propuseram o DeepXplore: o primeiro framework de teste de
caixa branca para realizacdo do teste sistematico de modelos de aprendizado profundo.
A fim de contornar o problema da inexisténcia de oraculos de teste, Pei et al. adaptaram
a técnica de teste diferencial para o contexto de aprendizado profundo. DeepXplore uti-
liza um conjunto de modelos de redes neurais profundas semelhantes (construidas com
a finalidade de resolver o mesmo problema) para possibilitar a detecgao de defeitos por
meio da exposicao de diferencas no comportamento dos modelos quando testados com
as mesmas entradas. Pei et al. também adaptaram a ideia de cobertura de testes conso-
lidada no teste de sistemas tradicionais e propuseram um critério de teste denominado
cobertura de neuronios que utiliza a cobertura de neurénios de redes neurais profundas
para guiar a geragao de dados de teste. O framework DeepXplore utiliza um algoritmo
de otimizagao conjunta para gerar dados de teste que sao criados com o objetivo de ma-
ximizar a cobertura de neurénios e a exposicao de comportamentos distintos dos modelos
de redes neurais profundas sendo testados. A avaliacdo experimental realizada indica que
o framework é capaz de gerar dados de teste que cobrem uma quantidade de neurdnios
até 34,4% maior do que os dados de teste selecionados aleatoriamente. Além disso, a uti-
lizagdo do DeepXplore possibilitou identificar milhares de comportamentos incorretos em

sistemas de carros autonomos.

Tian et al. (2018) propuseram a ferramenta DeepTest para auxiliar no teste de
sistemas de carros autonomos. Para criar casos de teste eficazes a DeepTest utiliza uma
técnica de busca gulosa que identifica as combinagoes de diferentes transformacoes de
imagens que possibilitam aumentar a ativacao de neurdnios do modelo de rede neural
profunda em teste. Os autores acreditam que as combinagoes de transformacoes de ima-
gens capazes de ativar o maior nimero de neurdnios sao aquelas que melhor simulam os
casos excepcionais que as cameras dos carros autonomos estao sujeitas no mundo real.
Para lidar com o problema do oraculo de teste, a ferramenta faz uso de relagdes meta-
morficas que possibilitam identificar os comportamentos errdoneos exibidos pelo modelo

de aprendizado profundo em teste.
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Com o objetivo de sintetizar imagens realistas para o teste de sistemas de vei-
culos auténomos, Zhang et al. (2018) propuseram o framework DeepRoad. A primeira
abordagem de aprendizado profundo nao supervisionado que utilizou teste metamorfico
e redes adversarias generativas para gerar imagens de conducao de veiculos em diferen-
tes condigoes climaticas como, por exemplo, em climas de chuva ou neve. Zhang et al.
realizaram um experimento utilizando trés modelos Udacity de carros autonomos para
avaliar a eficicia do DeepRoad. Os resultados da avaliacao sugerem que o modelo gene-
rativo utilizado pelo DeepRoad permite gerar cenas realistas em climas de chuva e neve
que sao capazes de detectar milhares de inconsisténcias no comportamento de sistemas

de veiculos autonomos.

Guo et al. (2018) propuseram o DLFuzz: o primeiro framework para realizacao de
fuzzing em modelos de aprendizado profundo. O DLFuzz expandiu a ideia de cobertura
de neuronios proposta no DeepXplore introduzindo a utilizagdo de estratégias especificas
como, por exemplo, a selecao de neuronios que sao frequentemente ativados durante a
execucao do modelo em teste e a priorizacao de neurdnios que possuem maiores pesos.
Guo et al. realizaram um experimento com o objetivo de avaliar a eficicia do DLFuzz
em cenarios de testes semelhantes aos que foram utilizados para avaliar a eficacia do
DeepExplore. Comparado com o DeepXplore, DLFuzz foi capaz de gerar uma quantidade
de amostras de dados de teste até 584,62% maior com um custo computacional até 20,11%

menor.

Ma et al. (2018) afirmam que buscar apenas por valores altos de acurdcia nao é
suficiente para medir a qualidade de um modelo de aprendizado profundo. Segundo os
autores, medir a qualidade de um sistema que utiliza modelos de aprendizado profundo
apenas por meio das respostas fornecidas pelo modelo é superficial, no sentido de que o
entendimento da rede neural artificial e as atividades dos neur6nios internos da rede nao
sao levadas em consideragao. Dessa forma, Ma et al. introduziram um conjunto de critérios
de teste para sistemas baseados em aprendizado profundo chamado de DeepGauge. Os
critérios propostos pelos autores possuem diferentes granularidades e, portanto, podem ser
aplicados em diferentes niveis, possibilitando explorar caracteristicas distintas do modelo

de aprendizado profundo em teste.

Engstrom et al. (2019) realizaram um estudo com o objetivo de avaliar a robustez
de classificadores de imagens baseados em redes neurais convolucionais. Os autores mos-
traram que mesmo a utilizacdo de transformagoes espaciais simples como translagoes e
rotacoes de imagens sao suficientes para reduzir consideravelmente o desempenho desse
tipo de classificador. Diante dessas constatacoes, os autores enfatizam a necessidade da
robustez adversaria de redes neurais artificiais ser levada em consideragdao ao realizar o
treinamento desse tipo de modelo, visto que perturbagoes de dados de entrada caracteri-

zadas por transformagoes simples como rotagoes e translagoes de imagens podem ocorrer
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naturalmente até mesmo no ambiente normal de utilizagao do modelo.

Braiek e Khomh (2019a) introduziram a DeepEvolution, uma abordagem de teste
de software baseado em busca adaptada para o teste de modelos de aprendizado profundo.
A DeepEvolution possibilita a detec¢ao de inconsisténcias e possiveis defeitos existentes
nos modelos de redes neurais profundas em teste por meio da utilizacdo de transformagoes
metamorficas e de metaheuristicas baseadas em populagao. Braiek e Khomh avaliaram a
eficacia da DeepEvolution utilizando dois modelos de redes neurais profundas aplicados
no reconhecimento de imagens. Os resultados indicam que a DeepEvolution consegue
identificar defeitos e aumentar a cobertura de neurdnios dos modelos de redes neurais
em teste. Os resultados também indicaram que a DeepEvolution consegue superar o

TensorFuzz em relacao a sua capacidade de deteccao de defeitos.

Ma et al. (2019) investigaram se o teste combinatério pode ser utilizado para testar
efetivamente sistemas que utilizam modelos de aprendizado profundo. Um motivador para
a pesquisa realizada refere-se ao fato de que durante a realizacao da atividade de teste
pode ser necessario considerar as interagoes que ocorrem entre diferentes neurdnios que
constituem a rede neural profunda em teste. Diante disso, Ma et al. propuseram um
conjunto de critérios de cobertura baseados em teste combinatério para realizacao do
teste de modelos de aprendizado profundo. Os autores também introduziram o DeepCT, um
framework de teste combinatério para modelos de aprendizado profundo que possibilita
a geragao automatizada de dados de testes para redes neurais profundas construidas com
base nos frameworks Keras ou TensorFlow (ABADI et al., 2016).

Kim et al. (2019) propuseram um critério de teste denominado surprise adequacy,
que quantifica o quanto um determinado dado de teste é surpreendente para um modelo
de aprendizado profundo. A ideia central empregada por esse critério é que para um dado
de teste ser eficaz ele deve ser suficientemente surpreendente em relacao aos dados de
treinamento. O nivel de surpresa oferecido por um dado de teste é medido com base na
diferenca de comportamento que o modelo em teste exibe ao ser executado com o dado

de teste em relacao ao comportamento exibido com dados de treinamento.

Gopinath et al. (2019) introduziram o DeepCheck, uma abordagem baseada em
execucao simbolica para testar modelos de aprendizado profundo que traduz as ativagoes
dos neur6nios de uma rede neural profunda em estruturas de decisao do tipo IF-Else. O
DeepCheck implementa técnicas de andlise simbodlica e as aplica no contexto de classi-
ficacdo de imagens para abordar dois problemas: (7) identificacdo de pixels importantes
existentes em imagens; e (i) criacdo de ataques adversarios. Gopinath et al. conduziram
uma avaliagdo experimental utilizando o conjunto de dados MNIST que demonstrou que
a execucao simbolica pode efetivamente identificar amostras de dados de teste adversario

resultantes da perturbacao de pixels ou pares de pixels em imagens.

Conforme discutido na Secao 4.8, Santos et al. (2021) introduziram dois critérios



Capitulo 5. Trabalhos Relacionados 90

de teste para modelos de aprendizado de méaquina: o critério CAD e o critério AVLAD.
Para avaliar a eficacia dos critérios propostos, os autores realizaram um experimento
utilizando modelos K-NN treinados com 12 conjuntos de dados distintos. Considerando
os resultados, os autores afirmam que os critérios propostos podem ser utilizados para

orientar a geracao de dados de teste eficazes para modelos de aprendizado de maquina.

5.4 Consideracoes Finais

Neste capitulo foram apresentados alguns trabalhos identificados na literatura que
podem estar diretamente ou marginalmente relacionados a proposta deste trabalho. Os
trabalhos apresentados foram organizados em trés secoes: a Secao 5.1 descreveu alguns
trabalhos relacionados ao teste de conjuntos de dados; a Secao 5.2 abordou trabalhos
relacionados ao teste de implementagoes de algoritmos de aprendizado de maquina; e a
Secao 5.3 apresentou diversos trabalhos relacionados ao teste de modelos de aprendizado

de maquina e aprendizado profundo.

E importante destacar que apesar da proposta deste trabalho ser diretamente re-
lacionada ao teste de modelos de aprendizado de maquina, optou-se por incluir neste
capitulo alguns trabalhos relacionados ao teste de conjuntos de dados e ao teste de im-
plementacgoes de algoritmos de aprendizado de maquina por questoes de completude.
Especificamente, essa decisao foi tomada com a finalidade de ampliar a discussao sobre o
teste de sistemas baseados em aprendizado de maquina, reforcando uma ideia apresentada
por Zhang et al. (2022), de que o teste de sistemas baseados em aprendizado de maquina
¢é ainda mais diverso do que o teste de sistemas tradicionais e que defeitos podem existir
em diferentes componentes que constituem esse tipo de sistema, assim cada componente

precisa ser testado individualmente.

Dessa forma, é valido enfatizar que os trabalhos sobre o teste de conjuntos de dados
e sobre o teste de implementacoes de algoritmos de aprendizado de maquina que foram
discutidos nas Secoes 5.1 e 5.2 nao sao diretamente relacionados a proposta deste traba-
lho pois tais trabalhos nao abordam diretamente o teste de modelos de aprendizado de
méquina. Por exemplo, o trabalho de Braiek e Khomh (2019b) introduziu um framework
denominado de TFCheck que possibilita a realizacdo do teste baseado em propriedades
de implementacoes de programas de treinamento de redes neurais profundas construidas
com base no framework TensorFlow. Apesar do framework TFCheck utilizar diretamente a
técnica de teste baseado em propriedades que também é utilizada na abordagem proposta
neste trabalho, foi considerado que o framework TFCheck nao relaciona-se diretamente
com a abordagem proposta visto que o artefato que é testado com a proposta de Braiek
e Khomh ¢é a implementagdo de programas de treinamento de redes neurais profundas

e nao os modelos de aprendizado de méaquina ou de aprendizado profundo. Porém, por
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considerar que a proposta do framework TFCheck contribuiu para o enriquecimento da
discussao sobre o teste de sistemas baseados em aprendizado de maquina que é realizada

neste trabalho foi optado por incluir o trabalho de Braiek e Khomh neste capitulo.

Os trabalhos discutidos neste capitulo que podem ser considerados como relacio-
nados mais diretamente com a proposta deste trabalho sao aqueles que abordam o teste
de modelos de aprendizado de maquina ou aprendizado profundo (que foram discutidos
na Secao 5.3). Porém, a ideia de “diretamente relacionado” deve ser interpretada com
cautela até mesmo para os trabalhos que foram discutidos nesta secao. Especificamente,
com excecao do trabalho de Santos et al. (2021) que introduziu os critérios de teste CAD
e AVLAD, todos os demais trabalhos discutidos na Secao 5.3 sdo propostas que pos-
suem como finalidade possibilitar o teste de modelos de aprendizado profundo, ou seja,

possibilitar o teste de diferentes tipos de redes neurais profundas.

O trabalho de Pei et al. (2017) foi pioneiro ao propor um critério de cobertura
para o teste de modelos baseados em redes neurais profundas (ZHANG et al., 2022). O
framework DeepXplore proposto por Pei et al. inspirou o desenvolvimento de varias abor-
dagens que posteriormente foram apresentadas na literatura com o objetivo de viabilizar
o teste de modelos de aprendizado profundo, incluindo, o DeepTest (TIAN et al., 2018)
e o DeepRoad (ZHANG et al., 2018). Até mesmo os critérios de teste CAD e AVLAD
propostos por Santos et al. (2021) que sa@o fundamentados na nogao de cobertura de um
modelo de arvore de decisao foram inspirados pela nocao de cobertura de neurénios que

foi introduzida no trabalho de Pei et al. com o framework DeepXplore.

Com excecao das propostas de abordagens de teste para modelos de aprendizado
profundo que em sua maioria foram inspiradas pelo trabalho de Pei et al. (2017), nao
foram identificadas propostas da comunidade cientifica de teste de software que sejam
especificas para o teste de modelos construidos com os algoritmos de aprendizado de ma-
quina cldssico (que nao sao baseados na utilizacdo de redes neurais profundas). Inspirado
nessas abordagens que estao sendo propostas para o teste de modelos de aprendizado
profundo foi identificada uma oportunidade para propor uma abordagem de teste para

modelos classicos de aprendizado de maquina, que ¢é discutida a seguir.
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6 Abordagem de Teste Baseado em Proprie-
dades para Modelos Classicos de Aprendi-

zado de Maquina

A crescente utilizacao de sistemas baseados em aprendizado de maquina nos mais
diversos dominios de aplicacdo (SARKER, 2021) aumentou consideravelmente a neces-
sidade de avaliar a qualidade e a confiabilidade desse tipo de sistema (ZHANG et al.,
2022). Conforme discutido na Segdo 4.6, o teste de sistemas baseados em aprendizado de
maquina apresenta diversos desafios e possui varios problemas carentes de uma solucao
definitiva. Pesquisadores em engenharia e teste de software tém dedicado sua atencao
para esse tipo de sistema e, como resultado, diferentes abordagens de teste baseadas em
diferentes técnicas foram propostas na literatura (RICCIO et al., 2020). Diante dos pro-
blemas envolvidos no teste desse tipo de sistema, este capitulo apresenta uma abordagem
de teste baseado em propriedades que foi desenvolvida com o objetivo de possibilitar o

teste automatizado de modelos classicos de aprendizado de maquina.

O restante deste capitulo estda organizado conforme a seguir. A Secao 6.1 define
o escopo de aplicagao da abordagem de teste baseado em propriedades para modelos
classicos de aprendizado de maquina que é proposta neste trabalho. Na Secao 6.2 sao
apresentadas as principais motivagoes da abordagem proposta. A Secao 6.3 apresenta
uma visao geral do funcionamento da abordagem em questao. Na Secao 6.4 o processo de
geracao das propriedades é apresentado e descrito em detalhes. Na Secao 6.5 é realizada
uma demonstracao do funcionamento do processo de geragao das propriedades. A Secao
6.6 apresenta a ferramenta que foi desenvolvida com o proposito de possibilitar a automa-
tizagao do processo de geracao das propriedades e, por fim, na Secao 6.7 sao apresentadas

as consideragoes finais do capitulo.

6.1 Escopo de Aplicacao da Abordagem Proposta

Antes de iniciar uma discussao sobre a abordagem proposta, é necessario esclarecer
o entendimento da palavra “classico” que é utilizada nos termos algoritmos classicos de
aprendizado de maquina e modelos classicos de aprendizado de maquina, que sao recorren-
temente utilizados neste trabalho. A palavra classico é utilizada para fazer uma distingao
entre os algoritmos e modelos que pertencem ao aprendizado de maquina classico daqueles
que pertencem ao aprendizado profundo (do termo em inglés deep learning). Algoritmos

de arvore de decisao, k-vizinhos mais proximos, regressao linear e naive bayes pertencem
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ao aprendizado de maquina classico (ZHANG et al., 2022). O aprendizado profundo, por
outro lado, é caracterizado pela utilizacao de redes neurais profundas de multiplas cama-
das de unidades de processamento (LECUN et al., 2015), como por exemplo, redes neurais
convolucionais (KIM, 2014) e redes neurais recorrentes (GRAVES et al., 2013).

Foi adotada essa distingao entre duas categorias de aprendizado de maquina com
o objetivo de deixar claro que a abordagem de teste de modelos proposta neste traba-
lho foi projetada para testar modelos construidos com os algoritmos de aprendizado de
méquina cléssico. E importante ressaltar também que essa distingdo entre duas catego-
rias de aprendizado de maquina ¢ adotada em outros trabalhos encontrados na literatura
(ZHANG et al., 2022).

6.2 Motivacao

No capitulo anterior foram discutidos alguns trabalhos que foram propostos na
literatura com o objetivo de possibilitar o teste de diferentes componentes relacionados
ao desenvolvimento de um sistema baseado em aprendizado de maquina. Com base nos
trabalhos descritos, é possivel constatar que existe um interesse consideravel por parte dos
pesquisadores no desenvolvimento de novas abordagens e técnicas para o teste de mode-
los baseados em aprendizado profundo. Dos trabalhos discutidos no capitulo anterior, as
principais propostas, relacionadas ao teste de nivel de modelo sao exclusivamente direcio-
nadas para o teste de modelos de aprendizado profundo. Exemplos desse tipo de proposta
sao: DeepXplore (PEI et al., 2017), DeepTest (TIAN et al., 2018), DeepGauge (MA et
al., 2018), DeepRoad (ZHANG et al., 2018), DeepEvolution (BRAIEK; KHOMH, 2019a)
e o DeepCheck (GOPINATH et al., 2019). Constatagdo semelhante também é realizada
no trabalho de Zhang et al. (2022). Conforme afirmado pelos autores, dos 144 trabalhos
que eles investigaram, 56 sao propostas de abordagens e técnicas que foram projetadas
exclusivamente para o teste de componentes de aprendizado profundo. Enquanto os 88
trabalhos restantes sdo relacionados a diferentes abordagens e técnicas para o teste de
componentes de aprendizado de maquina de forma geral. Os autores ainda complemen-
tam, ao afirmar que até o ano de 2017, os trabalhos eram, em sua maioria, propostas para
o teste de aprendizado de maquina de forma geral. Porém, a partir do ano de 2018, houve
um consideravel aumento no nimero de publicagoes projetadas exclusivamente para abor-
dar aplicagoes baseadas em aprendizado profundo. Apesar das publica¢des relacionadas
ao teste de aprendizado de maquina de forma geral também terem aumentado a partir de
2018.

Essas constatagoes indicam que o teste em nivel de modelo de aprendizado pro-
fundo tem sido um tema de consideravel interesse por parte dos pesquisadores. Fato que

pode ser justificado pelos significativos avangos recentes que a utilizagao dos modelos de
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aprendizado profundo tem possibilitado em diversas dreas de aplicacao (POUYANFAR et
al., 2018). Resultando no aumento da necessidade de desenvolvimento de novas técnicas
que sao direcionadas para o teste desse tipo especifico de modelo. Porém, essas consta-
tagoes também podem indicar uma oportunidade para propor melhorias as técnicas de

teste de modelos classicos existentes.

A abordagem proposta no contexto deste trabalho adapta a abordagem de teste
baseado em propriedades e a aplicacdo dos critérios de teste CAD e AVLAD com o
proposito de abordar os problemas e desafios relacionados ao teste de sistemas baseados em
aprendizado de maquina que foram discutidos na Secao 4.6. A abordagem de teste baseado
em propriedades para modelos classicos de aprendizado de méquina que foi desenvolvida

neste trabalho ¢ descrita na se¢ao seguinte.

6.3 Visao Geral da Abordagem Proposta

Conforme mencionado, o principal objetivo da abordagem proposta neste traba-
lho é possibilitar a realizacao do teste de modelos classicos de aprendizado de méaquina.
Especificamente, modelos classicos de aprendizado supervisionado construidos para solu-
cionar problemas de classificagdo, ou seja, classificadores. Para alcancar esse objetivo é
preciso fazer um refinamento no escopo de aplicacdo da abordagem proposta, definindo
precisamente nao apenas o componente de teste, mas também a propriedade (atributo de
qualidade) que serd testada, o tipo de processo de teste (online ou offline) e o nivel de teste
que serao realizados. A Tabela 3 descreve brevemente as dimensoes de interesse da abor-
dagem de teste proposta neste trabalho. Conforme ¢é destacado na tabela, a abordagem
proposta utiliza a técnica de teste baseado em propriedades juntamente com os critérios
de teste CAD e AVLAD para possibilitar a realizacdo do teste offline da corretude de

modelos classicos de aprendizado de maquina.

Tabela 3 — Dimensoes de interesse da abordagem de teste proposta.

’ Dimensao de Interesse \ Descricao
Processo de Teste Processo de teste offline
Componente de Teste Modelos de aprgndlzado de maquina
(classificadores)
Propriedade de Teste Corretude
Nivel de Teste Nivel de modelo
Técnica de Teste Teste baseado em propriedades
Critérios de Teste CAD e AVLAD

Ao propor uma abordagem de teste para modelos de aprendizado de maquina, é
necessario levar em consideracao os principais problemas que afetam o teste de sistemas

baseados em aprendizado de maquina que foram discutidos na Segao 4.6:
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o Problema 1: espaco de entrada abrangente;
e Problema 2: inexisténcia de oraculos de teste;

« Problema 3: escassez de critérios de teste adaptados para tal contexto.

Para desenvolver a abordagem proposta neste trabalho levando em consideracao
a existéncia desses trés problemas, optou-se pela utilizacao da técnica de teste baseado
em propriedades e dos critérios de cobertura de arvore de decisao que foram discutidos
na Secao 4.8. Com a utilizacdo da técnica de teste baseado em propriedades é possivel
gerar uma grande quantidade de dados de teste de maneira automatizada. Porém, dada a
abrangéncia do espacgo de entrada dos modelos de aprendizado de maquina, apenas gerar
dados de teste de maneira aleatéria, pode nao ser suficiente para encontrar os dados de
teste que realmente podem ser eficazes em revelar falhas. Dessa forma, a abordagem de
teste proposta utiliza os critérios de cobertura de arvore de decisao propostos por Santos
et al. (2021) a fim de derivar um conjunto de propriedades que verificam determinadas

caracteristicas dos modelos de aprendizado de maquina.

A abordagem proposta utiliza os critérios de teste CAD e AVLAD para derivar
a partir da estrutura de um modelo de arvore de decisao os intervalos de valores que
supostamente contém os dados de teste mais eficazes. Essencialmente, os critérios de
cobertura propostos por Santos et al. (2021) sao utilizados para guiar a geracao de dados
de teste baseado em propriedades. Dessa forma, é possivel tirar vantagem da logica de
predicao codificada na estrutura de uma arvore de decisao para definir a distribui¢do dos
dados de teste que devem ser gerados, possibiliando assim explorar o espaco de entrada

do modelo de uma forma mais eficaz.

A abordagem proposta é fundamentada na hipétese de que as propriedades deri-
vadas por meio da utilizacdo dos critérios CAD e AVLAD possibilitam explorar o espago
de entrada dos modelos de aprendizado de maquina de forma mais apropriada. Como re-
sultado, a geracao de dados de teste é mais eficaz em relagdo a uma abordagem aleatoria.
Adicionalmente, visto que as propriedades resultantes incorporam informacdes sobre a es-
trutura interna dos modelos sendo testados, é possivel que os dados de teste gerados por
meio da abordagem proposta sejam mais eficazes do que os dados presentes no conjunto
de treinamento dos modelos (que normalmente sdo extraidos do conjunto de dados por
meio da utilizagao de técnicas de avaliagao de desempenho como, por exemplo, o método
de validagao cruzada por k-fold). A utilizagao da técnica de teste baseado em propriedades
juntamente com os critérios de teste CAD e AVLAD, garante que ao executar as proprie-
dades geradas obtem-se uma suite de testes adequada em relagao a esses dois critérios: o
que representa outra vantagem em relagao a falta de critérios de adequacao das técnicas

tradicionais de avaliagdo de desempenho de modelos de aprendizado de maquina.
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O problema da inexisténcia de oraculos de teste nao é tratado diretamente na abor-
dagem proposta neste trabalho. Todavia, a utilizagdo dos critérios CAD e AVLAD para
obter informacgoes possibilita construir asser¢oes de teste contendo resultados esperados

que sao considerados como aproximagoes dos resultados esperados verdadeiros.

O problema da escassez de critérios de teste também nao é tratado diretamente
com a abordagem proposta neste trabalho. Sao utilizados os critérios CAD e AVLAD
na abordagem proposta, porém, o objetivo nao é propor um novo critério de teste, mas
sim, propor uma nova abordagem de teste que adapta a técnica de teste baseado em
propriedades para o contexto de teste de sistemas baseados em aprendizado de maquina.
A abordagem proposta ¢ constituida por dois processos distintos: (%) o processo de geragao
de propriedades e (7i) o processo de execucao de propriedades. Na préxima subsecao serd

discutido o processo de geracao de propriedades.

Conjunto de Processo de Geragic de Propriedades
Treinamento
Algoritmo de Arvare
de Deciséo
/ Gerador de Propriedades @ \

4 L ™ func()

. Cobertura de

Arvore de Decisgo

(CAD) Y Propriedades baseadas Clasge de TBP
no Critério CAD do tipo CAD

D (5) @
Analise do Valor Limite Modelo de Geracdo de
de Arvore de Decisao | 7. Dacisdio Classes de Teste func()

(AVLAD)
Propriedades baseadas
no Critério AVLAD

Classe de TEP
\ do tipo AVLF.y

Figura 14 — Visao geral do processo de geracao de propriedades.

6.3.1 Processo de Geracao de Propriedades

A Figura 14 mostra uma visao geral do funcionamento do processo de geracao
de propriedades. Conforme pode ser visualizado, o processo de geracao de propriedades
comecga com o fornecimento do conjunto de dados de treinamento para um algoritmo
de arvore de decisao. Em seguida, o algoritmo de arvore de decisao realiza o treinamento
(criagdo) de um modelo de arvore de decisao utilizando o conjunto de dados de treinamento

fornecido. Além disso, é importante ressaltar que o modelo de arvore de decisao treinado
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neste processo € utilizado apenas para gerar as propriedades. As propriedades comegam a

ser geradas ao ser fornecido o modelo de arvore de decisao para o gerador de propriedades.

O gerador de propriedades é o elemento central do processo ilustrado na Figura
14. Esse elemento possui duas responsabilidades principais: (i) aplicar os critérios CAD
e AVLAD para extrair da estrutura da arvore, as informacoes que serao necessarias para
gerar as propriedades de teste; e (7i) gerar classes de teste (arquivos.py) executédveis con-
tendo as propriedades que serao utilizadas na realizacao do teste baseado em propriedades

de modelos de aprendizado de maquina.

Nesta etapa a abordagem proposta difere do trabalho de Santos et al. (2021):
Santos et al. propuseram os critérios de teste CAD e AVLAD para possibilitar a selecao
(amostragem) de amostras de dados de teste de conjuntos de dados pré-existentes, a pro-
posta deste trabalho utiliza os critérios de cobertura propostos pelos autores para gerar
conjuntos de propriedades que sao entao “codificadas” em classes de teste executaveis
compativeis com uma ferramenta de teste baseado em propriedades. Dessa forma, a abor-
dagem proposta neste trabalho possibilita que testadores deleguem a responsabilidade de
selecionar ou gerar dados de teste para a ferramenta de teste baseado em propriedades. Na
proxima subsegao sera discutido como é realizado o processo de execugao das propriedades

geradas.

6.3.2 Processo de Execucao de Propriedades

Processo de EXECU?ED de Propriedades

Teste do Modelo
® N\
Executa o Pytest

Pytest Classe de TBP

@ do tipo CAD e

Geracdo de
Dados de Teste

Y
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Teste do Modelo
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@ Geracdo de (;/ ‘ em Teste —
Dados de Teste
X ', < .‘:lfunc{} g JSON
L Clases de 18P Resultados de
Testador ErEgul Teste do Modelo
do tipo AVLAD (Classe AVLAD)

Figura 15 — Visao geral do processo de execucao de propriedades.
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Duas classes de teste sao obtidas apos a realizacao do processo de geracao de
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propriedades da abordagem proposta. Uma classe de teste baseado em propriedades do
tipo CAD e outra classe de teste baseado em propriedades do tipo AVLAD. Nesta subsecao
¢ apresentado como essas classes devem ser utilizadas para realizacao do teste baseado

em propriedades de modelos classicos de aprendizado de maquina.

A Figura 15 apresenta uma visao geral de como funciona o processo de execugao de
propriedades da abordagem proposta. Em um ambiente Python com o framework pytest
e a biblioteca Hypothesis instalados, o testador deve executar as duas classes de teste
contra o modelo classico de aprendizado de méaquina em teste. Ao executar as classes de
teste, o framework pytest utiliza a Hypothesis para gerar amostras de dados de teste
para cada propriedade existente nas classes de teste. Cada amostra de dado de teste
gerada serd submetida ao modelo sendo testado que, por sua vez, realiza a predigao e
retorna o resultado. Na sequéncia, o resultado retornado é comparado com o resultado

esperado presente na assercao de teste da propriedade em execucao.

Durante a execucao de cada classe de teste sao armazenados em memoria todas
as amostras de dados de teste gerados pela Hypothesis, todos os resultados gerados pelo
modelo sendo testado e todos os resultados esperados de cada propriedade. Ao término
da execucao de cada classe de teste, é retornado para o testador um arquivo no formato
JSON contendo todas as informagdes mencionadas anteriormente, conforme ilustrado na

Figura 15, item 8.

Os arquivos JSON contendo as informacoes resultantes da realizacao da atividade
de teste sao fornecidos para o testador para contornar uma limitagdo decorrente do com-
portamento padrao do framework pytest e da biblioteca Hypothesis. Especificamente,
como essas duas ferramentas foram propostas originalmente para o teste de sistemas
tradicionais e nao para o teste de modelos de aprendizado de méaquina, as informacoes
relacionadas a atividade de teste que elas fornecem nao sao suficientes para que o testa-
dor consiga fazer uma analise completa relacionada ao desempenho e ao comportamento
do modelo testado. A disponibilizagdo desses dados em um arquivo estruturado permite
que o testador consiga fazer uma andlise aprofundada dos dados de teste gerados e dos

resultados utilizando as métricas de avaliacao que forem necessarias.

6.3.3 Tecnologias Adotadas Como Referéncia

Embora a abordagem de teste de modelos de aprendizado de maquina seja inde-
pendente de tecnologias especificas, a implementacgao de tal abordagem envolveu decisoes
relacionadas a utilizagao de determinadas tecnologias. Por exemplo, ao incorporar a téc-
nica de teste baseado em propriedades, inevitavelmente, fez-se necessario tomar decisoes
relacionadas a qual biblioteca deveria ser adotada para implementagdo de tal funcio-
nalidade. Conforme destacado por Aniche (2022), um dos grandes diferenciais do teste

baseado em propriedades é a utilizacdo de uma ferramenta geradora de dados de teste.
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De maneira semelhante, conforme afirmado por Zhang et al. (2022), o desenvolvimento de
sistemas baseados em aprendizado de maquina também é consideravelmente dependente
da utilizacao de bibliotecas e frameworks que disponibilizam implementagoes prontas de
diferentes algoritmos de aprendizado de maquina. Diante desses fatores, optou-se por im-
plementar a abordagem proposta neste trabalho incorporando as tecnologias especificas

que foram adotadas como referéncia para o seu desenvolvimento.

Ao visualizar o funcionamento do gerador de propriedades que foi apresentado na
Figura 14, é possivel entender de forma mais precisa a necessidade de adotar um conjunto
de tecnologias e ferramentas especificas como referéncia. Conforme pode ser visualizado,
o gerador de propriedades nao apenas gera as propriedades, mas também gera classes
de teste executédveis contendo (especificando) as propriedades geradas. Para gerar uma
classe de teste executavel é preciso gerar cddigo-fonte compativel com uma determinada
ferramenta de teste baseado em propriedades. Neste contexto, a ferramenta de teste ba-
seado em propriedades pode depender da utilizagdo de um framework especifico de testes
automatizado e, consequentemente, o framework de testes automatizado é implementado
em uma linguagem alvo. Assim, a escolha da linguagem de programacao alvo tem um
papel fundamental e determina a escolha das bibliotecas e frameworks utilizados para

implementagao da abordagem proposta.

A linguagem de programacao adotada como referéncia para a abordagem proposta
foi a linguagem Python. De acordo com Nguyen et al. (2019), por oferecer um ecossistema
de bibliotecas e frameworks de aprendizado de maquina diverso e abrangente Python
tornou-se uma das linguagens mais utilizada nas areas de ciéncia de dados e aprendizado
de maquina. O framework de aprendizado de méaquina adotado como referéncia foi o
scikit-learn. Conforme discutido na Secao 3.4.1, o scikit-learn é um framework de
c6digo aberto que fornece implementacoes do estado da arte de muitos algoritmos classicos
de aprendizado de maquina. Por meio da utilizagao de uma interface comum, denominada
de estimator, o framework disponibiliza uma interface programavel padronizada para
todos os modelos treinados com os diferentes algoritmos disponibilizados no framework.
Esse foi um fator determinante para a escolha do scikit-learn como referéncia para a

abordagem proposta.

A biblioteca de teste baseado em propriedades adotada como referéncia foi a
Hypothesis (MACIVER et al., 2019). Conforme discutido na Secao 2.6.2, a Hypothesis
¢ a biblioteca de teste baseado em propriedades mais utilizada na linguagem Python. O
framework de teste automatizado adotado como referéncia foi o pytest. E importante
mencionar que a Hypothesis e o pytest possuem compatibilidade e integracao, fatores

que contribuiram para a decisao de utilizar essas duas ferramentas conjuntamente.
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6.4 Especificacao do Funcionamento do Gerador de Propriedades

Esta secao descreve o funcionamento do gerador de propriedades da abordagem
proposta. O gerador de propriedades, como mostrado na Figura 14, é o componente cen-
tral do processo de geragao de propriedades. Uma das suas fungdes principais é gerar
automaticamente as propriedades de teste. Tais propriedades sdao geradas por meio da
aplicacao dos critérios de teste CAD e AVLAD sobre o modelo de arvore de decisao que
é construido com o conjunto de dados de treinamento fornecido. Cada caminho da raiz a
cada folha da arvore de decisao ¢é utilizado para gerar uma propriedade. O rétulo deter-
minado pelo n6 folha de cada caminho ¢ utilizado para construir a asser¢ao presente no
teste da propriedade gerada para o caminho. Dessa forma, o nimero total de propriedades
geradas para cada classe de teste (arquivo.py) é igual ao niimero de caminhos da raiz a
cada folha da arvore de decisao. Por exemplo, caso um modelo de arvore de decisao pos-
sua dez caminhos partindo do né raiz até os nods folhas, sera gerado duas classes de teste
(uma para cada critério), contendo dez propriedades em cada classe. A tnica diferenca
que existird entre as duas classes de teste refere-se ao fato de que uma classe tera dez
propriedades baseadas no critério CAD e a outra dez propriedades baseadas no critério

AVLAD, que por defini¢ao, é um critério mais restritivo do que o anterior.

O gerador de propriedades também deve definir um conjunto de geradores de dados
da biblioteca Hypothesis para cada propriedade. A quantidade de geradores definidos
para cada propriedade deve ser igual ao niimero de caracteristicas existentes no conjunto
de dados de treinamento utilizado para treinar o modelo de arvore de decisao. Os geradores
de dados sao definidos para instruir a biblioteca Hypothesis sobre como deverao ser
gerados os valores de cada caracteristica das amostras de dados de teste que serdo geradas

por cada propriedade.

A configuracao correta da distribuicao de dados dos geradores disponibilizados em
uma ferramenta de teste baseado em propriedades é uma tarefa fundamental. Na aborda-
gem proposta, o gerador de propriedades é o responsavel por identificar os valores limites
dos nés internos de cada caminho da raiz a cada folha da arvore de decisao com o propo-
sito de derivar os intervalos de valores que serao utilizados para controlar a distribuicao
de dados dos geradores utilizados em cada propriedade. O processo de derivacao dos inter-
valos de valores dos geradores de cada propriedade ¢ realizado em um processo iterativo

composto por quatro passos:

« Passo 1: derivagdo de um intervalo de valores (minimo, mdximo) para cada ca-
racteristica que aparece em nés internos dos caminhos que levam a cada uma das

folhas.

« Passo 2: quando é possivel extrair somente o valor minimo ou maximo de um

determinado no, o limite ausente é substituido pelo menor (quando o limite inferior
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é ausente) ou maior (quando o limite superior é ausente) valor da caracteristica que
foi identificado no conjunto de dados de treinamento utilizado para treinar a arvore

de decisdo.

« Passo 3: criacao de um conjunto de valores com dados obtidos do conjunto de dados
de treinamento para as caracteristicas que nao apareceram no caminho da raiz a

folha que gerou a propriedade.

» Passo 4: limita-se os intervalos de valores (minimo, mdzimo) para valores préximos
do valor minimo ou do valor maximo, caso a propriedade gerada pertenca a uma

classe de teste que serd construida baseada no critério AVLAD.

Ao gerar uma classe de teste baseado em propriedades que utiliza o critério CAD,
o gerador de propriedades deve realizar os passos 1, 2 e 3 descritos acima para gerar cada
uma das propriedades. Os quatro passos sao realizados somente quando é gerada uma
classe de teste que utiliza o critério AVLAD: a restricao aplicada aos intervalos de valores
que controlam a distribuicao de dados dos geradores de cada propriedade é a principal

diferenca entre as propriedades geradas com os critérios CAD e AVLAD.

6.5 Demonstracao do Funcionamento do Gerador de Propriedades

Esta secao ilustra o funcionamento do gerador de propriedades por meio de um
exemplo. Na Figura 16 é apresentado uma arvore de decisao que representa o modelo
obtido por meio da aplicacao do algoritmo de arvore de decisao ao conjunto de dados
Iris. A arvore de decisao resultante possui 15 nos, sendo 7 nés internos e 8 noés folhas. O
caminho da raiz (né 0) até o n6 folha (né 5), [0, 2, 3, 4, 5], é usado para exemplificar
como o gerador de propriedades aplica o critério CAD e o critério AVLAD para gerar
propriedades contendo as devidas assercoes de teste e os intervalos de valores necessarios

para configurar a distribuicao de dados dos geradores de cada propriedade.

Por meio do caminho [0, 2, 3, 4, 5], o gerador gera uma propriedade que classifica
todas as amostras de dados capazes de alcancar o né folha 5 como pertencendo a classe
1 (versicolor). Especificamente, a propriedade gerada terda uma asser¢do que verifica se
a predicdo (resultado) que o modelo sendo testado gera para amostras de dados que
alcangam o né folha 5 é igual a classe 1. Para gerar novas amostras validas (novos dados
de teste), o gerador de propriedades deriva um intervalo de valores para cada caracteristica
do conjunto de dados Iris que aparece em nés internos do caminho percorrido da raiz até
o no folha 5. Neste exemplo, as tinicas caracteristicas que apareceram em nés internos do

caminho [0, 2, 3, 4, 5] s@o as caracteristicas comprimento e largura da pétala.

Apos a realizacao do Passo 1 do processo de derivagao dos intervalos de valores que

serao utilizados nos geradores da propriedade deste exemplo, o gerador de propriedades
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Figura 16 — Modelo de arvore de decisdo gerado por meio da utilizagio do conjunto de dados Iris. As
caracteristicas representadas na figura correspondem a: x[0] = comprimento da sépala, x[1] = largura da
sépala, x[2] = comprimento da pétala, x[3] = largura da pétala.

gera o resultado mostrado na Tabela 4. E possivel visualizar um par de intervalos de
valores (minimo, mdzimo) derivados dos nds internos existentes no caminho [0, 2, 3, 4, 5]
para cada uma das caracteristicas do conjunto de dados Iris. As caracteristicas que nao
aparecem no caminho percorrido da raiz até o né folha 5 foram representadas com o par
(?, 7). A caracteristica que teve apenas o valor maximo derivado foi representada com
o par (¢, mdrimo). Nesse caso, o simbolo ¢ indica que nao foi possivel derivar dos nos
internos do caminho percorrido um valor limite minimo ou maximo para a caracteristica
em questao.

Tabela 4 — Resultado da realizacdo do Passo 1 do processo de derivagdo dos intervalos de valores dos
geradores da propriedade.

Comprimento Largura da Comprimento Largura da | Assercao
da Sépala - x[0] | Sépala - x[1] | da Pétala - x[2] | Pétala - x[3] | de Teste
| (7, 7) \ (2, ?) \ (7, 4.95) | (0.80,1.65) | 1 |

No proximo passo da construcao dos intervalos de valores é realizada a comple-
mentagao dos intervalos incompletos da forma (minimo, ?) ou (2, mdximo): intervalos
que tiveram apenas o valor minimo ou o valor maximo derivado a partir do caminho que
gerou a propriedade. Na abordagem proposta, o gerador de propriedades é responsavel por
identificar diretamente do conjunto de dados de treinamento os valores tinicos que apare-

cem em cada caracteristica de cada tipo de classe (ré6tulo). Portanto, ao realizar o Passo
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2 do processo de derivacao de intervalos de valores, o gerador de propriedades substitui
o simbolo ? existente em cada par (minimo, ?) pelo maior valor da caracteristica que foi
identificado no conjunto de dados de treinamento. De forma semelhante, para cada par (7,
mdzximo), o gerador de propriedades substitui o simbolo ¢ pelo menor valor identificado
para a caracteristica no conjunto de dados de treinamento. Apds a realizacado do Passo
2 sao obtidos os intervalos de valores ilustrados na Tabela 5 para a propriedade deste
exemplo. Para a caracteristica x[2] (comprimento da pétala) foi identificado no conjunto
de dados de treinamento que o valor 1.0 (menor valor) deveria substituir o simbolo ¢ que
existia no par (%, 4.95).

Tabela 5 — Resultado da realizacdo do Passo 2 do processo de derivagdo dos intervalos de valores dos
geradores da propriedade.

Comprimento Largura da Comprimento | Largura da | Assercao
da Sépala - x[0] | Sépala - x[1] | da Pétala - x[2] | Pétala - x[3] | de Teste
| (7, 7) \ (2, ?) | (1.00,4.95) | (0.80,1.65) | 1 |

No terceiro passo do processo de derivacao dos intervalos de valores, o gerador de
proprieades deve realizar o tratamento das caracteristicas que nao apareceram em nos
internos de cada caminho. No caso da propriedade gerada no exemplo, as caracteristicas
x[0] (comprimento da sépala) e x[1] (largura da sépala) sdo as nicas que nao aparecem
no caminho [0, 2, 3, 4, 5|. Quando uma caracteristica nado aparece em um caminho de
uma arvore de decisao isso significa que durante o treinamento do modelo o algoritmo de
aprendizado de maquina inferiu que essa caracteristica nao é relevante para o resultado
que é obtido ao atingir o n6 folha do caminho. Na abordagem proposta, entretanto, o
gerador de propriedades cria um conjunto de valores com dados obtidos exclusivamente
do conjunto de dados de treinamento para cada caracteristica que nao ¢é relevante para
a propriedade gerada. A Tabela 6 apresenta os conjuntos e os intervalos de valores da
propriedade gerada para o exemplo apos a realizagao do Passo 3. Os conjuntos de valores
das caracteristicas comprimento da sépala e largura da sépala sao formados por valores
identificados em amostras de dados do conjunto de treinamento que pertencem a mesma
classe (possuem o mesmo rétulo) que é utilizado na assercao de teste da propriedade
gerada.

Tabela 6 — Resultado da realizagdo do Passo 3 do processo de derivacao dos intervalos de valores dos
geradores da propriedade.

Comprimento Largura da Comprimento | Largura da | Assercao
da Sépala - x[0] | Sépala - x[1] | da Pétala - x[2] | Pétala - x[3] | de Teste
| [5.1,54,63] [ [2527,34] | (1.00,4.95) [ (0.80, 1.65) | 1 |

Caso a classe de teste a ser gerada seja baseada no critério CAD, o processo de

derivacao dos intervalos de valores dos geradores de dados deve encerrar apés a realizagao
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do Passo 3. No caso da propriedade gerada neste exemplo, todas as informagoes neces-
sarias para definir os geradores de dados estao disponiveis na Tabela 6. De posse dessas
informagoes, o gerador de propriedades gera o codigo de teste baseado em propriedades
compativel com a biblioteca Hypothesis e com o framework pytest, conforme mostrado

na Listagem 6.1.

| @given(st.sampled_from([5.1, 5.4, 6.3]),

2 st.sampled_from([2.5, 2.7, 3.4]),
3 st.floats(min_value=1.00, max_value=4.95),
A st.floats(min_value=0.80, max_value=1.65))

5 @settings (phases=[Phase.generate], max_examples=100)

6 def test_1(self, feat_1, feat_2, feat_3, feat_4):

7 x_test = [feat_1, feat_2, feat_ 3, feat_4]

8 y_expected = [1]

9 y_predicted = self.model.predict([x_test]).tolist ()

11 assert y_expected == y_predicted

Listagem 6.1 — Cédigo de teste da propriedade derivada do caminho [0, 2, 3, 4, 5] utilizando o critério de
teste CAD.

Para utilizar o c6digo mostrado na Listagem 6.1 a fim de testar um modelo resul-
tante da aplicagao de algum algoritmo classico de aprendizado supervisionado, treinado
com os algoritmos de classificagdo disponibilizados no framework scikit-learn, basta
testar o modelo usando o codigo gerado pela solugao proposta em um ambiente Python

que inclui o framework de teste pytest e a biblioteca Hypothesis.

Conforme mencionado, o quarto passo do processo de derivacao dos intervalos de
valores somente é realizado quando é utilizado o critério AVLAD. Durante o Passo 4
é realizado a restrigdo dos intervalos de valores (minimo, mdzimo) para apenas valores
préoximos do valor minimo ou préximos do valor méaximo. Para as caracteristicas que pos-
suem os dois valores definidos, a implementacao seleciona aleatoriamente o valor minimo
ou maximo para definir o novo intervalo (mais restrito). Para as caracteristicas que tive-
ram apenas um valor definido, minimo ou méaximo, é utilizado esse valor para definir o
novo intervalo. Para as caracteristicas que nao tiveram valores derivados de nés internos
do caminho que gerou a propriedade sao mantidos os conjuntos de valores criados no

Passo 3.

Na Tabela 7 sao apresentados os conjuntos e intervalos de valores da propriedade
deste exemplo apos a realizacdo do Passo 4. As caracteristicas comprimento e largura
da sépala tiveram os conjuntos de valores mantidos, pois elas nao tiveram valores de
intervalo derivados de noés internos do caminho que gerou a propriedade. A caracteristica
comprimento da pétala teve o novo intervalo (mais restrito) definido para (4.16, 4.95) pois
foi utilizado o valor 4.95: o valor maximo derivado de nos de decisao para definir o novo

intervalo. Para a caracteristica largura da pétala, foi definido o novo intervalo para (0.80,
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0.97), visto que os dois valores de intervalo da caracteristica em questdo sao derivados
de noés de internos: o valor 0.8 (minimo do intervalo) é selecionado aleatoriamente para
definir o novo intervalo. A Listagem 6.2 apresenta o cddigo de teste da propriedade que é
gerado quando o critério AVLAD ¢é utilizado.

Tabela 7 — Resultado da realizacdo do Passo 4 do processo de derivagdo dos intervalos de valores dos
geradores da propriedade.

Comprimento Largura da Comprimento | Largura da | Assercao
da Sépala - x[0] | Sépala - x[1] | da Pétala - x[2] | Pétala - x[3] | de Teste
| [51,54,63] | [2527,34 | (416,495 | (0.80,0.97) | 1

1 @given(st.sampled_from([5.1, 5.4, 6.3]),

2 st.sampled_from([2.5, 2.7, 3.4]),

3 st.floats (min_value=4.16, max_value=4.95),

{ st.floats(min_value=0.80, max_value=0.97))

5 @settings (phases=[Phase.generate], max_examples=100)

6 def test_1(self, feat_1, feat_2, feat_3, feat_4):

7 x_test = [feat_1, feat_2, feat_3, feat_4]

8 y_expected = [1]

9 y_predicted = self.model.predict([x_test]).tolist ()

11 assert y_expected == y_predicted

Listagem 6.2 — Codigo de teste da propriedade derivada do caminho [0, 2, 3, 4, 5] utilizando o critério de
teste AVLAD.

6.6 Visao Geral da Ferramenta Proposta para Automatizar o Pro-

cesso de Geracao de Propriedades

Esta secdo apresenta uma visao geral de uma ferramenta' que foi desenvolvida
neste trabalho com o objetivo de automatizar o processo de geracao de propriedades que
foi especificado nas se¢oes anteriores. Na Figura 17 é apresentada uma visao geral do
funcionamento da ferramenta desenvolvida. Conforme pode ser observado, o Gerador de
Propriedades ¢ o elemento central da ferramenta que foi desenvolvida. A implementagao
foi realizada por meio da modularizacao do gerador de propriedades que foi especificado
na Se¢ao 6.4 em componentes especificos. No restante desta se¢do, apresenta-se uma visao
geral do papel de cada um desses componentes no processo de geracao de propriedades

utilizando a ferramenta proposta.

Conforme mostrado na Figura 17, o processo de geracao de propriedades utili-

zando a ferramenta proposta inicia com o testador fornecendo o Conjunto de dados e os

L O projeto da ferramenta proposta para a automatizacdo do processo de geracdo de propriedades pode

ser acessado em: https://github.com/ricardosm/abordagem_ ferramenta mestrado


https://github.com/ricardosm/abordagem_ferramenta_mestrado
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Parametros de Configuragdo para a ferramenta. O Conjunto de Dados refere-se aos
dados relacionados ao problema de classificagao que sera tratado com a utilizacdo de um
modelo cléssico de aprendizado de méquina. Os Pardmetros de Configurag&o referem-
se aos parametros que a ferramenta proposta disponibiliza para que o testador configure
alguns pontos relacionados ao funcionamento da ferramenta e ao processo de geracao de

propriedades.

De posse dos Pardmetros de Configuracgdo e do Conjunto de dados, a ferra-
menta proposta inicializa o componente Gerenciador de Configurag&do. O Gerenciador
de Configurag3o verifica se os parametros de configuragao fornecidos pelos testador estao
corretos e encapsula as informagoes de configuracao que serdo necessarias para conduzir
o processo de geracao de propriedades. Na sequéncia, a ferramenta proposta inicializa o
componente Gerenciador de Dados de Entrada que realiza a leitura e a criagao de uma

representacao interna do conjunto de dados fornecido como entrada pelo testador.

Por meio da representacao interna do conjunto de dados fornecido, o Gerenciador
de Dados de Entrada fornece um conjunto de dados de treinamento para o Algoritmo
de Arvore de Decisdo. O Algoritmo de Arvore de Decisdo disponibilizado no fra-
mework scikit-learn é utilizado para treinar um Modelo de Arvore de Decisdo que
seréd submetido ao Gerador de Propriedades. Para treinar o modelo de arvore de de-
cisdo, o scikit-learn disponibiliza uma implementacao otimizada do algoritmo CART
que foi brevemente discutido na Secao 3.2.1. Como resultado do processo de treinamento,
o algoritmo CART sempre constréi uma arvore de decisao binaria. O que facilita percorrer
a estrutura da arvore para extrair as informacoes que sao necessarias para o Gerador de

Propriedades.

Apés o Gerador de Propriedades receber o Modelo de Arvore de Decis&o, o
componente Analisador de Requisitos de Teste é acionado para realizar a andlise
do Modelo de Arvore de Decis&o. Especificamente, o Analisador de Requisitos de
Teste percorre a arvore de decisdo para identificar: todos os caminhos da raiz a cada
folha que existem na arvore; os nods internos e o né folha que constitui cada caminho da
raiz a cada folha; a caracteristica (atributo), o valor limite, e o tipo de limite (inferior
ou superior) que sao avaliados em cada né interno de cada caminho; e o tipo de classe

(r6tulo) que é determinado pelo né folha de cada caminho da raiz a cada folha.

Apo6s identificar as informagoes dos nds de cada caminho, o Analisador de Requi-
sitos de Teste aplica os critérios CAD e AVLAD para derivar os intervalos de valores
que serao utilizados para definicdo dos geradores de dados das propriedades. Conforme
foi discutido na Sec¢ao 6.5, cada caminho identificado permite criar uma propriedade ba-
seada no critério CAD e outra propriedade baseada no critério AVLAD. O critério de
teste utilizado determina os intervalos de valores que serao derivados para os geradores de

dados de cada propriedade. Dessa forma, para cada propriedade é derivado um conjunto
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de intervalos de valores baseados no critério CAD e outro conjunto baseado no critério
AVLAD, conforme ilustrado pelo componente de niimero 8 da Figura 17. Caso nao seja
possivel derivar um intervalo de valores para alguma caracteristica de determinada pro-
priedade, o Analisador de Requisitos de Teste consulta o componente Gerenciador
de Dados de Entrada para derivar um intervalo de valores para essa caracteristica por
meio da utilizacao dos dados de treinamento. O componente Analisador de Requisitos
de Teste encerra a sua execucao determinando as assercoes de teste que serdo definidas
para cada propriedade, conforme representado pelo componente de nimero 9 da Figura
17.

Apo6s a definicao dos intervalos de valores e assercoes de teste de cada propriedade,
o componente Gerenciador de Propriedades, representado com o nimero 10 na Figura
17, é inicializado para criar uma representacao interna para cada propriedade de teste.
Cada propriedade é representada com a definicdo completa dos geradores de dados que
serao utilizados por cada caracteristica, com a definicao da funcao de teste que possui a
devida assercao de teste e com a definigdo de configuragoes especificas da Hypothesis. Du-
rante a criagao da representagao de cada propriedade, o Gerenciador de Propriedades
pode consultar o componente Gerenciador de Configuracg&o para obter valores de pa-
rametros de configuragdo que foram fornecidos pelo testador, como por exemplo, o tipo
de gerador de dados da Hypothesis que serd utilizado e a quantidade maxima de amos-
tras de dados que serdo geradas para cada propriedade. O componente Gerenciador de
Propriedades encerra a sua execug¢ao com a criacao de conjunto de propriedades baseadas
no critério CAD e outro conjunto de propriedades baseadas no critério AVLAD), conforme

ilustrado pelo componente de nimero 11 na Figura 17.

Com os conjuntos de propriedades baseados no critério CAD e AVLAD construi-
dos, o componente Gerador de Classes de Teste, ilustrado com o ntimero 12 na Figura
17, é inicializado para construir duas classes de teste: uma classe que contém todas as
propriedades que foram geradas baseadas no critério CAD e outra classe que contém as
propriedades que foram geradas baseadas no critério AVLAD. As duas classes de teste
estao ilustradas com o nimero 13 na Figura 17. Ambas as classes sdo compativeis com o

framework pytest e com a biblioteca Hypothesis de teste baseado em propriedades.

A ferramenta proposta finaliza a sua execucao acionando o componente Exportador
de Arquivos. O Exportador de Arquivos exporta para o testador as duas classes de
teste que foram geradas, um relatério geral contendo informacgoes sobre o processo de
geracao das propriedades e uma imagem que representa o modelo de arvore de decisao
que foi construido para derivar as propriedades. De posse das classes de teste, em um
ambiente Python que possua o framework pytest e a biblioteca Hypothesis instalados,
o testador poderda utilizar as classes para realizar o teste baseado em propriedades de

modelos classicos de aprendizado de maquina.
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6.7 Consideracoes Finais

Neste capitulo foi realizada a apresentagao da abordagem de teste baseado em pro-
priedades que foi proposta neste trabalho para o teste de modelos classicos de aprendizado
de maquina. O capitulo iniciou delimitando o escopo de aplicacao da abordagem proposta.
Foi enfatizado que a abordagem proposta neste trabalho possui como objetivo possibi-
litar o teste de modelos classicos de aprendizado de maquina e que o teste de modelos
de aprendizado profundo nao pertence ao escopo deste trabalho. Em seguida, foi discu-
tido a motivacdo que impulsionou o desenvolvimento da abordagem proposta. Conforme
relatado, foi identificado na literatura de teste de sistemas baseados em aprendizado de
maquina que parte consideravel das abordagens propostas recentemente sao destinadas
exclusivamente ao teste de modelos de aprendizado profundo (ou seja, modelos basea-
dos em redes neurais profundas). Essa constatagao motivou o desenvolvimento de uma
abordagem de teste que adapta a técnica de teste baseado em propriedades utilizada no
teste de sistemas tradicionais e os critérios de teste CAD e AVLAD que foram propostos
por Santos et al. (2021) para o contexto de teste de modelos classicos de aprendizado de

maquina.

Ao prosseguir com a discussao realizada no capitulo foi apresentada uma visao
geral da abordagem proposta neste trabalho. Especificamente, foram apresentados os dois
processos que constituem a abordagem proposta: o processo de geragao de propriedades; e
o processo de execucao de propriedades. Foi explicado que o elemento central do processo
de geragao de propriedade é o gerador de propriedades que possui a responsabilidade de
aplicar os critérios de teste CAD e AVLAD sobre um modelo de arvore de decisao para
possibilitar a construgdo de conjuntos de propriedades de teste. Foi enfatizado que essa
¢ uma das principais diferencas existentes entre a proposta apresentada neste trabalho e
o trabalho de Santos et al. (2021). Enquanto no trabalho de Santos et al. (2021) foram
introduzidos os critérios de teste CAD e AVLAD que possibilitam realizar a selecao de
amostras de dados de teste de um conjunto de dados pré-existentes. A abordagem proposta
neste trabalho possibilita criar conjuntos de propriedades que sao codificadas em classes
(arquivos.py) de teste executéveis para realizagdo do teste baseado em propriedades
de modelos classicos de aprendizado de maquina de maneira automatizada. Também foi
explicado que o processo de execugao de propriedades da abordagem proposta consiste
em executar as classes de teste baseado em propriedades dos tipos CAD e AVLAD que
forem construidas com a abordagem proposta contra modelos classicos de aprendizado de
maquina (especificamente, classificadores). Por fim, foi apresentada uma visao geral da
ferramenta que foi desenvolvida neste trabalho como uma implementagao da abordagem

proposta.
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[ Experimento

Neste capitulo apresenta-se o experimento que foi conduzido a fim de validar a
abordagem proposta e descrita no capitulo anterior. Especificamente, o experimento foi
conduzido com o propésito de avaliar a eficacia da abordagem de teste baseado em propri-
edades para modelos classicos de aprendizado de maquina. No contexto do experimento,
realizou-se uma comparagao com o objetivo de avaliar se as amostras de dados de teste
geradas com a utilizacdo das classes de teste baseado em propriedades construidas pela
ferramenta proposta (discutida na Segdo 6.6) sdo mais eficazes do que as amostras de
dados de teste que sdo obtidas por meio do método de validacdo cruzada estratificada

utlizando 10-fold, conforme brevemente discutido na Secao 3.3.1.

O restante deste capitulo esta organizado conforme a seguir. Na Sec¢ao 7.1 apresenta-
se a configuragdo do experimento realizado. Na Secao 7.2 sdo descritas as etapas de
execucao do experimento. Na Secao 7.3 sao apresentados e discutidos os resultados do
experimento. Na Secao 7.4 sdo destacadas as ameacas a validade do experimento. Por

fim, na Secao 7.5 sdo apresentadas as consideragoes finais do capitulo.

7.1 Configuracao do Experimento

O experimento realizado no contexto deste trabalho foi projetado com o objetivo

de responder a seguinte questao de pesquisa (QP):

QP: O quéo eficazes sdo as amostras de dados de teste geradas com a utiliza¢ao da
abordagem de teste baseado em propriedades para modelos classicos de aprendizado de
maquina em comparagao com as amostras de dados de teste obtidas por meio da utilizacao

de métodos de validacao cruzada?

7.1.1 Escopo do Experimento

O escopo do experimento foi determinado por meio da defini¢do de seus objetivos,

que foram resumidos de acordo com o modelo Objetivo/Pergunta/Métrica, do termo em
inglés, Goal/Question/Metric (GQM) (WOHLIN et al., 2012). Portanto, o escopo deste

experimento pode ser formulado conforme a seguir:

Analisar a abordagem de teste baseado em propriedades para modelos classicos

de aprendizado de maquina
com o propodsito de comparagao

no que diz respeito a sua eficacia
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do ponto de vista do pesquisador

no contexto de teste de sistemas baseados em aprendizado de maquina.

7.1.2 Hipdteses Formuladas

A QP foi formulada no formato de hipéteses para possibilitar a realizagao de testes
estatisticos com os dados obtidos por meio da realizagao do experimento. Espera-se que
a abordagem proposta resulte em dados de teste mais eficazes, assim a resposta esperada
para a QP é: a abordagem de teste baseado em propriedades para modelos classicos de
aprendizado de maquina é mais eficaz do que os métodos de validagdo cruzada. Dessa

forma, a QP foi transformada nas seguintes hipdteses:

« Hipdtese nula, Hy: nao existe diferenca entre a eficicia obtida com a utilizagao da
abordagem de teste baseado em propriedades para modelos classicos de aprendizado
de maquina proposta neste trabalho e a eficacia obtida com a utilizagdo de métodos

de validagao cruzada.

« Hipodtese alternativa, H;: existe uma diferenca significativa entre a eficacia obtida
com a utilizacao da abordagem de teste baseado em propriedades para modelos
classicos de aprendizado de maquina proposta neste trabalho e a eficdcia obtida

com a utilizacao de métodos de validagao cruzada.

Para avaliar essas hipoteses, a implementacao da abordagem de teste baseado
em propriedades (na forma da ferramenta proposta que foi discutida na Secao 6.6) foi
utilizada para gerar classes de teste baseado em propriedades para realizacao do teste de 21
modelos de aprendizado de maquina. Especificamente, foram selecionados 21 conjuntos de
dados que foram submetidos ao algoritmo K-NN para construcao de 21 modelos distintos.
Cada conjunto de dados também foi submetido a ferramenta proposta para geracao de
duas classes de teste baseado em propriedades: uma classe do tipo CAD e outra do tipo
AVLAD, ambas usadas para testar cada modelo K-NN. Em seguida, as classes de teste
geradas com cada conjunto de dados foram executadas contra o modelo K-NN que foi
construido com o mesmo conjunto de dados que originou cada par de classes de teste. Por
fim, os resultados da realizacao do teste baseado em propriedades de cada modelo K-NN
foram comparados com os resultados da realizagao da validagdo cruzada estratificada por
10-fold de modelos K-NN que também foram construidos com os mesmos conjuntos de
dados.

Para comparar os resultados da execucao das classes de teste baseado em propri-
edades geradas com a ferramenta proposta com os resultados da realizacao da validagao

cruzada estratificada por 10-fold de cada modelo K-NN, foram utilizadas as seguintes
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métricas de avaliagdo de desempenho: acuracia, F, revocagao e precisao. Conforme apre-
sentado na Secao 3.3.2, essas quatro métricas sao amplamente utilizadas na avaliacao do
desempenho de classificadores. Tais métricas possuem em comum o fato de serem calcu-

ladas por meio da matriz de confusao do classificador em teste.

A fim de responder a QP a eficacia foi a variavel dependente investigada. A eficacia
foi medida em termos das métricas de avaliagdo de desempenho de classificadores mencio-
nadas anteriormente. No contexto deste experimento, foi considerado como a abordagem
ou método de teste mais eficaz, aquele que possibilitou a selecao ou a geracao de dados
de teste (amostras de teste) que resultaram em uma maior diminui¢do do desempenho de
predicao do modelo testado. A eficacia da abordagem de teste baseado em propriedades
proposta neste trabalho e a eficicia do método de validagao cruzada estratificada por
10-fold, foram avaliadas em termos da capacidade que ambos os métodos apresentaram
para possibilitar a geracao ou a selecao de amostras de dados de teste que resultaram
em menores valores de acurécia, F, revocagao e precisao. Na secao seguinte é detalhado

como o experimento foi conduzido.

7.2 Execucao do Experimento

1 3 5
Selecdo dos Execucdo das Execucdo das
Conjuntos de Dados Validacbes Cruzadas Classes de TEP
2 4 G
. . Geracdo das Metricas de Avaliacdo,
ieli%?j?zggfldgenmgnu?nea Classes de TEP com a Anglise Estatistica e
P . Ferramenta Proposta Geracao dos Resultados

Figura 18 — Etapas envolvidas na execugao do experimento.

Conforme apresentado na Figura 18, a execugao do experimento foi realizada em
seis etapas distintas: (i) selecao dos conjunto de dados; (i) selecao do algoritmo de apren-
dizado de maquina utilizado para construir os modelos que foram testados e avaliados
durante o experimento; (7i7) execugao das validagoes cruzadas; (iv) geragao das classes
de teste baseado em propriedades por meio da utilizagdo da ferramenta proposta; (v)
execugao das classes de teste baseado em propriedades (ou seja, o teste baseado em pro-
priedades dos modelos); e, por fim, (vi) a execucdo das métricas de avaliacdo, a andlise
estatistica e avaliagao dos resultados. Cada uma dessas etapas é descrita em detalhes nas

préximas subsecoes.
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7.2.1 Selecdo dos Conjuntos de Dados

A execucao do experimento iniciou com a coleta dos conjuntos de dados que fo-
ram necessarios para realizar o treinamento dos modelos de aprendizado de maquina que
foram testados e avaliados durante o experimento. Além disso, os mesmos conjuntos de
dados também foram fornecidos para a ferramenta proposta, que internamente realizou
o treinamento dos modelos de arvore de decisao utilizados pela propria ferramenta no
processo de geracao de propriedades, possibilitando assim a geragao das classes de teste

baseado em propriedades.

Tabela 8 — Conjuntos de dados selecionados e utilizados no experimento.

] Conjunto de Dados ‘ Amostras ‘ Atributos ‘ Classes ‘ Amostras por Classe ‘
Bank Marketing 45211 17 2 (39922, 5289
Banknote Authentication 1372 5 2 [762, 610]
Blood Transfusion 748 5 2 [570, 178]
Breast Cancer Wisconsin 569 31 2 [212, 357]
Cleveland Heart Disease 297 14 2 [160, 137]
Glass Identification 214 10 6 [70, 76, 17, 13, 9, 29]
Haberman’s Survival 306 4 2 [225, 81]
Horse Racing Tipster Bets 38248 10 2 [30565, 7683]
Indian Liver Patient 579 11 2 [414, 165]
Tonosphere 351 35 2 [126, 225]
Tris 150 5 3 [50, 50, 50]
Oil Spill 937 50 2 896, 41]
Page Blocks Classification 5473 11 51 [4913, 329, 28, 88, 115]
Phoneme 5404 6 2 [3818, 1586]
Pima Indians Diabetes 768 9 2 [500, 268]
Seeds 210 8 3 (70, 70, 70]
Sonar, Mines vs. Rocks 208 61 2 [111, 97]
Students Knowledge Levels 403 6 4 [50, 129, 122, 102]
Vertebral Column 310 7 3 [100, 60, 150]
Wine Recognition 178 14 3 [59, 71, 48]
Woods Mammography 11183 7 2 (10923, 260)]

Para selecdo dos conjunto de dados foi utilizado o UCI Machine Learning Repo-
sitory®, que disponibiliza uma colecao de conjuntos de dados amplamente utilizados pela
comunidade de aprendizado de maquina para realizacao de analise empirica de algoritmos
de aprendizado de maquina. Como a abordagem proposta é destinada ao teste de mode-
los de aprendizado de maquina classicos que solucionam problemas de classifica¢ao, ou
seja, € destinada ao teste de classificadores, todos os conjuntos de dados selecionados sao
aplicaveis ao treinamento de classificadores. Para evitar a necessidade de realizagao de
uma complexa etapa de pré-processamento de dados, foram selecionados do UCI Machine

Learning Repository conjuntos de dados considerados simples e concisos.

L https://archive.ics.uci.edu/ml/index.php
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A Tabela 8 sumariza as informacoes referentes aos 21 conjuntos de dados sele-
cionados para realizacao do experimento. Conforme descrito na tabela, os conjuntos de
dados selecionados apresentam uma variacao consideravel na quantidade de amostras de
dados e na quantidade de caracteristicas que constituem cada conjunto. Por exemplo, o
conjunto de dados Seeds possui 210 amostras de dados, cada amostra do conjunto possui
8 atributos, dos quais 7 atributos referem-se a caracteristicas especificas das amostras
e 1 atributo ¢ o rétulo que determina a classe que cada amostra do conjunto de dados
pertence. Além disso, o conjunto de dados Seeds possui 3 tipos de classe distintas e cada
tipo de classe é composto por 70 amostras de dados, ou seja, esse ¢ um conjunto de dados
balanceado. Cada um dos conjuntos de dados selecionados para realizagdo do experimento

¢é brevemente descrito a seguir.

1. Bank Marketing: este conjunto de dados possui 45211 registros relacionados a uma
campanha de marketing direto de uma instituicdo bancaria portuguesa. O conjunto
de dados ¢ formado por 17 atributos. Os dezesseis primeiros atributos sao formados
por valores numéricos contendo informacoes de clientes do banco. O tltimo atributo
¢ um rotulo que permite classificar se determinado cliente vai realizar um investi-
mento de longo prazo com o banco. O conjunto de dados possui 5289 registros de
clientes que realizaram um investimento com o banco e 39922 registros de clientes

que nao realizaram um investimento.

2. Banknote Authentication: este conjunto de dados possui 1372 registros de espe-
cificagoes de fotografias que foram tiradas de notas de papel moeda. Foi utilizada a
ferramenta Wavelet para extrair as caracteristicas de cada uma das imagens gera-
das. O conjunto de dados é formado por 5 atributos. Os quatro primeiros atributos
do conjunto sdo valores numéricos que representam as especificagoes de cada ima-
gem e o ultimo atributo é um rétulo que permite classificar os registros do conjunto
em dois subgrupos. Um subgrupo é formado por 762 registros que representam es-
pecificagoes de notas falsificadas e o outro subgrupo é formado por 610 registros que

representam especificacoes de notas verdadeiras.

3. Blood Transfusion: este conjunto de dados possui registros de doadores de sangue
de um centro de servigos de transfusao de sangue existente na cidade de Hsin-Chu,
em Taiwan. O conjunto de dados é formado por 5 atributos e possui registros de
748 doadores. Os quatro primeiros atributos do conjunto sao formados por valores
numeéricos que fornecem informagoes sobre as doagoes realizadas por cada doador e
o ultimo atributo é um rétulo que divide o grupo de doadores em dois subgrupos.
Um subgrupo ¢ formado por 178 registros de doadores que doaram sangue em Margo
de 2007 e o outro subgrupo é formado por 570 registros de doadores que nao doaram

sangue nesse meés.
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4. Breast Cancer Wisconsin: este conjunto de dados possui 569 registros de dados
obtidos de um banco de dados de diagnéstico de cancer de mama do estado de Wis-
consin, EUA. O conjunto de dados possui 31 atributos. Os primeiros trinta atributos
representam valores de caracteristicas que foram calculadas por meio da utilizacao
de imagens digitalizadas de massas mamarias. O ultimo atributo é um rétulo que
permite classificar se as informagoes existentes em cada registro resultaram em um
diagnéstico positivo ou negativo de cancer de mama. O conjunto de dados possui
212 registros que representam um tumor maligno e 357 registros que representam

um tumor benigno.

5. Cleveland Heart Disease: este conjunto de dados possui 297 registros de dados
obtidos do banco de dados Cleveland. O conjunto de dados possui 14 atributos,
treze atributos representam valores de caracteristicas fisiologicas que podem indicar
se um paciente médico possui alguma cardiopatia e o ultimo atributo é um rétulo
que permite classificar se as informacoes existentes em cada registro sao provenientes
de um paciente com alguma cardiopatia ou de um paciente saudavel. O conjunto
de dados possui 160 registros de pacientes saudaveis e 137 registros de pacientes

diagnosticados com alguma cardiopatia.

6. Glass Identification: este conjunto de dados possui 214 registros de proprieda-
des fisicas encontradas em 6 tipos distintos de vidro. Os dados foram obtidos de uma
base de dados utilizada por um servigo de ciéncia forense dos EUA. O estudo da
classificacdo de diferentes tipos de vidro é importante para ajudar na identificagao
de possiveis provas deixadas em cenas de crimes. O conjunto de dados é formado
por 10 atributos, sendo que, nove atributos sao formados por valores numéricos re-
lacionados a propriedades fisicas dos materiais encontrados em vidros e o ultimo
atributo é um rotulo que permite classificar cada registro como sendo de um tipo

especifico de vidro.

7. Haberman’s Survival: este conjunto de dados possui 306 registros médicos de pa-
cientes que foram submetidos a cirurgia para tratamento de cancer de mama. Os
dados foram obtidos por meio de um estudo conduzido entre 1958 e 1970 no Bil-
lings Hospital da Universidade de Chicago. O conjunto de dados possui 4 atributos,
trés atributos sao formados por valores numéricos relacionados a condigao clinica
do paciente e o ultimo atributo é um rétulo que permite classificar se o paciente
sobreviveu por um periodo de 5 anos ou mais apés a cirurgia. O conjunto de dados
possui 225 registros de pacientes que conseguiram sobreviver por um periodo maior
ou igual a cinco anos e 81 registros de pacientes que faleceram em um periodo menor

que cinco anos apés a cirurgia.

8. Horse Racing Tipster Bets: este conjunto de dados possui 38248 registros de
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10.

11.

12.

dicas de apostas em corridas de cavalo. O objetivo é catalogar informagoes rela-
cionadas as dicas fornecidas por apostadores que conseguem identificar os cavalos
ganhadores de determinadas corridas. As informagoes catalogadas podem ser utili-
zadas na realizacao de predigoes sobre quais serao os proximos cavalos vencedores.
O conjunto de dados possui 10 atributos, nove atributos sdo formados por valores
numeéricos relacionados as dicas fornecidas por apostadores e o tltimo atributo é um
rotulo que permite classificar se uma determinada dica resultou em uma aposta ven-
cedora ou nao. O conjunto de dados possui 7683 registros de dicas que resultaram

em apostas vencedoras e 30565 registros de dicas nao vencedoras.

Indian Liver Patient: este conjunto de dados possui registros médicos de 579
pacientes residentes no nordeste do estado de Andhra Pradesh, na India. O conjunto
de dados possui 11 atributos, sendo que, dez atributos sao formados por valores
numeéricos relacionados a indicadores de satide de cada paciente e o ultimo atributo
é um rotulo que permite classificar cada registro como pertencente a um paciente
hepético ou um paciente nao hepatico. O conjunto de dados total esta dividido entre

414 registros de pacientes hepaticos e 165 registros de pacientes nao hepaticos.

Ionosphere: este conjunto de dados possui 351 registros de retornos de sinais de
radar que foram emitidos na Ionosfera. Por meio dos retornos de sinais é possivel
detectar a presenga de objetos na Ionosfera. O conjunto de dados possui 35 atribu-
tos, sendo que, trinta e quatro atributos sao formados por valores numéricos que
representam caracteristicas dos retornos de sinais de radar que foram captados e o
ultimo atributo é um rétulo que permite classificar se um retorno de sinal detectou
ou nao a presenca de algum objeto. O conjunto de dados possui 225 registros de

retornos de sinais que detectaram objetos e 126 registros que nao detectaram.

Iris: este conjunto de dados possui 150 registros de caracteristicas encontradas em
trés tipos de flor Iris. O conjunto de dados possui 5 atributos, quatro atributos sao
formados por valores numéricos que representam caracteristicas das flores Iris. O
ultimo atributo é um rétulo que permite classificar cada registro de flor como sendo
de um tipo especifico de Iris. O conjunto de dados possui 50 registros de cada um

dos trés tipos de Iris.

0il Spill: este conjunto de dados possui 937 registros de caracteristicas identifica-
das em imagens de satélite do oceano. Alguns registros correspondem a imagens que
contém derramamento de 6leo no oceano. O conjunto de dados possui 50 atributos,
quarenta e nove atributos sao formados por valores numéricos que representam ca-
racteristicas das imagens e o ultimo atributo é um rétulo que permite classificar se
o registro corresponde ou nao a uma imagem do oceano que possui derramamento

de 6leo. O conjunto de dados possui 41 registros que correspondem a imagens que
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13.

14.

15.

16.

17.

possuem derramamento de 6leo e 896 registros que correspondem a imagens que nao

possuem derramamento.

Page Blocks Classification: este conjunto de dados possui 5473 registros de
blocos de objetos encontrados no layout de paginas de documentos. Todos os 5473
registros foram obtidos de 54 documentos distintos por meio de um processo de
segmentacao. O conjunto de dados é formado por 11 atributos, dez atributos sao
valores numéricos correspondentes ao formato dos blocos identificados no layout das
paginas e o tultimo atributo é um rétulo que permite classificar cada registro como
sendo de um tipo de bloco especifico. O conjunto de dados total estd dividido em

cinco tipos distintos de blocos.

Phoneme: este conjunto de dados possui 5404 registros de dados que representam a
prontncia de vogais. O objetivo deste conjunto de dados é possibilitar a distingao
da pronuncia de vogais nasais e orais. O conjunto de dados possui 6 atributos,
cinco atributos sdo formados por valores numéricos que representam caracteristicas
especificas da prontncia de vogais e o ultimo atributo é um rétulo que permite
classificar cada registro como sendo de uma vogal nasal ou vogal oral. O conjunto

de dados possui 3818 registros de vogais nasais e 1586 registros de vogais orais.

Pima Indians Diabetes: este conjunto de dados possui 768 registros relacionados
a condicao clinica de pacientes mulheres descendentes dos indios Pima. O objetivo
do conjunto de dados é possibilitar a realizacao de diagndstico de diabetes por meio
das informagdes coletadas de exames médicos realizados pelas pacientes. O conjunto
de dados possui 9 atributos, oito atributos sao formados por valores numéricos que
representam indicadores de satide das pacientes e o ultimo atributo é um rétulo que
permite classificar com base nos indicadores de cada paciente se ela possui diabetes.
O conjunto de dados possui 268 registros de pacientes que possuem diabetes e 500

registros de pacientes que nao possuem.

Seeds: este conjunto de dados possui 210 registros de graos que pertencem a trés
diferentes tipos de trigo. O conjunto de dados é formado por 8 atributos, sete atri-
butos sao formados por valores numéricos que correspondem a caracteristicas que
foram medidas dos graos e o ultimo atributo é um rétulo que permite classificar
cada registro como pertencente a uma classe especifica de tipo de trigo. O conjunto
de dados total esta dividido de forma balanceada com cada uma das trés classes de

trigo possuindo 70 registros.

Sonar, Mines vs. Rocks: este conjunto de dados possui 208 registros de padroes
de sinais de sonar que foram refletidos em rochas e em cilindros metélicos sob varios
angulos e condicoes. O conjunto de dados é formado por 61 atributos. Sessenta

atributos correspondem a valores no intervalo de 0,0 até 1,0. Cada valor representa
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18.

19.

20.

21.

a quantidade de energia existente dentro de uma determinada faixa de frequéncia.
O tultimo atributo é um rétulo que classifica cada registro como um sinal que foi
refletido por uma rocha ou por um cilindro metélico. O conjunto de dados possui

111 sinais refletidos por cilindros metalicos e 97 refletidos por rochas.

Students Knowledge Levels: este conjunto de dados possui 403 registros de notas
em formato de conceitos de alunos da disciplina Maquinas Elétricas de Corrente
Continua ministrada pelo Departamento de Educacao Elétrica da Universidade de
Gazi da cidade de Ancara na Turquia. O conjunto de dados possui 6 atributos, cinco
atributos sao valores numéricos relacionados ao tempo de estudo que cada aluno
dedicou para diferentes atividades e o tltimo atributo é um rétulo que determina
a nota em forma de conceito que o aluno obteve. O conjunto de dados total esta

dividido em quatro tipos de notas em forma de conceito.

Vertebral Column: este conjunto de dados possui 310 registros de pacientes or-
topédicos. Cada registro define o estado clinico de um paciente, sendo que, trés
estados clinicos sao possiveis: normal, com hérnia de disco e com espondilolistese.
O conjunto de dados foi construido por um médico durante uma residéncia médica
em um hospital da cidade de Lyon na Franca. O conjunto de dados é formado por 7
atributos, sendo que, seis atributos correspondem a valores numéricos relacionados
a caracteristicas biomecanicas dos pacientes e o iltimo atributo é um rétulo que
permite classificar cada registro como pertencente a um paciente que possui um
estado clinico especifico. O conjunto de dados possui 100 registros de pacientes com
estado clinico normal, 60 pacientes que possuem hérnia de disco e 150 pacientes que

possuem espondilolistese.

Wine Recognition: este conjunto de dados possui 178 registros de valores de carac-
teristicas encontradas em trés tipos de vinhos produzidos em uma regiao da Italia.
Os dados foram obtidos por meio da realizagdo de uma analise quimica que possibili-
tou identificar 13 constituintes determinantes para identificacdo dos diferentes tipos
de vinhos. O conjunto de dados possui 14 atributos, sendo que, treze atributos sao
valores numéricos que determinam as caracteristicas dos vinhos e o ultimo atributo

¢ um rétulo que classifica cada registro como sendo de um tipo especifico de vinho.

Woods Mammography: este conjunto de dados possui 11183 registros de dados obti-
dos de mamografias realizadas em pacientes médicos com o objetivo de detectar a
presenca de cancer de mama por meio da identificacdo de microcalcificagbes mama-
rias. O conjunto de dados possui 7 atributos, seis atributos sao formados por valores
numéricos que representam caracteristicas identificadas nos exames realizados e o
ultimo atributo é um rétulo que permite classificar se cada registro de exame re-

sultou na identificagdo de microcalcificagoes mamarias. O conjunto de dados possui
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260 registros de exames que identificaram microcalcificagoes e 10923 registros que

nao identificaram.

7.2.2 Selecdo do Algoritmo de Aprendizado de Maquina

Ap6s a selecao dos conjuntos de dados foi necessario selecionar o algoritmo de
aprendizado de méaquina utilizado para realizar o treinamento dos modelos que foram
testados e avaliados durante o experimento. Para tal, foi selecionado o algoritmo K-NN
(discutido na Segao 3.2.2): no contexto do experimento, utilizou-se a implementacao do

algoritmo disponivel no framework scikit-learn.

Como o algoritmo K-NN permite que o desenvolvedor faca a definigao do valor do
hiperparametro K que determina o tamanho da vizinhancga que sera utilizada pelo modelo
resultante. No contexto do experimento, decidiu-se pela utilizagao do valor de K = 5 para
definir o tamanho da vizinhanga de todos os modelos treinados com o algoritmo: ou seja,
optou-se pela utilizacdo do mesmo valor de K adotado como padrao pela implementacao

do algoritmo K-NN disponivel no framework scikit-learn.

7.2.3 Execucao das Validacées Cruzadas Estratificadas dos Modelos 5-NN

Esta subsecao descreve como o método de validacao cruzada foi utilizado para
avaliar o desempenho dos modelos 5-NN construidos com cada um dos conjuntos de
dados selecionados. Foi utilizada uma variacao do método de validagao cruzada por 10-
fold conhecida como validagao cruzada estratificada por 10-Fold (os dois métodos foram
discutidos na Segao 3.3.1). O diferencial do método de validagao cruzada estratificada é
que ele permite realizar a divisao do conjunto de dados original em conjuntos de treino
e teste que possuem a mesma proporcao de amostras de cada tipo de classe que existe
no conjunto de dados original. Possibilitando obter uma estimativa de desempenho mais

precisa para os modelos que forem treinados com conjuntos de dados desbalanceados.

Para realizar as validagoes cruzadas foi implementado um script Python que uti-
lizou a biblioteca pandas® para carregar todos os conjuntos de dados selecionados. Neste
mesmo script foram importados o algoritmo K-NN e as fungoes relacionadas a validagao
cruzada estratificada por 10-fold que sao disponibilizadas no scikit-learn. Entao, cada
conjunto de dados carregado com o pandas foi fornecido para a funcao do scikit-learn
responsavel por realizar a validacao cruzada estratificada dos modelos 5-NN que seriam
construidos com cada conjunto de dados. Por fim, o script implementado foi executado

em um ambiente Python disponibilizado pelo Google Colab®.

https://pandas.pydata.org/

3 https://colab.research.google.com
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Na Figura 19 é ilustrado como as validacoes cruzadas estratificadas por 10-fold fo-
ram realizadas ao executar o script implementado mencionado anteriormente. O processo
de divisao do conjunto de dados original em conjunto de treino e teste, o treinamento do
modelo 5-NN utilizando o algoritmo KNN, a realizacao da predicao e a coleta dos resulta-
dos foram repetidas 10 vezes (uma para cada fold de teste) para cada um dos 21 conjuntos
de dados existentes na amostra do experimento. Essencialmente, para cada conjunto de
dados foram treinados 10 modelos 5-NN que foram avaliados (testados) com conjuntos de
teste distintos. Por fim, os resultados das predi¢oes realizadas pelos 10 modelos que foram
treinados para cada um dos 21 conjuntos de dados foram armazenados para posterior

analise dos resultados.

Conjunto de Dados
{10-Fald)

Algoritmo K-NMN — Predicio

Conjunto de Treinamento
{9 - Fold)

Validacdo Cruzada
Estratificada por =4 O
10-Fold

10 lteracdes

) Dados do Experimento
Conjunto de Teste Modelo 5-NN Validacdo Cruzada
(1 - Fold) em teste Esfrafificada por 10-Fold

Figura 19 — Execugao das validagoes cruzadas estratificadas dos modelos 5-NN.

7.2.4 Geracao das Classes de Teste Baseado em Propriedades Utilizando a

Ferramenta Proposta

Como o objetivo do experimento é investigar a eficicia das classes de teste cons-
truidas com a abordagem de teste baseado em propriedades. Foi necessario utilizar a
ferramenta desenvolvida neste trabalho (que implementa a abordagem proposta) para ge-
rar as classes de teste baseado em propriedades que foram utilizadas durante a realizacao
do experimento. Um visao geral de como a ferramenta foi utilizada é apresentada na Fi-
gura 20. Conforme pode ser observado, para cada um dos 21 conjuntos de dados utilizados
no experimento, foram criadas duas classes de teste baseado em propriedades, sendo uma
baseada no critério de teste CAD e outra no critério AVLAD. Além das classes de teste, a
ferramenta proposta também construiu um modelo 5-NN utilizando o conjunto de dados

que foi fornecido como entrada.
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Figura 20 — Geracao das classes de teste baseado em propriedades utilizando a ferramenta proposta.

E importante enfatizar que a finalidade da ferramenta proposta é gerar classes
de teste baseado em propriedades para realizacdo do teste de modelos, e ndo a criacao
de modelos de aprendizado de méaquina. Entretanto, a ferramenta proposta possibilita a
construcao de determinados tipos de modelos utilizando os algoritmos de aprendizado de
maquina que sao disponibilizados no scikit-learn. Essa funcionalidade foi implemen-
tada a fim de facilitar a realizagdo de atividades de experimentacao utilizando as classes
de teste construidas com a ferramenta. A ferramenta pode ser configurada para, além
de gerar as classes de teste, utilizar o algoritmo K-NN para realizar o treinamento de
um modelo 5-NN utilizando 90% das amostras de dados existentes no conjunto de dados
que foi fornecido como entrada. Por padrao, a ferramenta seleciona de forma estratificada
90% das amostras de dados existentes no conjunto de dados original para garantir que
os modelos 5-NN construidos nessa etapa da execugao do experimento sejam expostos a
mesma quantidade de dados de treinamento que os modelos que foram avaliados na etapa

de execucgao das validagoes cruzadas.

Na Tabela 9 sao sumarizadas as informagoes das classes de teste baseado em pro-
priedades que foram geradas pela ferramenta proposta. A coluna Propriedades descreve
a quantidade de propriedades que foram geradas pela ferramenta proposta para cada tipo
de classe de teste (CAD ou AVLAD) para realizar o teste do modelo 5-NN construido
com cada conjunto de dados. Por exemplo, para testar o modelo 5-NN construido com
o conjunto de dados Phoneme foi gerada uma classe de teste contendo 521 propriedades
baseadas no critério CAD e outra classe contendo 521 propriedades baseadas no crité-
rio AVLAD. A coluna Amostras por Propriedade descreve a configuracao (decorator
@settings(max_examples=100)) que cada propriedade recebeu para orientar a biblio-
teca Hypothesis sobre a quantidade méxima de amostras de dados de teste que deveriam
ser geradas quando a classe de teste fosse executada. Por exemplo, quando a classe de

teste do tipo CAD que foi gerada para testar o modelo 5-NN construido com o conjunto
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de dados Phoneme foi executada, a biblioteca Hypothesis gerou 100 amostras de dados

de teste para cada uma das 521 propriedades existentes nessa classe de teste. O mesmo

aconteceu quando a classe de teste do tipo AVLAD foi executada.

Tabela 9 — Quantidade de propriedades existentes e quantidade de amostras de dados de teste geradas
com cada classe de teste baseado em propriedades.

Propriedades Amostras por Amostras ) Amostras
Conjunto de Dados Propriedade Geradas Unicas Geradas
CAD / AVLAD | CAD / AVLAD | CAD / AVLAD CAD ‘ AVLAD
Bank Marketing 3679 100 367900 364747 364422
Banknote Authentication 27 100 2700 2568 2535
Blood Transfusion 198 100 19800 19717 19695
Breast Cancer Wisconsin 22 100 2200 2142 2143
Cleveland Heart Disease 57 100 5700 5641 5652
Glass Identification 50 100 5000 4889 4891
Haberman’s Survival 103 100 10300 10277 10279
Horse Racing Tipster Bets 7389 100 738900 734365 734202
Indian Liver Patient 111 100 11100 10968 10976
Ionosphere 23 100 2300 2278 2279
Iris 9 100 900 877 874
Oil Spill 35 100 3500 3458 3456
Page Blocks Classification 165 100 16500 16137 16107
Phoneme 521 100 52100 51667 51647
Pima Indians Diabetes 129 100 12900 12623 12622
Seeds 16 100 1600 1567 1564
Sonar, Mines vs. Rocks 22 100 2200 2171 2174
Students Knowledge Levels 31 100 3100 3040 3023
Vertebral Column 45 100 4500 4396 4390
Wine Recognition 12 100 1200 1162 1164
Woods Mammography 161 100 16100 15912 15914
Estatisticas Descritivas
Max 7389,00 100,00 738900,00 734365,00 | 734202,00
Min 9,00 100,00 900,00 877,00 874,00
Média 609,76 100,00 60976,19 60504,86 | 60476,62
Mediana 50,00 100,00 5000,00 4889,00 4891,00
Desvio Padrao 1742,70 0,00 174270,46 173137,77 | 173078,78
MAD 937,95 0,00 93795,01 93152,60 | 93111,50

7.2.5 Execucao das Classes de Teste Baseado em Propriedades Contra os
Modelos 5-NN

A seguir descreve-se a etapa da execucao do experimento no qual as classes de
teste baseado em propriedades geradas por meio da ferramenta foram executadas contra
os modelos 5-NN. Conforme mostrado na Figura 21, em um ambiente Python com o fra-
mework pytest e com a biblioteca Hypothesis instalados foram executadas duas classes
de teste baseado em propriedades (uma classe do tipo CAT e outra do tipo AVLAD) con-
tra cada um dos 21 modelos 5-NN que foram construidos. Especificamente, cada amostra
de dados de teste gerada pela biblioteca Hypothesis durante a execucao de cada classe
de teste baseado em propriedades foi submetida ao modelo 5-NN em teste para realizacao

da predigao do rétulo da amostra em questao. Por fim, cada amostra gerada (x_teste),
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cada resultado de predigao (y_predicted) e cada resultado esperado (y_expected) foram

coletados e armazenados para posterior andlise dos resultados.

FPytest
Hypothesis
——»
Classe de TBP Classe de TEP Dados do Experimento
do tipo CAD do fipo AVLAD o Classes de TBF
= do tipo CAD
) E
func( )j€——>ffunc() o
losoaaod » € i >
= Seg =S EEE>
Dados do Experimento
Modelo 5-MN Classes de TEBF
em teste do fipo AVLAD
Classes de TEBF executadas contra o Modelo 5-MM em feste

Figura 21 — Execucgao das classes de teste baseado em propriedades contra os modelos 5-NN.

A coluna Amostras Geradas da Tabela 9 lista a quantidade total de amostras
de dados de teste que foram geradas com a execuc¢do das classes de teste baseado em
propriedades contra os modelos 5-NN que foram construidos com cada conjunto de dados e
a coluna Amostras Unicas Geradas descreve a quantidade de amostras tinicas que foram
geradas. Por exemplo, ao executar a classe de teste baseado em propriedades do tipo CAD
que foi criada para testar o modelo 5-NN construido com o conjunto de dados Phoneme,
foram geradas 52100 amostras de dados de teste, desse total, 51667 eram amostras tinicas.
De maneira semelhante, a classe de teste do tipo AVLAD também possibilitou a geracao
de 52100 amostras de teste, sendo, 51647 amostras Unicas. A Tabela 9 também apresenta
algumas estatisticas descritivas relacionadas as amostras de dados de teste que foram
geradas com a execucao das classes de teste baseado em propriedades criadas com a
ferramenta proposta. Por exemplo, a quantidade minima de amostras de dados de teste que
foram geradas com a execucao de uma classe de teste foi de 900 amostras e a quantidade

méxima foi de 738900 amostras.
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7.2.6 Execucao das Métricas de Avaliacao de Desempenho, Anélise Estatis-

tica e Geracdo dos Resultados

Esta subse¢ao descreve a etapa do experimento em que foi realizada a execugao
das métricas de avaliacao de desempenho, a andlise estatistica e a geragao dos resultados
do experimento. Apds a execucao das classes de teste baseado em propriedades criadas
com a ferramenta proposta e a execugao das validagoes cruzadas estratificadas, foram
coletados os dados e os resultados de teste gerados em cada uma dessas etapas. Conforme
pode ser observado na Figura 22, esses dados foram submetidos as métricas de avaliacao
de desempenho utilizadas no experimento. Especificamente, as métricas acuracia, F}, re-
vocagao e precisao foram utilizadas para avaliar, respectivamente, os dados obtidos com
a execucao das validagoes cruzadas estratificadas, os dados obtidos com a execucao das
classes de teste baseado em propriedades do tipo CAD e os dados obtidos com a execucao
das classes de teste baseado em propriedades do tipo AVLAD. Nesta etapa da execucao do
experimento também foi realizada uma analise com a finalidade de obter estatisticas des-
critivas relacionadas aos resultados das métricas de avaliacdo de desempenho utilizadas.
Adicionalmente, foram realizados dois testes estatisticos com a finalidade de possibilitar

uma melhor interpretagao dos resultados do experimento.

Métricas Andlise
de Avaliacio Estatistica

1
f | 1

Geracdo dos
Resultados

Dados do Experimento Dados do Experimento Dados do Experimento
Validacio Cruzada Classes de TEP Claszes de TEP
Estratificada por 10-Fald do tipo CAD do fipo AVLAD

Figura 22 — Execucdo das métricas de avaliacao de desempenho, testes estatisticos e geragdao dos resulta-
dos.

Para executar as métricas de avaliagdo de desempenho foi utilizado um script
Python do Google Colab que importou as métricas de avaliacdo que sao implementadas
e disponibilizadas no framework scikit-learn. Todos os dados coletados durante a exe-
cucao do experimento foram importados por meio desse script que calcula as métricas
de avaliacao de desempenho, realiza a analise e executa os testes estatisticos. Para tal

andlise, utilizou-se o framework pandas e a biblioteca scipy®. Os resultados dos testes

4 https://scipy.org/
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estatisticos e a discussao dos resultados do experimento serdo apresentados na proxima

secao.

7.3 Resultados

Na Tabela 10 sao apresentados os resultados do experimento. Cada linha da tabela
que possui o nome de um conjunto de dados representa o modelo 5-NN que foi treinado
com aquele conjunto e depois foi avaliado e testado. Para cada um dos trés tipos de
teste (classe de teste baseado em propriedades do tipo CAD, classe de teste baseado
em propriedades do tipo AVLAD e validagao cruzada estratificada por 10-fold) que foram
executados durante a realizagdo do experimento, sao apresentados na tabela, os resultados
em termos das quatro métricas de avaliacdo de desempenho utilizadas. Adicionalmente,
sao apresentados na Tabela 10 as estatisticas descritivas e os resultados da execuc¢ao dos
testes de normalidade. Os testes de normalidade e os resultados serdao discutidos nas
préximas subsecgoes.

Tabela 10 — Resultados da execucao das classes de teste baseado em propriedades do tipo CAD e do tipo

AVLAD que foram geradas com a ferramenta proposta e da aplicagdo da validacio cruzada estratificada
por 10-fold contra os modelos 5-NN que foram construidos com cada conjunto de dados.

Conjuntos de Dados Classes de TBP do Tipo CAD Classes de TBP do Tipo AVLAD Validagao Cruzada Estratificada 10-fold
Acurécia Fy Revocagao | Precisao | Acuracia Fy Revocagao | Precisao | Acuracia Fy Revocagao | Precisao
Bank Marketing 0,51 0,43 0,51 0,48 0,51 0,45 0,51 0,48 0,88 0,87 0,88 0,86
Banknote Authentication 0,78 0,78 0,78 0,78 0,69 0,68 0,69 0,69 1,00 1,00 1,00 1,00
Blood Transfusion 0,52 0,53 0,52 0,53 0,54 0,54 0,54 0,53 0,76 0,73 0,76 0,74
Breast Cancer Wisconsin 0,75 0,75 0,75 0,75 0,73 0,73 0,73 0,74 0,94 0,93 0,94 0,94
Cleveland Heart Disease 0,50 0,50 0,50 0,50 0,50 0,50 0,50 0,50 0,64 0,63 0,64 0,64
Glass Identification 0,37 0,34 0,37 0,37 0,36 0,32 0,36 0,35 0,66 0,63 0,66 0,64
Haberman’s Survival 0,62 0,58 0,62 0,60 0,61 0,57 0,61 0,59 0,72 0,69 0,72 0,69
Horse Racing Tipster Bets 0,49 0,38 0,49 0,43 0,49 0,39 0,49 0,43 0,77 0,72 0,77 0,70
Indian Liver Patient 0,51 0,41 0,51 0,52 0,50 0,42 0,50 0,49 0,67 0,66 0,67 0,66
Tonosphere 0,60 0,58 0,60 0,74 0,62 0,61 0,62 0,77 0,84 0,83 0,84 0,86
Iris 0,58 0,59 0,58 0,61 0,57 0,57 0,57 0,63 0,95 0,95 0,95 0,96
Oil Spill 0,50 0,37 0,50 0,64 0,50 0,35 0,50 0,68 0,96 0,94 0,96 0,92
Page Blocks Classification 0,40 0,39 0,40 0,40 0,41 0,40 0,41 0,40 0,96 0,95 0,96 0,95
Phoneme 0,49 0,49 0,49 0,49 0,51 0,51 0,51 0,51 0,89 0,89 0,89 0,89
Pima Indians Diabetes 0,49 0,49 0,49 0,49 0,50 0,48 0,50 0,50 0,71 0,70 0,71 0,70
Seeds 0,65 0,65 0,65 0,66 0,74 0,73 0,74 0,74 0,87 0,86 0,87 0,88
Sonar, Mines vs. Rocks 0,66 0,66 0,66 0,67 0,67 0,67 0,67 0,69 0,80 0,80 0,80 0,81
Students Knowledge Levels 0,54 0,53 0,54 0,55 0,50 0,46 0,50 0,54 0,88 0,88 0,88 0,89
Vertebral Column 0,60 0,60 0,60 0,61 0,57 0,57 0,57 0,58 0,82 0,82 0,82 0,84
Wine Recognition 0,41 0,41 0,41 0,44 0,35 0,36 0,35 0,40 0,69 0,67 0,69 0,71
Woods Mammography 0,60 0,52 0,60 0,64 0,61 0,54 0,61 0,63 0,99 0,98 0,99 0,98
Estatisticas Descritivas
Max 0,78 0,78 0,78 0,78 0,74 0,73 0,74 0,77 1,00 1,00 1,00 1,00
Min 0,37 0,34 0,37 0,37 0,35 0,32 0,35 0,35 0,64 0,63 0,64 0,64
Média 0,55 0,52 0,55 0,57 0,55 0,52 0,55 0,57 0,83 0,82 0,83 0,82
Mediana 0,52 0,52 0,52 0,55 0,51 0,51 0,51 0,54 0,84 0,83 0,84 0,86
Desvio Padrao 0,11 0,12 0,11 0,12 0,11 0,12 0,11 0,12 0,12 0,12 0,12 0,12

Testes de Normalidade
W=0,96, | W=0,96, W=0,97, | W=0,95, | W=0,96, | W=0,95, W=0,96, | W=0,94,
p=0,46 p=0,45 p=0,72 p=0,33 p=0,58 p=0,33 p=0,54 p=0,21

Shapiro-Wilk (W) | W=0,96,
p=0,45

W=0,93, | W=0,94, W=0,92,
p=0,12 p=0,21 p=0,07

7.3.1 Teste de Hipéteses

Para investigar se a abordagem proposta para o teste baseado em propriedades
de modelos de aprendizado de maquina possibilita gerar dados de teste eficazes, foram
realizados testes T de duas amostras nao pareadas para avaliar as diferencas existentes
entre as médias de valores que foram obtidas como resultados das métricas de desempenho

utilizadas no experimento, a saber: acuracia, F, revocagao e precisao. Porém, antes de
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realizar os testes T, foram realizados testes Shapiro-Wilk para verificar a normalidade dos
valores que foram obtidos como resultados. Conforme pode ser constatado na Tabela 10,
todos os resultados da execugao das classes de teste baseado em propriedades construidas
com a abordagem proposta bem como os resultados da realizacao de validagao cruzada

estratificada por 10-fold parecem seguir uma distribuicao normal.

Conforme mencionado, apés a realizacao dos testes de normalidade foram realiza-
dos os testes T de duas amostras nao pareadas para testar as hipéteses que foram definidas
na Se¢ao 7.1.2. O teste T é um tipo de teste paramétrico que normalmente ¢é utilizado
para comparar a média de duas amostras (ou seja, as amostras de dados de teste) em ter-
mos de varidveis dependentes (ou seja, as métricas de desempenho escolhidas), mas sob
diferentes niveis de uma variavel independente (ou seja, as classes de teste baseado em
propriedades do tipo CAD, as classes de teste baseado em propriedades do tipo AVLAD
e o método de validagao cruzada estratificada por 10-fold). De acordo com os resultados
da realizacao dos testes T, apresentados na Tabela 11, as classes de teste construidas
com a abordagem de teste baseado em propriedades proposta neste trabalho possibilitam
gerar amostras de dados de teste para modelos classicos de aprendizado de maquina que
diferem significativamente das amostras de dados de teste que podem ser obtidas com a

utilizacao do método de validagao cruzada estratificada por 10-fold.

Tabela 11 — Resumo dos resultados da realizacao dos testes T de duas amostras ndo pareadas.

Teste T de Duas Amostras Nao Pareadas
Classes do Tipo CAD | Classes do Tipo AVLAD
Métrica X X
Validacao Cruzada Validacao Cruzada
Acuracia b =-8,09 b= -8,15
p-value < 0,001 p-value < 0,001
F, t=-7,73 t =-7,91
p-value < 0,001 p-value < 0,001
Revocacao b =-3,09 t=-815
p-value < 0,001 p-value < 0,001
Precisao b = -6,96 t =-6,83
p-value < 0,001 p-value < 0,001

7.3.2 Discussao dos Resultados

Para responder a QP, focamos em investigar se as classes de teste construidas com
a abordagem de teste baseado em propriedades podem ser utilizadas para realizacao do
teste sistematico de modelos classicos de aprendizado de maquina. Dado que o objetivo
das classes de teste geradas com a ferramenta que implementa a abordagem proposta é
possibilitar o teste automatizado de modelos classicos de aprendizado de méaquina. Espe-

cificamente, o objetivo é possibilitar a automatizacgdo da geracao de amostras de dados
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de teste que sejam mais eficazes (estressam o modelo sendo testado, resultando na dimi-
nuigao do desempenho refletido pelas métricas sendo consideradas) do que as amostras
de dados de teste que podem ser obtidos com a utilizacao de métodos de validacao cru-
zada. Conjectura-se que a abordagem de teste baseado em propriedades proposta neste
trabalho possibilita a geragao de amostras de dados de teste que resultam na diminuicao

de desempenho dos modelos testados.

Postula-se que a abordagem de teste baseado em propriedades para modelos clés-
sicos de aprendizado de méquina proposta neste trabalho possibilita gerar de maneira
sistematica, amostras de dados de teste que sao mais diversas do que as amostras de
dados que podem ser amostradas de um conjunto de dados pré-existente por meio da uti-
lizagao do método de validacao cruzada estratificada por 10-fold. Porém, nao sdo amostras
que possuem valores gerados de forma totalmente arbitraria. Pelo contrario, sdo amostras
de dados de teste cujos valores sdo fundamentados nas informagoes que foram extraidas
de um modelo de arvore de decisao. Nesse contexto, medimos a eficacia de um conjunto
de amostras de dados de teste em termos de quanto as amostras de dados do conjunto
de teste conseguem provocar a diminui¢ao do desempenho preditivo do modelo em teste.
Nesse sentido, quanto mais eficaz um conjunto de dados de teste, pior serda o desempenho
preditivo que o modelo em teste apresentara para dados desse conjunto.

[ Classes de teste baseado em propriedades do tipo CAD

I Classes de teste baseado em propriedades do tipo AVLAD
Il Validacaco cruzada estratificada por 10-fold

10 4

09 A

0.8 4

07 A

06

Resultado

05 A
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03

T T T T
Aruracia F1 Revocagdo Precisao

Métrica de Avaliacdo de Desempenho

Figura 23 — Resultados da execugdo das classes de teste baseado em propriedades do tipo CAD e do tipo
AVLAD que foram geradas com a ferramenta proposta e da aplicagdo da valida¢io cruzada estratificada
por 10-fold contra os modelos 5-NN que foram construidos com os 21 conjuntos de dados.
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Conforme mostrado na Figura 23, ao utilizar as classes de teste baseado em pro-
priedades construidas com a abordagem proposta para testar os modelos 5-NN que foram
avaliados com o método de validagao cruzada estratificada por 10-fold, os modelos testados
apresentaram redugoes no desempenho preditivo para todas as métricas utilizadas no ex-
perimento. Diante disso, é possivel fundamentar a resposta para a QP nos resultados das
métricas: acurédcia, Fi, revocagao e precisao. Conforme mencionado, tais métricas foram
utilizadas como uma aproximacao para medir a eficicia das amostras de dados de teste
geradas com as classes de teste utilizados no experimento. Os resultados apresentados na
Tabela 10 sugerem que as amostras de dados de teste geradas com a execucao das classes
construidas com a abordagem proposta sao mais diversas do que as amostras de dados
de teste que podem ser obtidas por meio da realizagdo da validagao cruzada estratificada
por 10-fold. Constatacdao essa que é embasada na diminuicdo significativa de desempe-
nho que foi apresentada pelos modelos ao serem testados com as classes de teste geradas
com a ferramenta proposta. Por exemplo, o modelo 5-NN construido com a utilizacao
do conjunto de dados Glass Identification, durante a realizacao da validagdo cruzada
estratificada por 10-fold apresentou um valor F; de 0,63. Porém, apresentou um desem-
penho consideravelmente menor para as amostras de dados de teste que foram geradas
com a execucao da classe de teste baseado em propriedades do tipo CAD: F; = 0, 34. De
forma semelhante, o modelo também apresentou um desempenho menor para as amostras
de dados de teste geradas com a execucao da classe de teste baseado em propriedades do
tipo AVLAD: F} = 0,32. Para o modelo 5-NN construido com a utilizacdo do conjunto
de dados 0il Spill, o valor de F} obtido com realizacao da validacao cruzada foi de
0,94. Todavia, houve uma diminui¢ao de desempenho significativa quando o modelo foi
testado com a classe de teste baseado em propriedades do tipo CAD (F; = 0,37) e uma
diminuicao ainda maior quando testado com a classe de teste baseado em propriedades

do tipo AVLAD (F; =0, 35).

Ao considerar os resultados da métrica Fj, é possivel perceber que existe uma
diferenca estatistica significativa entre a média dos resultados da execucao das classes de
teste baseado em propriedades do tipo CAD (média = 0,52) e a média dos resultados
da realizacao da validagdo cruzada estratificada por 10-fold (média = 0,82): t = —7.73,
p — value < 0,001 (Tabela 11). Também existe uma diferenca estatistica significativa
entre a média dos resultados da utilizacao das classes de teste baseado em propriedades
do tipo AVLAD (média = 0,52) e a média dos resultados da validagdo cruzada: t = —7,91,
p — value < 0,001 (Tabela 11).

Conforme apresentado na Tabela 11, existe uma diferenca estatistica significativa
entre os resultados da realizacao do teste dos modelos utilizando as classes de teste ba-
seado em propriedades do tipo CAD e os resultados da realizacdo da validagao cruzada
estratificada por 10-fold para todas as métricas consideradas. Além disso, os resultados

dos testes sugerem que também existe uma diferenca estatistica significativa em relagao
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aos resultados das classes de teste baseado em propriedades do tipo AVLAD e os resul-
tados das validacoes cruzadas para todas as métricas utilizadas. Argumenta-se que isso
indica que as classes de teste construidas com a abordagem de teste baseado em proprieda-
des podem ser utilizadas para realizagao do teste sisteméatico e automatizado de modelos
de aprendizado de maquina; possibilitando assim a geracao automatizada de amostras
de dados de teste diversas que tendem a ser mais eficazes do que as amostras de dados
de teste normalmente obtidas por meio da utilizacao de métodos de validacao cruzada.
Acredita-se que a utilizagdo de dados de teste mais diversos pode levar a deteccao de
comportamentos erréneos (ou seja, falhas relacionadas a corretude) de modelos classicos

de aprendizado de maquina.

7.4 Limitacoes e Amecas a Validade

Apesar do experimento realizado ter sido projetado e executado de modo que
fosse possivel minimizar as ameacas a sua validade, assim como pode acontecer com a
conducao de qualquer estudo experimental, algumas ameagas nao puderam ser eliminadas.
Diante disso, esta secdo apresenta uma breve discussao de algumas ameagas que podem
comprometer a validade do experimento. A discussao serd centrada em dois tipos de
ameagas a validade (WOHLIN et al., 2012): (i) ameaga a validade externa e (i) ameaga

a validade de construto.

7.4.1 Ameacas a Validade Externa

Uma ameaca externa a validade do experimento realizado é devido a possibilidade
dos conjuntos de dados selecionados nao serem suficientemente representativos dos con-
juntos de dados que normalmente sao utilizados no mundo real. Os conjuntos de dados
que foram utilizados no experimento sao menores e mais simples do que os conjuntos de
dados que normalmente sao utilizados em aplicacoes reais. Portanto, nao pode ser descar-
tada a ameaca de que os resultados poderiam ter sido diferentes caso conjuntos de dados

maiores, provenientes de aplicagoes reais, tivessem sido utilizados.

7.4.2 Ameacas a Validade de Construto

Uma ameaca a validade de construto refere-se a possibilidade das métricas de
avaliacao de desempenho utilizadas no experimento nao serem adequadas para avaliar a
eficacia da abordagem proposta e também de avaliar a eficacia do método de validacao
cruzada estratificada que foi utilizado. Especificamente, as métricas, acuracia, Fi, revo-
cagao e precisao podem nao fornecer os melhores indicadores da eficacia das amostras de
dados de teste que foram geradas ou selecionadas com a abordagem e método de teste

utilizados. No entanto, é importante ressaltar que essas quatro métricas sdo amplamente
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utilizadas para avaliacao e teste de modelos classificadores de aprendizado de maquina,
o que pode contribuir para a reducao do risco dessa ameaca a validade do experimento

realizado.

7.5 Consideracoes Finais

Este capitulo descreveu o experimento que foi realizado neste trabalho para ava-
liar a eficacia da abordagem de teste baseado em propriedades para modelos classicos de
aprendizado de méaquina que foi proposta. Para executar o experimento foram selecio-
nados 21 conjuntos de dados distintos do UCI Machine Learning Repository que foram
submetidos a ferramenta proposta para geragao de duas classes de teste baseado em pro-
priedades (uma do tipo CAD e outra do tipo AVLAD) para cada conjunto de dados.
Em seguida, executou-se cada par de classes de teste baseado em propriedades contra um
modelo 5-NN que foi construido com o mesmo conjunto de dados que originou cada par
de classes de teste. Também realizou-se a validacao cruzada estratificada por 10-fold de
modelos 5-NN construidos com cada conjunto de dados selecionado. Por fim, foram reali-
zados uma comparacgao e uma analise estatistica dos valores obtidos a partir da aplicacao
de quatro métricas de avaliagdo de desempenho sobre os dados obtidos com as execugoes
das classes de teste baseado em propriedades e com a realizacao da validacao cruzada
estratificada por 10-fold.

Os resultados sugerem que a abordagem proposta neste trabalho é eficaz para reali-
zagao do teste baseado em propriedades de modelos classicos de aprendizado de maquina,
gerando classes de teste baseado em propriedades que quando executadas sao capazes de
produzir amostras de dados de teste que tendem a ser mais eficazes do que as amostras que
podem ser obtidas por meio da utilizagao do método de validagdo cruzada estratificada
por 10-fold.
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8 Consideracoes Finais

Neste capitulo sdo apresentadas as consideragoes finais do trabalho em relacao aos
seguintes elementos apresentados no decorrer do documento: a abordagem proposta, a
ferramenta desenvolvida e ao experimento conduzido. Para apresentar essa discussao de
forma estruturada foi optado por dividir o capitulo em trés se¢coes. Na Se¢ao 8.1 apresenta-
se a conclusao do trabalho. Na Secao 8.2 sdo discutidas algumas limitacoes identificadas
na abordagem proposta. Por fim, na Secao 8.3 possiveis trabalhos futuros que podem ser

desenvolvidos como uma extensao deste trabalho sdo brevemente apresentados.

8.1 Consideracdes Finais Relacionadas ao Trabalho Proposto

Neste trabalho foi proposta uma abordagem de teste baseado em propriedades
para modelos classicos de aprendizado de maquina. A abordagem proposta consiste na
utilizacao dos critérios de teste CAD e AVLAD inicialmente propostos por Santos et al.
(2021), conjuntamente com a técnica de teste baseado em propriedades utilizada no teste
de sistemas tradicionais. A utilizagdo desses critérios juntamente com a abordagem de
teste baseada em propriedades possibilita o desenvolvimento de uma abordagem de teste
mais adaptada para o contexto de sistemas baseados em aprendizado de maquina, visto
que o conhecimento relacionado a criacdo dos modelos (por meio dos critérios CAD e
AVLAD) é combinado com uma abordagem para geracao de dados de teste que respeitam

determinados valores limites (ou seja, a abordagem de teste baseada em propriedades).

Diferente da proposta original de Santos et al. (2021), que propuseram os critérios
de teste CAD e AVLAD com o objetivo de possibilitar a selegao (amostragem) de amostras
de dados de teste de conjuntos de dados pré-existentes. Neste trabalho, os critérios de
teste CAD e AVLAD foram utilizados para desenvolver uma abordagem que permite
gerar conjuntos de propriedades. Os conjuntos de propriedades podem ser codificados em
uma classe de teste (arquivo.py) executdvel, compativel com alguma biblioteca de teste
baseado em propriedades e com algum framework de teste automatizado para realizacao
do teste automatizado de modelos classicos de aprendizado de maquina. Além disso, foi
estabelecida a hipotese de que as classes de teste executaveis contendo as propriedades
geradas com a abordagem proposta poderiam ser utilizadas para geracao automatizada
de amostras de dados de teste que podem ser mais eficazes do que as amostras de dados

de teste selecionadas por meio da utilizacao de métodos de validacao cruzada.

Para possibilitar o teste automatizado de modelos classicos de aprendizado de
maquina foi desenvolvida uma ferramenta que automatiza o processo de geracao de pro-

priedades da abordagem proposta. A ferramenta desenvolvida consiste na implementacao
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do gerador de propriedades (o elemento central do processo de geragao de propriedades)
que foi especificado na Se¢ao 6.4. Ao utilizar a ferramenta proposta é possivel gerar classes
de teste executaveis que codificam as propriedades geradas pelo gerador de propriedades
implementado. Porém, para a geracao de classes de teste executaveis ser possivel, foram
adotadas algumas tecnologias como referéncia para o desenvolvimento da abordagem e
da ferramenta que foram propostas. Python foi escolhida como a linguagem de referéncia,
o que possibilitou a escolha do framework de aprendizado de maquina scikit-learn, a
escolha do framework de teste automatizado pytest e a escolha da biblioteca de teste ba-
seado em propriedades Hypothesis. Com a utilizagao dessas tecnologias, foi desenvolvido
a ferramenta (apresentada na Secdo 6.6) que possibilita gerar classes de teste baseado em
propriedades dos tipos CAD e AVLAD para realizacao do teste automatizado de modelos

classicos de aprendizado de maquina construidos com o scikit-learn.

Foi realizado um experimento com o objetivo de investigar a hipotese de que as
classes de teste baseado em propriedades dos tipos CAD e AVLAD construidas com a
ferramenta proposta possibilitam gerar amostras de dados de teste eficazes para realizacao
do teste de modelos classicos de aprendizado de maquina. O experimento consistiu em
comparar a eficacia das amostras de dados de teste geradas com a execucao das classes de
teste construidas com a ferramenta proposta com a eficidcia das amostras de dados de teste
obtidas por meio da utilizacao do método de validacio cruzada estratificada por 10-fold.
Os resultados sugerem que as classes de teste baseado em propriedades do tipo CAD e
AVLAD possibilitaram a geracdo de amostras de dados de teste mais eficazes do que as
amostras de dados de teste obtidas com a utilizacdo da validacao cruzada estratificada
para todos os 21 modelos 5-NN testados e avaliados durante o experimento. Indicando
que a abordagem e a ferramenta propostas neste trabalho compdem uma opgao valida
para realizacao do teste baseado em propriedades de modelos classicos de aprendizado
de maquina. Adicionalmente, os resultados indicam que a abordagem proposta tende a
gerar dados de teste que expoe modelos a situagoes mais complexas e variadas. Visto que
submeter os modelos aos dados de teste baseados em propriedades resultou na diminuicao
das métricas de desempenho, acredita-se que tais dados sao capaz de expor as limitacoes
dos modelos sendo testados, de forma que engenheiros de aplicagoes baseadas em modelos
de aprendizado de maquina podem utilizar algumas dessas informacoes para criacao de

modelos mais robustos e capazes de lidar com situacoes mais variadas.

8.2 Limitacoes da Abordagem Proposta

Assim como muitas técnicas e abordagens de teste encontradas na literatura e,
principalmente, na literatura de teste de sistemas baseados em aprendizado de maquina,
a abordagem de teste baseado em propriedades para modelos classicos de aprendizado de

maquina proposta neste trabalho também apresenta algumas limitagoes. Uma limitacgao
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existente na abordagem proposta decorre diretamente de uma limitagao encontrada nos
critérios de teste CAD e AVLAD que foram propostos por Santos et al. (2021), que refere-
se a necessidade de utilizar apenas valores numéricos em nos internos da arvore de decisao
utilizada para aplicacao desses critérios — ou seja, os critérios de teste CAD e AVLAD exi-
gem que as caracteristicas (atributos) existentes nos conjuntos de dados utilizados sejam
compostas apenas por valores numéricos. Da mesma forma, a abordagem proposta neste
trabalho também apresenta essa limitagao, uma vez que, os intervalos de valores que sao
derivados da arvore de decisao para geracao das propriedades de teste também necessi-
tam ser formados apenas por valores numéricos. Naturalmente, tal limitacdo também é

aplicavel a ferramenta que implementa a abordagem proposta.

Outra limitacado que deve ser destacada esta relacionada as assercoes de teste que
sao construidas para as propriedades geradas com a abordagem proposta. Os resultados
esperados definidos nas assercoes de teste sao considerados como aproximacoes para os
resultados esperados reais. Na verdade, essa também é uma limitacao que pode surgir ao
aplicar o critério AVLAD que foi proposto por Santos et al. (2021). Tal limitagao decorre
diretamente do problema da inexisténcia de oraculos de teste para o teste de sistemas
baseados em aprendizado, conforme discutido na Secao 4.6. Como destacado por Zhang
et al. (2022), a identificagdo de ordculos de teste permanece sendo um problema para o
teste de sistemas baseados em aprendizado de maquina e pode ser necessario contratar
especialistas de dominio do sistema em teste para verificar manualmente os resultados
gerados pelo sistema. Diante disso, a construcao de assercoes de teste contendo resultados

esperados aproximados foi a solugao adotada neste trabalho para mitigar tal problema.

8.3 Trabalhos Futuros

Com o desenvolvimento deste trabalho foram identificados alguns pontos de me-
lhorias existentes na abordagem e na ferramenta de teste baseado em propriedades para
modelos classicos de aprendizado de maquina que foram propostas. Também foram iden-
tificadas questoes relacionadas ao experimento conduzido que podem ser investigadas de
forma mais abrangente. Assim, nas Subsegoes 8.3.1, 8.3.2 e 8.3.3 sdo destacados os tra-

balhos futuros que podem ser desenvolvidos a partir deste trabalho.

8.3.1 Trabalho Futuro Relacionado ao Experimento Conduzido

Para ser possivel investigar a eficacia da abordagem proposta de forma mais abran-
gente, é considerada a necessidade de expandir o experimento realizado, com a finalidade
de englobar modelos que sejam construidos com outros tipos de algoritmos de aprendizado
de maquina, como por exemplo, os algoritmos Naive Bayes e SVM. Dessa forma, pesqui-

sas e experimentos futuros podem ser conduzidos com o objetivo de avaliar a eficicia e
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aplicabilidade das amostras de dados de teste geradas com as classes de teste baseado
em propriedades construidas com a ferramenta proposta durante a realizacao do teste de

modelos de aprendizado de maquina que sejam diferentes do K-NN.

8.3.2 Trabalho Futuro Relacionado a Abordagem Proposta

E considerada a possibilidade de modificar o procedimento de geracio de proprie-
dades da abordagem proposta para fazer com que as propriedades possibilitem a geracao
de uma quantidade maxima de amostras de dados de teste que seja proporcional a quan-
tidade de amostras de dados de treinamento que forem classificadas pelo caminho raiz a
folha que originou a propriedade. Por exemplo, na abordagem proposta, caso um caminho
da raiz a folha A classifique 100 amostras de dados de treinamento durante o processo
de treinamento do modelo de arvore de decisdo, e outro caminho B, classifique apenas 10
amostras. Durante o processo de geracao de propriedades da abordagem proposta, serao
geradas duas propriedades, uma originada do caminho A e outra originada do caminho
B, que serao configuradas para gerarem a mesma quantidade méaxima de amostras de
dados de teste. Uma possivel extensao da abordagem proposta que pode ser realizada em
um trabalho futuro consiste na modificagdo desse procedimento de geragao. No caso de
tal modificagao, considerando o exemplo anterior: a propriedade originada do caminho A
seria configurada para gerar uma quantidade maxima de amostras de dados de teste pro-
porcional as 100 amostras de dados de treinamento que foram classificadas pelo caminho
A. De modo semelhante, a propriedade originada do caminho B também seria configu-
rada para gerar uma quantidade maxima de amostras de dados de teste proporcional as 10
amostras de dados de treinamento que foram classificadas pelo caminho B. Dessa forma,
acredita-se ser possivel melhorar a representatividade das amostras de dados de teste que
serao geradas ao executar as classes de teste baseado em propriedades construidas com a
ferramenta proposta: visto que serao geradas quantidades de amostras de dados de teste
proporcionais as quantidades de amostras de dados de treinamento de cada tipo de rétulo

existente no conjunto de treinamento.

8.3.3 Trabalho Futuro Relacionado a Ferramenta Proposta

Um ponto de melhoria relacionado a ferramenta proposta refere-se as tecnologias
adotadas como referéncia, especificamente, o framework de teste automatizado pytest
e a biblioteca de teste baseado em propriedades Hypothesis. A utilizagdo conjunta do
pytest com a Hypothesis caracteriza uma escolha assertiva para o desenvolvimento
da ferramenta proposta neste trabalho. Porém, essas ferramentas foram originalmente
propostas para o teste de sistemas tradicionais. Devido a isso, o suporte nativo que elas
oferecem para a realizacdo do teste baseado em propriedades de modelos cléssicos de

aprendizado de maquina é de certa forma limitado. Principalmente, no que diz respeito
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aos relatorios de teste que sao fornecidos ao testador no final da execucao das propriedades
de teste. Por exemplo, no teste baseado em propriedades de sistemas tradicionais, o ideal
é que assim que uma propriedade em teste resulte em uma falha, o processo de geracao de
dados seja interrompido e que a falha encontrada seja reportada ao testador. Porém, no
caso de modelos de aprendizado de maquina que possuem um comportamento estatistico

por natureza, o comportamento desejado do pytest e da Hypothesis pode nao ser esse.

No contexto mencionado acima, o cenario ideal seria aquele em que, durante o
teste de um modelo de aprendizado de maquina, a Hypothesis gerasse exatamente a
quantidade de amostras de dados de teste que as propriedades foram configuradas para
gerar, independente da quantidade de falhas que forem identificadas durante a execucao
de determinada propriedade. Ao término da execucgao das classes de teste, o recomendado
seria que o pytest fosse capaz de reportar ao testador a porcentagem de erros e acertos
obtidos com a execucao de cada propriedade, ou até mesmo os escores obtidos por meio
do calculo de determinadas métricas de avaliacao de desempenho, ao invés de reportar

um indicador de sucesso ou falha para cada propriedade executada.

A biblioteca Hypothesis permite customizar o comportamento do processo de ge-
racao de propriedades para executar apenas a fase de geracao de dados de teste. Por meio
de uma modificagdo realizada no cédigo-fonte da Hypothesis, é possivel fazer com que
a ferramenta gere a quantidade de amostras de dados de teste que foram configuradas
em cada propriedade, independente da identificacao de alguma falha durante o teste da
propriedade. Porém, para ser possivel obter um relatorio que contenha informacoes signi-
ficativas ao término da realizagdo do teste de um modelo é preciso implementar um novo

plugin para o pytest que realize essa funcao especifica.

Na abordagem proposta, tal limitagdo técnica foi mitigada fazendo com que as
classes de teste baseado em propriedades construidas com a ferramenta proposta, gerassem
a0 término de sua execucao, um relatorio no formato JSON contendo: todas as amostras
de dados de teste, os resultados esperados e os resultados gerados por cada propriedade
executada. De posse desse relatorio, o testador pode analisar os resultados da realizacao
do teste do modelo com mais informacgoes. Diante disso, outra proposta de trabalho futuro
que pode ser desenvolvida como uma extensao deste trabalho, consiste na implementacao
de um plugin para o pytest que seja capaz de fornecer esse tipo de relatério para o
testador ao término da realizagdo do teste de modelos de aprendizado de maquina. Tal
plugin poderia aumentar a utilidade pratica da ferramenta proposta e possibilitar que a

ferramenta seja mais amplamente utilizada, inclusive na industria.
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